INTOSAI

IDI @ INTOSAI
Working Group on IT Audit

DEVELOPMENT INITIATIVE

WGITA - MANUAL
DE LA IDI SOBRE
AUDITORIA DE Tl PARA
ENTIDADES
FISCALIZADORAS
SUPERIORES

(REVISION 2022)




WGITA — MANUAL DE LA IDI SOBRE AUDITORIA DE TI
PARA ENTIDADES FISCALIZADORAS SUPERIORES
(REVISION 2022)



DECLARACION DE CALIDAD CORRESPONDIENTE AL MANUAL DE LA IDI - WGITA SOBRE
AUDITORIA DE TI PARA ENTIDADES FISCALIZADORAS SUPERIORES (REVISION 2022),
VERSION 1 (19 DE DICIEMBRE DE 2022)

En el documento elaborado conjuntamente por las Presidencias de Objetivos de la INTOSAI y la IDI
titulado Aseguramiento de la calidad de los bienes publicos de la INTOSAI que se elaboran y publican
fuera del debido proceso, se enuncian los tres niveles de aseguramiento de la calidad que se exponen
a continuacion:

ASEGURAMIENTO DE LA CALIDAD DE LOS BIENES PUBLICOS DE LA INTOSAI QUE SE ELABORAN Y
PUBLICAN FUERA DEL DEBIDO PROCESO - Niveles de Aseguramiento de la Calidad

Nivel 1: Productos que se han sometido a procesos de aseguramiento de la calidad equivalentes al
debido proceso de la INTOSAI, incluido un periodo prolongado y transparente de exposicién pablica
(90 dias).

Nivel 2: Productos que se han sometido a procesos de aseguramiento de la calidad mas limitados
en los que intervienen partes interesadas externas al organismo o grupo de trabajo responsable de
la elaboracion inicial de tales productos. Los procesos de aseguramiento de la calidad incluyen, por
ejemplo, aplicaciones piloto, pruebas, y la invitacién a partes interesadas clave a formular
comentarios, aunque sin la rigurosidad de una exposicion ptblica plena durante un periodo de 90
dias.

Nivel 3: Productos que se han sometido a rigurosas medidas de control de calidad dentro del
organismo o grupo de trabajo responsable de su elaboracién.

Es posible que para los distintos BPG se requieran diferentes niveles de aseguramiento de la calidad.
Este BPG se ha elaborado de acuerdo con el Nivel 2 de aseguramiento de la calidad.

Protocolo de Aseguramiento de la Calidad: Versién 2.0

El Protocolo de la IDI para el Aseguramiento de la Calidad (AC) de los Bienes Publicos Globales de la
IDI define medidas destinadas a garantizar la calidad sobre la base de los tres niveles de aseguramiento
mencionados anteriormente. Para el Nivel 2 de aseguramiento de la calidad, estas medidas incluyen:
la aprobacion del Consejo Directivo de la IDI para crear el BPG; la conformacion de un equipo
competente para el desarrollo de productos; la revisién entre pares por parte de expertos externos al
equipo de desarrollo; la modificacién basada en revisiones; la correccion, edicién y traduccién del
documento por personas competentes; la exposicion publica ante partes interesadas relevantes; y las
aprobaciones correspondientes de la Versidon 1 del BPG.

Actualizaciones de este BPG

Para asegurarse de que este BPG conserve su relevancia, la IDI y el grupo de trabajo sobre auditoria
de Tl (WGITA) de la INTOSAI realizarén revisiones menores de este manual con una periodicidad
bienal. Si resultase necesario realizar cambios substanciales, es posible que la IDI'y el WGITA decidan
elaborar una version modificada del manual. Tales decisiones se tomaran en funcién de la revision
bienal efectuada. Las revisiones importantes tendran lugar de acuerdo con el Protocolo de
aseguramiento de la calidad de la IDI. Las revisiones menores normalmente no estaran sujetas a este
Protocolo.



Tanto la IDI (el eje de trabajo EFS Relevantes de la IDI) como el WGITA son propietarios de forma
conjunta de este BPG, siendo ademas responsables por su mantenimiento.

Proceso de revision de aseguramiento de la calidad

Shourjo Chatterjee (Unidad de Apoyo Estratégico, IDI) ha llevado a cabo una revision de AC del proceso
seguido para la elaboracién de este BPG, en funcion del Protocolo de AC, Version 2.0. El revisor de AC
esta familiarizado con el protocolo de la IDI para el AC de BPG y no participd en la elaboracién del BPG.
Este proceso de revision de AC estd disefiado para brindar a todas las partes interesadas la seguridad
de que la IDI ha aplicado las medidas de control de calidad indicadas anteriormente, disefiadas para
cumplir con el Nivel 2 de aseguramiento de la calidad.

Resultados de la revision de aseguramiento de la calidad

De la revision de AC seguida para la elaboracion de este BPG surge que se ha seguido el Protocolo
segun las exigencias de aseguramiento de la calidad del Nivel 2 en todos sus aspectos.

Conclusidn

Sobre la base de la revision de AC practicada, la IDI y el WGITA aseguran a los usuarios de este Bien
Publico Global (BPG) que el presente documento ha sido sometido a un proceso de aseguramiento de
la calidad equivalente al debido Proceso del Marco de Pronunciamientos Profesionales de la INTOSAI
(IFPP, por sus siglas en inglés).

e

Einar Ggrrissen Girisft Chandra Murmu
Director General Chair
Iniciativa de Desarrollo de la INTOSAI Grupo de Trabajo sobre Auditoria de TI (WGITA) de la INTOSAI

19 de diciembre de 2022
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PREFACIO

La auditoria de los procesos, controles y sistemas de la tecnologia de la informacion, también denominada
auditoria de Tl, se ha convertido en uno de los temas medulares de las auditorias realizadas por las
Entidades Fiscalizadoras Superiores (EFS) en todo el mundo. Esto constituye una respuesta natural a la
critica dependencia de dichos sistemas que experimentan los gobiernos y organizaciones del sector
publico. Los sistemas de Tl utilizados deben proteger los datos y activos de la organizacion, ademas de
apoyar su mision, objetivos financieros y demas objetivos especificos.

Aunque la creciente aplicacion de la Tl ha derivado en una mayor eficiencia de los negocios o actividades
que se llevan a cabo, y una prestacion mas eficaz de servicios, sin embargo, ello ha traido consigo riesgos
y vulnerabilidades vinculados con, por ejemplo, la digitalizacién de servicios y la mayor conectividad con
otros sistemas y redes internas y externas. El rol de la auditoria de Tl en cuanto a la certeza de que se
dispone de los procesos para gestionar los riesgos y vulnerabilidades relevantes en materia de Tl es
esencial cuando lo que la EFS se propone es brindar informacién significativa acerca de la eficiencia y
eficacia de las operaciones del gobierno y el sector publico.

En 2014, el Grupo de Trabajo sobre Auditoria de TI (WGITA) de la Organizacion Internacional de Entidades
Fiscalizadoras Superiores (INTOSAI) y la Iniciativa de Desarrollo de la INTOSAI (IDI), trabajaron en
conjunto para elaborar el primer Manual sobre Auditoria de TI, cuyo objetivo era brindar a los auditores de
las EFS normas y practicas adecuadas reconocidas universalmente en materia de TI. La version 2022 de
dicho documento contiene una actualizacion de las explicaciones relativas a aquellas areas principales en
las que posiblemente los auditores de Tl deban enfocarse al realizar auditorias de TI.

El manual elaborado por el WGITA/IDI sigue los principios generales de auditoria establecidos de
conformidad con las Normas Internacionales de las Entidades Fiscalizadoras Superiores (ISSAI).! Este
manual también se basa en marcos de TI reconocidos internacionalmente, como el marco COBIT de la
ISACA, la Organizacion Internacional para la Normalizacién (1SO), y la guias y manuales de algunas EFS,
en un intento por brindar a los usuarios informacion esencial y preguntas que han de formularse para la
planificacion y ejecucion eficaces de auditorias de TI.

El proyecto de actualizacion este manual fue liderado la direccion del WGITA, a saber, la EFS de India, la
EFS de los Estados Unidos de América y la IDI. El WGITA y la IDI desean agradecer a los integrantes del
equipo, quienes trabajaron con denuedo en la elaboracion de este documento orientativo. Los auditores
de las EFS de Australia, Brasil, Fiji, India, Kuwait, Filipinas, Tanzania y los Estados unidos de América han
realizado una valiosa contribucién mediante el aporte de ejemplos de informes de auditoria de TI. Muchas
gracias también a aquellas EFS que contribuyeron con sus valiosos comentarios y sugerencias acerca del
manual.

lwww.issai.org.
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INTRODUCCION

El caracter universal de las Tl han modificado el modo en que todos trabajamos, en muchos aspectos, y
la auditoria, en tanto profesidon, no constituye una excepcién a este fendmeno. Con el avance de la
tecnologia, los gobiernos y otras organizaciones del sector publico han incorporado de un modo continuo
innovaciones en materia de Tl a sus sistemas de informacién, con el propdsito de incrementarr la eficiencia
y mejorar la prestacion de los diversos servicios publicos.?2 La modalidad de prestaciéon de los servicios
publicos también ha transitado del ambito fisico al electrénico. Esta transformacién condujo a que las
organizaciones gubernamentales tengan que funcionar como plataformas digitales para la prestaciéon de
servicios al publico, ademas de como proveedoras de infraestructura para los sistemas de Tl en los que
se apoyan. La digitalizacion de la informacion en curso, o el pasaje desde un formato analégico o manual
hacia uno digital de los registros y datos, también ha reforzado la dependencia general de los sistemas de
TI.

El ritmo al que la tecnologia avanza es méas acelerado que nunca, lo cual también acarrea consecuencias
para las auditorias de TI. Los sistemas de Tl son cada vez mas complejos, tecnolégicamente diversos, y
dispersos en términos geograficos. Estos sistemas se encuentran interconectados con otros sistemas y
redes internos y externos, lo que incluye Internet, acrecentandose asi su complejidad. Las organizaciones
gubernamentales estan almacenando una mayor proporcion de su informacion en sistemas basados en la
nube,3 con el propdsito de adquirir servicios con mayor prontitud y reducir sus costos. No caben dudas de
que la tenencia hacia una computacién ubicua y un acceso mas sencillo a la informacién continuara su
marcha.

Sin embargo, los avances tecnoldgicos, han traido aparejados mayores riesgos y vulnerabilidades. Vale
destacar que el crecimiento de sistemas y redes de Tl basados en la Web ha aumentado los riesgos en
materia de seguridad a los que las organizaciones gubernamentales se exponen. Estas organizaciones
recopilan y procesan grandes cantidades de informacién personalmente identificable, lo cual puede
plantear desafios para garantizar su privacidad. La pandemia de COVID-19 también acarre6 desafios sin
precedentes para las organizaciones gubernamentales que necesitaban seguir adelante con sus tareas,
debiendo asegurarse, al mismo tiempo, de que sus empleados realizaran su labor de manera segura y
eficaz.

Estas tendencias, sumadas a la creciente sofisticacion con la que actian los hackers y otros sujetos que
obran maliciosamente, aumentan el riesgo de que datos sensibles se vean comprometidos. La falta de
eficacia en cuanto a la proteccidon de sistemas y redes de una organizacion también puede afectar la
prestacion de servicios esenciales. En ese sentido, es necesario detectar cada vulnerabilidad nueva,
evaluar el riesgo en términos de probabilidad e impacto, mitigarlo de acuerdo con la tolerancia al riesgo de
la organizacion, y controlarlo en la medida en que sea posible.

2Los sistemas de informaciéon pueden definirse como una combinaciéon de actividades estratégicas, operativas y
gerenciales relacionadas con la recopilacion, el procesamiento, el almacenamiento, la distribucion y la utilizacion de la
informacion y sus tecnologias relacionadas, mientras que la Tl abarca el hardware, el software, las comunicaciones y
demas instrumentos utilizados en relaciéon con la entrada, el almacenamiento, el procesamiento, la transmision y la
salida de datos.

3La computacion en la nube es un medio que permite el acceso a peticion a conjuntos compartidos de recursos
informaticos configurables (por ejemplo, redes, servidores, aplicaciones de almacenamiento y servicios) que pueden
proveerse y ponerse en funcionamiento rapidamente.

4Informacién personalmente identificable es toda informacién que pueda utilizarse para distinguir o rastrear la identidad
de una persona humana, como el nombre, la fecha y lugar de nacimiento, y otros tipos de informacién personal que
puedan vincularse con esa persona, como, por ejemplo, aquella de indole médica, educativa, financiera y laboral.



Con el incremento de la inversion en sistemas de Tl por parte de las organizaciones auditadas, y la
creciente dependencia de ellos, es imperativo que el auditor de Tl adopte una metodologia y un enfoque
adecuados. Esto puede contribuir a garantizar que la auditoria posibilite la deteccion de riesgos vinculados
con la integridad de los datos, su disponibilidad, validez, potencial abuso, y privacidad, ademas de
corroborar que se dispone de los controles que permiten mitigar tales riesgos. En un entorno de auditoria
de TI, los controles son los procesos, herramientas y demas mecanismos de supervision implementados
para gestionar las funciones de Tl y evitar riesgos y vulnerabilidades.

En un tipico sistema de TI, especialmente cuando éste se implementa en un entorno en el que los controles
son inadecuados, la organizacion auditada enfrenta numerosos riesgos que un auditor de Tl deberia estar
en condiciones de identificar. E incluso en el caso de que la organizacion auditada hubiese implementado
algunas medidas de reduccién de riesgos, sera necesario efectuar una auditoria independiente para
asegurarse de que se dispone de los controles adecuados en materia de sistemas de informacion. Una
auditoria como la sefialada deberia incluir la corroboracién de que se han concebido los controles
generales de TI° y los controles de aplicacién® necesarios para minimizar la exposicion a diversos riesgos,
y que tales controles funcionan de manera eficaz y eficiente.

En sintesis, la transicion hacia sistemas de Tl y procesamiento digital por parte de las organizaciones
auditadas del sector publico, ha dado lugar a la necesidad de que las organizaciones de auditoria
desarrollen las capacidades idoneas para realizar un examen minucioso de los controles relacionados con
los sistemas de TI, que a su vez les permitan cumplir con sus mandatos de auditoria globales.
Especificamente, existe la necesidad de asegurarse de que las organizaciones gubernamentales hayan
adoptado los controles internos de TI relacionados con la confidencialidad, integridad, validez y
disponibilidad de los datos.

Contenido y estructura del Manual

El propdsito de este manual es brindar a los auditores de Tl una orientacion descriptiva sobre diferentes
dominios de la auditoria de Tl y se elabord de acuerdo con los requisitos del Protocolo de la IDI para el
Aseguramiento de la Calidad de los Bienes Publicos Globales. V2.0.7

En el Capitulo 1 de esta guia, los lectores encontraran una resefa de la definicién de auditoria de TI, los
mandatos de las EFS, y el alcance y objetivos de las auditorias de TI. También contiene una explicacion
acerca de los controles generales de Tl y los controles de aplicacion, y la relacién entre ambos tipos de
controles. Estos dominios relacionados con el control se explican con mayor detalle en capitulos
posteriores. El Capitulo 1 también describe el proceso de auditoria de Tl y la metodologia de la evaluacion
basada en riesgos para la seleccion de auditorias de TI. La descripcion del proceso de auditoria de Tl
tienen un caracter genérico, y se basa en métodos de auditoria estandar8 seguidos al realizar auditorias
de sistemas de TI. Las tablas y diagramas que acompafian la descripcion del proceso de auditoria tienen
como fin brindar ejemplos ilustrativos y deberian adaptarse a los encargos de auditoria individuales. Los

5Los controles generales de TI no corresponden especificamente a una aplicacion o a una serie de transacciones
individuales; son controles aplicados a una implementacion de Tl y apoyan el desarrollo, instrumentacion y operacion
de un sistema de TI. Tales controles habitualmente abarcan la gobernanza de TI, la organizacion y estructura de
sistemas de informacion, el entorno y los aspectos fisicos, la seguridad de dichos sistemas, la continuidad del negocio
o actividad, y la gestion del acceso y la realizacion de cambios.

6Los controles de aplicacion corresponden especificamente a un sistema de TI, y suponen el mapeo de las reglas del
negocio o actividad en la aplicacion, previéndose asi la existencia de controles de entrada, procesamiento, salida y
datos maestros.

7 Este protocolo se encuentra disponible en http://www.idi.no/en/idi-library/global-public-goods

8Remitase, por ejemplo, a los siguientes documentos de la, Organizacion Internacional de las Entidades
Fiscalizadores, Normas Internacionales de las Entidades Fiscalizadoras Superiores (ISSAI) 100: Principios
Fundamentales de la Auditoria del Sector Publico (2019) e ISSAI 5100 Directrices sobre la Auditoria de Sistemas de
Informacién (2019).



usuarios del manual deben de considerar el proceso de auditoria en el contexto de la informacién
relacionada contenida en las ISSAIl y otros marcos y normas internacionales, ademas de remitirse a los
manuales y directrices sobre procedimientos de auditoria de sus respectivas EFS para planificar y efectuar
auditorias especificas.

Los Capitulos 2-8 contienen una descripcion detallada de diferentes dominios de Tl que ayudaran a los
auditores de Tl a detectar posibles areas y procesos auditables. Al concluir cada capitulo se enumera una
serie de riegos a nivel organizacional relacionados con el dominio de la Tl, lo que ayudara a los auditores
a detectar areas de alto a riesgo potencialmente sujetas a auditoria. La orientacion brindada acerca de
cada dominio también ayudara a los auditores de Tl a realizar la planificacion correspondiente, ya sea que
se trate de un dominio especifico o una combinacién de ellos, segun el alcance y el objetivo de la auditoria
de TI (por ejemplo, auditoria de desempenfio o financiera). Por ejemplo, la orientacion relacionada con la
auditoria de la gobernanza de Tl puede utilizarse para planificar una auditoria del mecanismo de
gobernanza de Tl de una organizacion, o una auditoria del entorno de controles generales, del cual la
gobernanza de la Tl constituye una parte importante.

El Apéndice | de este manual incluye una resefia de areas emergentes en el ambito de la auditoria de Tl
y brinda referencias para una lectura adicional a los usuarios interesados. El Apéndice Il contiene enlaces
a informes de auditoria identificados por diferentes EFS de todo el mundo, donde se ofrecen ejemplos
valiosos del amplio conjunto de areas de auditoria de Tl analizadas en los Capitulos 2-8 de este manual.

La version 2014 del Manual de Auditoria de Tl incluia una serie de apéndices adicionales con orientacion
paso a paso sobre la elaboracion de una matriz de auditoria. Estos apéndices con matrices de auditoria
abordaban cuestiones de auditoria clave, criterios, informacion necesaria y métodos de analisis. Para
acceder al Manual 2014 sobre Auditoria de Tl y los apéndices que contienen matrices de auditoria, ingrese
en: https://www.intosaicommunity.net/wgita/wp-content/uploads/2018/04/it-audit-handbook-english-
version.pdf

Asimismo, la orientacion sobre el uso de Técnicas de Auditoria Asistidas por Computadora excede el
alcance de este manual. Se insta a las EFS a organizar capacitaciones separadas sobre las Técnicas de
Auditoria Asistidas por Computadora dirigidas a su personal. Las EFS también han de considerar la
posibilidad postular personal para el Programa de desarrollo de capacidades sobre auditoria de Tl ofrecido
por la IDI.

Visite los sitios web del WGITA y la IDI para acceder a mas informacion sobre recursos y los proximos
programas de capacitacion.

WGITA: https://www.intosaicommunity.net/wgita/
IDI: http://www.idi.no

Esperamos que las EFS y su personal de Tl encuentren en este manual una herramienta util para
acrecentar sus conocimientos y comprension de cuestiones vinculadas con la auditoria de Tl, y que les
ayude a planificar y poner en practica auditorias de esta especialidad.

Asimismo, también es posible que los destinatarios de este manual deseen remitirse a otros productos
globales de la IDI, complementarios de este documento. Ellos son: el Performance Audit ISSAI
Implementation Handbook [Manual de Implementacion de las ISSAI sobre Auditoria de Desempefio],® el
Financial Audit ISSAI Implementation Handbook [Manual de Implementacion de las ISSAI sobre Auditoria

9International Organization of Supreme Audit Institutions Development Initiative, /DI Performance Audit ISSAI
Implementation Handbook, version 1 (August 2021), https://www.idi.no/work-streams/professional-sais/work-stream-
library/performance-audit-issai-implementation-handbook.



Financiera],'® y el Compliance Audit ISSAI Implementation Handbook [Manual de Implementacién de las
ISSAI sobre Auditoria de Cumplimento], todos publicados por la IDI. 1

10International Organization of Supreme Audit Institutions Development Initiative, Financial Audit ISSAI Implementation
Handbook, version 1 (Dec. 8, 2020), https://www.idi.no/news/professional-sais/financial-audit-issai-implementation-
handbook-version-1-english-light-touch-review-2020.

International Organization of Supreme Audit Institutions Development Initiative, Compliance Audit ISSAI
Implementation Handbook, draft version 0 (Jan. 8, 2018), https://www.idi.no/elibrary/professional-sais/issai-
implementation-handbooks/handbooks-english/803-compliance-audit-issai-implementation-handbook-version-0-
english.



CAPITULO 1: AUDITORIA DE TI

Como sefalamos anteriormente, la transicion de las organizaciones gubernamentales hacia sistemas de
Tl y procesamiento digital ha generado la necesidad de que, para cumplir con sus mandatos de auditoria
globales, las organizaciones de auditoria desarrollen las capacidades adecuadas para examinar
detenidamente los controles relacionados con sistemas de Tl. Especificamente, es necesario que las
organizaciones de auditoria se aseguren de que las organizaciones gubernamentales hayan adoptado los
controles internos de Tl relacionados con la confidencialidad, integridad, validez y disponibilidad de los
datos que administran.

Este capitulo contiene una resena del proceso de auditoria de los sistemas de Tl, también conocido como
auditoria de TI. Asimismo, constituye tanto una introduccion a los Capitulos 2-8 como un resumen de ellos.
En tal sentido, este capitulo difiere de todos los demas en cuanto a su disefio y destalles.

Previamente, la descripcion del proceso de auditoria de Tl que se presenta en este capitulo es genérica,
basandose en métodos de auditoria estandar, y refleja la metodologia de auditoria seguida por las EFS.
Por lo tanto, los usuarios deberian considerar el proceso de auditoria descrito en este capitulo en el
contexto de la informacion relacionada contenida en la ISSAIl y otras normas internacionales.

l. $Qué es una Auditoria de TI?

a. Requisito para la realizacion de auditorias de TI

El mandato de las Entidades Fiscalizadoras Superiores (EFS) de realizar auditorias de sistemas de Tl se
establece en la ISSAI 1 — Declaraciéon de Lima.'2 Por extensién, dicho mandato deriva de su mandato
general de realizar auditorias de desempefio, financieras y de cumplimiento, o una combinacién de estas
especialidades.3

e Una auditoria de desempeiio se centra en determinar si las intervenciones, programas e instituciones
tienen un desempefio acorde a los principios de economia, eficiencia y eficacia, y si cabe la posibilidad
de realizar mejoras.

o Auditar la economia supone centrarse en el modo en que las entidades auditadas lograron
minimizar los costos de los recursos utilizados, considerando la adecuada calidad de tales
recursos.

o Auditar la eficiencia supone preguntarse si los insumos se han utilizado de una forma 6ptima o
satisfactoria, o si con menos recursos podrian haberse obtenido los mismos productos o productos
similares.

o Auditar la eficacia supone observar los resultados. Al evaluar la eficacia, las EFS consideran si
una politica, programa o actividad de caracter publico estan logrando las metas previstas, y el
modo en que lo hacen.

En las auditorias de desempefio, se examina el desempefio de una organizacion en funcion de criterios
relevantes mediante los que se identifica la situacion que se pretende o desea lograr respecto a un
tema de auditoria, ademéas de la observancia de normas de desempefio razonables y asequibles.
También se analizan las causas de las desviaciones de tales criterios u otros problemas. Las auditorias
de desempefio habitualmente sirven para verificar si un gobierno utiliza debidamente sus recursos
para cumplir los objetivos que sus politicas persiguen. Mediante tales auditorias a menudo se examina

12Qrganizacion Internacional de las Entidades Fiscalizadoras Superiores, Declaracion de Lima, Parte VII, Articulo 22.

130rganizacion Internacional de las Entidades Fiscalizadores, Normas Internacionales de las Entidades
Fiscalizadoras Superiores (ISSAI) 100: Principios Fundamentales de la Auditoria del Sector Publico.



la implementacion de una o mas politicas.

e Una auditoria financiera se centra en determinar si la informacién financiera de una entidad se expone
de acuerdo con el marco regulatorio aplicable y las normas pertinentes en materia de presentacion de
dicha informacion, ademas de verificar la exactitud de los informes financieros. El propodsito de una
auditoria financiera es acrecentar el grado de confianza que los usuarios previstos pueden tener en los
estados financieros. Para lograr este cometido, el auditor debera dictaminar si los estados financieros
han sido confeccionados, en todos sus aspectos substanciales, de acuerdo con el marco para la
exposicion de informacion financiera pertinente. Una auditoria financiera incluye un examen substancial
y detallado de informacion de caracter financiero.

e Una auditoria de cumplimiento es una evaluacion independiente concebida para determinar si una
materia objeto de auditoria cumple con determinadas pautas aplicables identificadas como criterios. El
auditor de cumplimiento evalua si las actividades, transacciones financieras e informacién cumplen, en
todos sus aspectos substanciales, con las pautas que rigen la organizacién auditada. Las auditorias de
cumplimiento afiaden valor al proporcionar una corroboracion independiente del cumplimiento
normativo de la entidad auditada, sobre la base de un juicio profesional independiente y un analisis
sélido y substanciado.

e Una auditoria integrada combina diferentes tipos de auditoria para evaluar la interaccion de procesos
financieros, operativos y tecnolégicos en relacién con el logro de objetivos de control.'4 Por ejemplo, es

posible que una auditoria integrada de los estados financieros de una entidad incluya un analisis de
deficiencias en los controles de los sistemas de informacion.'s

Las auditorias de Tl suelen formar parte de una auditoria mas amplia (por ejemplo, de desempefio,
cumplimiento, o financiera). Es posible realizar una auditoria de Tl que no forme parte de ninguna de las
tres especialidades; sin embargo, los principios generales, procedimientos, normas y expectativas
aplicables a las auditorias de desempefio, cumplimiento y financieras, también son aplicables a las
auditorias de TI.

b. Definicion de una auditoria de TI

Las auditorias de Tl constituyen un examen de aspectos relacionados con el uso de tecnologias de la
informacion por parte de una organizacion, lo que incluye infraestructura, politicas y procedimientos,
aplicaciones, y la utilizacion de datos. Las auditorias de Tl incorporan regularmente el analisis de sistemas
y controles para asegurarse de que ellos satisfagan las necesidades vinculadas con el negocio o actividad
de la organizacion sin comprometer la seguridad, la privacidad, y otros elementos criticos del negocio o
actividad en cuestion. Las auditorias de Tl también suponen asegurarse de que el desarrollo, la
implementacion y el mantenimiento de los sistemas de Tl satisfagan los objetivos de negocio, salvaguarden
los activos relacionados con la informacion, y mantengan la integridad de los datos. Las auditorias de Tl a
menudo consisten en detectar casos de apartamiento de los criterios, identificados a su vez en funcién del
tipo de auditoria de que se trate (es decir, de desempefio, cumplimiento o financiera).

Las auditorias de Tl varian de acuerdo con los tipos de auditoria de las que ellas forman parte. Por
ejemplo:

¢ En el contexto de una auditoria financiera, una modalidad de auditoria de Tl podria consistir en un
examen de los controles generales por los que se garantiza el funcionamiento de los sistemas de

14Harvard University, “What Is an Integrated Audit?,” https://rmas.fad.harvard.edu/fag/what-integrated-audit.

15Para acceder a un ejemplo, remitase a: U.S. Government Accountability Office, Management Report:
Improvements Are Needed in the Bureau of the Fiscal Service’s Information Systems Controls, GAO-14-693R, (July
18, 2014), https://www.gao.gov/products/GAO-14-693R.



informacion subyacentes a los procesos financieros de una entidad, segun lo reflejado por sus estados
financieros.6

o En el contexto de una auditoria de desempefio, una auditoria de Tl consistiria en la determinacion del
grado en que la adopcién de ciertas tecnologias por parte de un organismo ha generado beneficios
mensurables y ahorros de costos para todo el sector gubernamental.’?

e En el contexto de una auditoria de cumplimiento, una auditoria de Tl consistiria en un examen de la
eficacia de los sistemas de informacioén para la elaboracion de informes de cumplimiento, que permitan
a los empleados llevar a cabo las operaciones de una entidad y controlarlas.®

Las auditorias de Tl pueden abarcar una diversidad de areas, como la gobernanza de Tl; adquisicion de
activos tecnoldgicos vinculadas con Tl en areas tales como telecomunicaciones, si existiesen controles
suficientes para proteger los datos administrados por determinados entes, como los gobiernos locales; el
analisis de la aplicacion de nuevas tecnologias, como la inteligencia artificial; o el desarrollo, adquisicion y
operacion de sistemas de TI. Las auditorias de Tl también se ocupan de aspectos tales como la seguridad
de la informacion y la ciberseguridad, que se relacionan estrechamente.

e Laseguridad de la informacién puede definirse como la capacidad de un entorno de T1'9 de proteger
la informacion y los recursos del sistema, sean ellos digitales o analdgicos, en términos de
confidencialidad, disponibilidad e integridad.20 La seguridad de la informacién incluye aquellas medidas
necesarias para gestionar, prevenir, detectar, documentar y contrarrestar dichas amenazas. Asimismo,
la seguridad de la informacion posibilita a una organizacion proteger su infraestructura de sistemas de
informacion de intrusiones por parte de usuarios no autorizados.

e La ciberseguridad es el proceso que consiste en proteger la informacion digital mediante la
prevencion y deteccion de ciberataques y la respuesta frente a ellos.2! La ciberseguridad abarca las
estrategias, politicas y normas relativas a la seguridad en el ciberespacio y las operaciones que en él
tienen lugar. También incluye, entre otros factores, la reduccion de amenazas y vulnerabilidades, la
respuesta a incidentes, la resiliencia frente a fallas y recuperacion de ellas, y el aseguramiento de la
informacion.22

Una diferencia clave entre la seguridad de la informacién y la ciberseguridad es que esta ultima se
centraliza mas en la proteccion de la informacion digital, mientras que la primera se enfoca mas
ampliamente en la proteccién de todos los recursos que componen los sistemas de informacién. Entre

16Para acceder a un ejemplo, remitase a: U.S. Government Accountability Office, Management Report: Improvements
Needed in the Bureau of the Fiscal Service’s Information System Controls Related to the Schedule of Federal Debt,
GAO-22-105569, (Mar. 17, 2022), https://www.gao.gov/products/GAO-22-105569.

17Para acceder a un ejemplo, remitase a: U.S. Government Accountability Office, Cloud Computing: Agencies Have
Increased Usage and Realized Benefits, but Cost and Savings Data Need to Be Better Tracked, GAO-19-58, (Apr 4,
2019.), https://www.gao.gov/products/gao-19-58.

18Para acceder a un ejemplo, remitase a: U.S. Government Accountability Office, Improper Payments: Additional
Guidance Needed to Improve Oversight of Agencies with Noncompliant Programs, GAO-19-14, (Dec. 7, 2018),
https://www.gao.gov/products/gao-19-14.

19E| entorno de Tl esta integrado por las aplicaciones de Tl, la infraestructura de apoyo y los procesos que una entidad
utiliza para respaldar sus operaciones y formular las estrategias de su negocio o actividad.

20National Institute of Standards and Technology, Glossary, (2021), https://csrc.nist.gov/glossary.

21National Institute of Standards and Technology, Framework for Improving Critical Infrastructure Cybersecurity,
version 1.1 (2018).

22National Initiative for Cybersecurity Careers and Studies, Cybersecurity Glossary, (Gaithersburg, MD: March 10,
2022), https://niccs.cisa.gov/about-niccs/cybersecurity-glossary.



ambas areas, este manual se ocupa principalmente de la seguridad de la informacién, aunque muchos
elementos clave de la seguridad de la informacion también son aplicables a la ciberseguridad. Como parte
de otro proyecto del WGTIA de la INTOSAI, se esta elaborando un documento orientativo de auditoria
aparte, en el que se aborda la ciberseguridad y la proteccion de datos.

b. Etapas de una auditoria de TI

Las etapas principales de una auditoria de Tl son: la determinacion del alcance, la planificacion, el disefio
y la realizacion, y la elaboracién de informes sobre los resultados de la auditoria. Cada una de estas etapas
se expone con mayor detalle a continuacion. La Seccion Il se centra en la planificacion de auditorias, la
Seccion I, en el disefio de auditorias, la Seccioén IV, en la realizacion de auditorias, y la Seccion V, en la
elaboracién de informes sobre los resultados de las auditorias.
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Figura 1: b. Etapas comunes de una auditoria de Tl

Paso 2 Paso 3 Paso 4
Planificacion Disefio de Realizacion de Elaboracion de informes
de una auditoria una auditoria sobre los resultados de
una auditoria de Tl de Tl una auditoria de TI

de TI

Fuente: Unknown

Nota: Esta figura contiene un ejemplo ilustrativo que deberia adaptarse a las actividades encomendadas de auditoria
individuales.

Il. Paso 1: Planificacion de una auditoria de Tl

La planificaciéon es una parte esencial de cualquier auditoria, incluidas las auditorias de Tl. En la mayor
parte de las EFS, la planificacion de auditorias se realiza a tres niveles: planificacion estratégica;
planificacion macro, o anual; y planificacién micro, o a nivel organizacional. Deberia considerarse a la
planificacion como un proceso continuo que abarca la totalidad de la auditoria, dada la posibilidad del
hallazgo de informacion adicional con impacto en el plan original. Una auditoria que se base en los
resultados de una auditoria anterior como parte de un enfoque continuo, exige una planificacion similar.
Sin embargo, al adoptarse un enfoque de auditoria basado en la continuidad, algunos pasos, como el que
consiste en comprender la organizacion, se abreviarian a resultados de la informacién ya recabada.

a. Planificacién estratégica

El plan estratégico de una EFS consiste en una proyeccion a largo plazo (3 a 5 anos) de las metas y
objetivos de auditoria, lo que abarca los sistemas de Tl y las organizaciones respectivas dentro del ambito
de competencia de una EFS. Para algunas EFS, tal vez sea posible incluir solamente una lista de areas
nuevas y emergentes de Tl en sus planes estratégicos. Esto abarcaria la observacion de nuevos métodos
para el desarrollo de sistemas (por ejemplo, la programacion agil), las adquisiciones o el uso de la
computacion en la nube en el sector publico, o la adopcién de nuevas tecnologias, como aquellas basadas
en inteligencia artificial o el uso de blockchain. El proceso de planificacion estratégica y el plan estratégico
de la EFS determinan la tonica y direccion de los objetivos de auditoria de Tl de la EFS de cara al futuro.
Por ejemplo, como se explica en el Capitulo 3, dedicado al desarrollo y adquisicion de Tl, una organizacion
que se encuentre planificando una modificacién de las metodologias asociadas al ciclo de vida del
desarrollo de sistemas, podria proyectar la realizacion de auditorias destinadas a verificar la situacion y el
avance de tal modificacion.

b. Planificacion macro y enfoque basado en riesgos

El nivel macro de la planificacion de auditoria habitualmente tiene lugar en funcion de un ciclo anual a nivel
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de EFS para la seleccion de las areas de auditoria y, segun la EFS de que se trate, la formulacion de un
proceso para decidir qué areas se auditaran anualmente.23 Dada la rapida proliferacion de sistemas de Tl
modernos en todos los gobiernos, y la limitacion de los recursos a disposicion de las EFS, seria
conveniente adoptar un enfoque basado en riesgos para priorizar y seleccionar temas relevantes.
Ademas de las consideraciones relacionadas con la seleccion de los sistemas de Tl que se auditaran, las
organizaciones también deben tener en cuenta informacion tal como los gastos globales en TI, la
conectividad con otras entidades externas, y la madurez de los procesos de Tl y su gobernanza. Asimismo,
las EFS también habran de incorporar auditorias obligatorias, como aquellas exigidas por ley o solicitadas
por el Parlamento, el Congreso, u otros organismos dotados de facultades de supervision.

Las EFS habitualmente fiscalizan numerosas organizaciones que utilizan diferentes sistemas de
informacion. Es posible que haya aplicaciones diferentes para distintas funciones y actividades, y también
que exista un conjunto de instalaciones informaticas localizadas en diversas regiones geograficas.

Las consideraciones relacionadas con los sistemas de informaciéon que han de auditarse y el modo de
hacerlo, se basan en parte en la comprensiéon del riesgo inherente de una organizacién. El riesgo
inherente consiste en la probabilidad de que ciertas caracteristicas de los sistemas de Tl de una
organizacion auditada, por su propia naturaleza, impacten negativamente en la funcion prevista por el
mandato de la organizacién. Por ejemplo, un sistema de Tl cuyo propdsito es poner a disposicion del
publico en general determinada informacion, conlleva el riesgo inherente asociado a su rendimiento de
que, superado un limite maximo de usuarios previstos, el sistema no responda y la informacion no resulte
accesible a ningun usuario (denegacion de servicio). Aunque la organizacion puede adoptar controles para
mitigar los riesgos inherentes, en muchos casos tal vez deba simplemente tolerar su existencia dentro de
un nivel aceptable.

Y aunque todos los sistemas de informacion presentan riesgos que les son inherentes, ellos inciden de
formas diferentes en los distintos sistemas. Por ejemplo, el riesgo de indisponibilidad, tan siquiera durante
una hora, puede revestir gravedad para un sistema de facturacion de una tienda minorista muy activa,
mientras que el riesgo de que se produzcan modificaciones no autorizadas puede derivar en la comision
de fraude y potenciales pérdidas para un sistema de banca electronica. Los entornos técnicos en los que
los sistemas operan, también pueden afectar el riesgo asociado con tales sistemas.2* Un enfoque basado
en riesgos para la seleccién de los sistemas de Tl que se auditaran ayuda al auditor a decidir la prioridad
de las auditorias.

23| a organizacion de las EFS se estructura de maneras diversas en los diferentes paises del mundo. En este caso, la
etapa uno prevé una tipica configuracion de EFS integrada por oficina principal/campo, en la que la planificaciéon a
nivel global se realiza o aprueba en la oficina principal de la entidad, mientras que la auditoria se realiza efectivamente
a nivel de campo.

24S. Anantha Sayana, ISACA.
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Para utilizar un marco de evaluacién de riesgos,

es necesario que una EFS disponga de un

minimo de informacion de diferentes organismos,

habitualmente recabada mediante una encuesta

o una autoevaluacion de control. El recuadro de 1. Identificar el uni_vers_o de aucliitorl’a que!nte'gran'a la lista de
la derecha contiene un ejemplo del proceso todas las organizaciones sujetas a auditoria sobre las que la

X . EFS tiene competencia.
relativo al modo de evaluar los resgos para la 2 Confeccionar una lista de los sistemas de informacion en uso en

determinacion de los sistemas de Tl . las organizaciones/unidades auditables.
potencialmente auditables.25 Para aquellas 3. Identificar aquellos factores que inciden en la criticidad del
organizaciones que poseen mandatos mas sistema para que la organizacion realice sus funciones y preste

. . . sSus servicios.
amplios, sera necesario acotar el alcance de

auditoria potencial, por ejemplo, a determinadas
organizaciones o temas de TI’ antes de realizar 5.  Recopilar informacién correspondiente a todos los sistemas de

estos pasos. todas las organizaciones, y, sobre la base de puntuaciones
acumulativas, asignar a los sistemas/las organizaciones un
orden de prioridad para su auditoria.

4.  Asignar ponderaciones a los factores criticos. Esto podria
realizarse en consulta con la organizacién auditada.

Para realizar evaluaciones basadas en riesgos de o

sistemas de TI, es conveniente que las EFS | ®  EMemiulpen e selors s o e semecrain e
seleccionen una metodologia adecuada para su Este ejercicio podria realizarse a intervalos anuales y, por lo
proposito. Las metodologias aplicadas pueden tanto, tratarse de un plan recurrente.

variar desde clasificaciones simples del perfil de

riesgo del entorno de Tl en alto, medio y bajo, a

célculos mas complejos y numéricos por los que

se cuantifica la calificacion de los riesgos sobre la

base datos objetivos recabados de Ila

organizacion auditada. La clasificacion se basara

en la compresion por parte de la EFS de la organizacién y su entorno, y del juicio profesional del equipo
de auditoria de Tl de la EFS. Por ejemplo, como se explica con mayor detalle en el Capitulo 4, al decidir
qué sistemas de Tl fiscalizar, una EFS puede seleccionarlos teniendo en cuenta en cuales de ellos se han
implementado los cambios mas substanciales y agregar criterios vinculados con la gestion de cambios a
su lista de areas de riesgo potenciales.

Aunque un proceso de evaluacion de riesgos es una forma de seleccionar la organizacion a la que se le
practicara una auditoria de TI, las EFS también escogen las organizaciones auditables con un criterio
ciclico, sobre la base de las auditorias previstas por sus mandatos o en funcion de solicitudes especificas
emanadas de organismos con facultades de supervision (por ejemplo, el Congreso, el Parlamento o la
Legislatura).

c. Planificacion micro

La planificacion micro consiste en desarrollar un plan de auditoria detallado de la organizacion
seleccionada, que se inicia con una definicion de los objetivos de la auditoria. El plan de auditoria ayudara
a los auditores a elaborar un programa de auditoria de TI. El paso previo a la elaboracion de un programa
de auditoria seré lograr comprender claramente la organizacioén y sus sistemas de Tl. Este manual apunta
a ayudar al auditor a que, una vez elaborado el plan, pueda completar la matriz de auditoria con objetivos
especificos para cada area (por ejemplo, gobernanza y seguridad de la informacion) sujeta a investigacion.
La planificaciéon a nivel micro supone una comprension de la organizacion, una evaluacion preliminar de
los controles aplicados para facilitar una planificacion de auditoria detallada, y consideraciones
relacionadas con la asignacién de recursos y personal para asegurarse de que el equipo de auditoria esté

25A continuacion, presentamos un ejemplo adicional de una metodologia de evaluacion de riesgos para sistemas de
informacién, y una guia para auditores sobre el modo de evaluar los riesgos al planificar la labor de auditoria: Internal
Audit Community of Practice, Risk Assessment in Audit Planning (April 2014),
https://www.pempal.org/sites/pempallfiles/event/attachments/cross_day-2_4_pempal-iacop-risk-assessment-in-audit-
planning_eng.pdf.
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compuesto por miembros que, en su conjunto, dispongan de las competencias para llevar adelante los
requerimientos de auditoria de Tl de modo tal de lograr los objetivos propuestos. Por ejemplo, como se
explica en el Capitulo 6, que versa sobre la gestion de la continuidad del negocio o actividad, es posible
que una organizacion se proponga auditar criterios adicionales correspondientes al area de planificacion
de recuperacion de desastres en sistemas que son esenciales para las operaciones de todos los sectores
de la organizacion.

i. Comprension de la organizacion

El grado de conocimiento de la organizacion y sus procesos, que un auditor de Tl precisa tener, depende
en gran medida del tipo de organizacion y del nivel de detalle con el que se realiza la labor de auditoria.
Por ejemplo, las auditorias de TI diferiran en funcion del alcance de lo que se pretende auditar: desde un
sistema de Tl individual hasta una institucion en particular, un area de gobierno, o incluso la totalidad de
un pais. El conocimiento de la organizacion deberia abarcar los riesgos para el negocio, financieros e
inherentes afrontados por la organizacion y sus sistemas de Tl. También deberia tenerse en cuenta en
qué medida la organizacion depende de la externalizacion para cumplir con sus objetivos, y en qué medida
sus procesos de negocios se han mapeado en un entorno de TI.26 El auditor de Tl deberia utilizar esta
informacion para identificar problemas potenciales, establecer los objetivos y el alcance de su labor, y
considerar aquellas acciones de la direccion respecto a las que deberia estar alerta. La Figura 2 contiene
una disposicion tipica de un sistema de Tl en una organizacion.

26Aquellas organizaciones que pasan de un entorno manual a uno electrénico normalmente realizan un ejercicio de
reingenieria de los procesos del negocio o actividad. Es posible que algunos de tales procesos se ejecuten de forma
manual, juntamente con los sistemas de TI, o que la organizacidon haya desarrollado procesos automatizados que
carentes de eficiencia o eficacia al replicar sus procesos manuales. Estos escenarios particulares se asociarian a
areas de interés especificas para los auditores de TI.
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Figura 2: Disposicion tipica de un sistema de Tl en una organizacion
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Fuente: Unknown

Una tipica aplicacion constitutiva del nucleo de un sistema de Tl de una organizacién esta compuesta por
un conjunto tecnolégico, es decir, una combinacién de lenguajes de programacion, marcos y herramientas
que los desarrolladores utilizan para crear aplicaciones. Este conjunto tecnolégico puede abarcar un
sistema de gestion de bases de datos constituido por bases de datos especificas, uno o0 mas softwares
mediante los que se indentifican las reglas del negocio o actividad en el sistema a través de modulos
especificos, y una o mas interfaces front-end del usuario respaldadas por un software de aplicacion de
red, si existiese un entorno conectado en red. Las bases de datos y softwares de aplicacion se alojan en
servidores, que esencialmente son componentes de hardware o software de alta capacidad, en
condiciones de alojar bases de datos y aplicaciones amplias y multiples. Los servidores podrian
encontrarse especificamente disefiados para satisfacer diferentes necesidades del usuario, habiendo para
ello servidores de datos, servidores de aplicaciones, servidores de Internet, y servidores proxy, entre otros.

Antes de iniciar la evaluacion de los controles de un sistema de informacion, los auditores deberian
comprender la arquitectura del sistema, ademas de los datos subyacentes y sus fuentes, para, de ese
modo, identificar las herramientas y técnicas de auditoria que han de aplicarse. Sobre la base de la
comprension del sistema de informacién y la organizacion auditada, los auditores de Tl podran decidir el
enfoque que adoptaran para la realizacion de una auditoria de esta especialidad.

Otras actividades de auditoria potencialmente utiles para comprender la organizacion auditada son:

e realizar un levantamiento de informacion de las operaciones del negocio o actividad de la entidad
auditada,

¢ realizar una identificacion de la interaccion de la entidad auditada con sus pares o el entorno externo,

¢ confeccionar una lista de las actividades del negocio o la actividad de la entidad auditada que son
criticas para el logro de sus objetivos, y

e confeccionar una lista de todas las soluciones de Tl que la entidad auditada esta utilizando.
ii. Materialidad

La materialidad (o relevancia e importancia) de las cuestiones sujetas a una auditoria de TI,
deberia determinarse conforme al marco general de la EFS para formular la politica de
materialidad de un informe de auditoria. La perspectiva de la materialidad puede variar en funcién de
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la naturaleza del objetivo de auditoria de TI.27 El auditor deberia considerar la materialidad del asunto en
el contexto de, por ejemplo, los estados financieros o la naturaleza de la organizacién o actividad. La
materialidad en un contexto de Tl también puede definirse en términos no financieros.

El auditor de Tl deberia determinar si cualquier deficiencia en esta area podria adquirir la condiciéon de
material. La importancia de que los controles generales de Tl sean deficientes deberia evaluarse en
relacion con su efecto en los controles de aplicacion (es decir, si los controles de aplicacion asociados
también son deficientes). Si la deficiencia en la aplicacion obedece al control general de Tl, entonces es
material. Por ejemplo, si un calculo tributario realizado mediante una aplicacién es substancialmente
erroneo, y ello obedece a deficiencias en los controles a las modificaciones de tablas impositivas, la
decision de la direccion de no corregir una deficiencia general en el control de Tl y su correlativo impacto
en el entorno de control podria, tornarse relevante al sumarse a otras deficiencias que afectan el entorno
de control.28

iii. Asignacion de recursos y conformacion del equipo de auditoria

La auditoria de TI requiere una asignacion especifica de recursos, en especial, de personal bien
familiarizado con los sistemas, procesos y mecanismos de Tl que posibilitan una implementacion exitosa
en esta materia. Ademas de recursos humanos idoneos,2® también deberia preverse una
asignacion adecuada de presupuesto e infraestructura, y la cobertura de cualesquiera otras
necesidades identificadas. La cronologia de una auditoria deberia decidirse, de ser posible, en consulta
con la organizacion auditada.

La entidad fiscalizadora debe asegurarse de que el equipo de auditoria esté conformado por miembros
que, en su conjunto, dispongan de las competencias para ocuparse de encargos de auditoria de Tl con
miras a lograr los objetivos propuestos. Los conocimientos, habilidades y competencias necesarios
pueden adquirirse a través de una combinacién de actividades de desarrollo de capacidades, como la
capacitacion o la ampliacion de la experiencia en el ambito laboral; la incorporaciéon de personal; o la
contratacion de recursos externos, de acuerdo con el plan estratégico de la EFS.

Las EFS tienen diferentes opciones al momento de asignar recursos humanos para abordar los encargos
de auditoria, entre ellos:

e constituir un grupo central de especialistas en Tl que brinden asistencia a otros equipos de auditoria
en la EFS para realizar este tipo de auditoria, o designar especialistas en TI.

e Constituir un grupo o funcion especificamente dedicados al area de Tl a cargo de la realizacién de
todas las auditorias de esta especialidad para la EFS, que ademas interactie con otros equipos que
tengan conocimientos previos de la organizacion auditada.

e Utilizar una combinacion de auditores con un conocimiento amplio en materia de Tl y auditores
especializados con una experiencia mas enfocada en una algunas areas especificas de TI.

¢ Incluir otros recursos humanos de la propia EFS como miembros transitorios del equipo de auditoria
de TI.

Las EFS pueden contratar recursos externos, por ejemplo, consultores en materia de Tl, contratistas,

27En el Parrafo 41 de la ISSAI 100 se expresa lo siguiente: “la materialidad a menudo se considera en funcion del
valor, pero también presenta otros aspectos de caracter cuantitativo y cualitativo. Las caracteristicas intrinsecas de un
elemento o grupo de elementos pueden otorgar materialidad a un asunto por su propia naturaleza. Un asunto también
puede poseer materialidad debido al contexto en el que acontece”.

28Materiality Concepts for Auditing Information, ISACA Guidelines (G6).

29Recursos humanos idoneos significa personal que comprenda los sistemas de informacion y pueda extraer y analizar
datos, si fuese necesario, dado que las auditorias de Tl invariablemente requieren el uso de aptitudes relacionadas
con esta especialidad para su realizacién. La EFS deberia remitirse al Parrafo 39 de la ISSAI 100 sobre la debida
capacitacion del personal antes de la realizaciéon de una auditoria de TI.
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especialistas y expertos para realizar auditorias de TI, si existiesen limitaciones en términos de recursos
internos, o si los recursos externos se considerasen mas adecuados o eficaces en funcion de los costos.
Las EFS deberian asegurarse de que esos recursos externos se encuentren debidamente capacitados e
informadosrespecto a las directrices sobre conducta profesional, asi como también respecto a los
procesos y productos de auditoria de Tl aplicables a la EFS en cuestion. Este trabajo deberia monitorearse
adecuadamente mediante un contrato documentado, un acuerdo de nivel de servicio, o un acuerdo de
confidencialidad. Tal vez se precise tener un cuidado especial respecto al mantenimiento de la
confidencialidad por parte de los recursos externos, especialmente en lo relativo a la informacion de la
entidad auditada.

Al auditar sistemas de TIl, es conveniente que las EFS se aseguren de que los equipos de auditoria
correspondientes tengan en su conjunto la capacidad de:

e Comprender los elementos técnicos de un sistema de Tl, lo que incluye todas las instancias relevantes
de la aplicaciéon en uso, de modo tal de estar en condiciones de acceder a la infraestructura de Tl y
utilizarla para el proceso de auditoria.

e Comprender el mapeo de los procesos del negocio o actividad en la légica de programacion de los
sistemas de TI.

e Comprender la metodologia de auditoria, lo que incluye las normas y directrices de auditoria aplicables
ala EFS.

e Comprender las técnicas de Tl para recopilar evidencia de auditoria de sistemas automatizados.

e Comprender las herramientas de auditoria de Tl para recabar, analizar y reproducir los resultados de
dicho andlisis o volver a ejecutar las funciones auditadas.

e Comprender el modo de evaluar y comparar los costos, como los relacionados con los esfuerzos y
recursos, y los beneficios derivados de la implementacion de un sistema de TI.

e Determinar las ventajas, desventajas y los riegos para el negocio o actividad de las practicas y
estrategias de adquisicion y externalizacion de TI.

e Determinar si los objetivos del proyecto de Tl se lograron, considerando debidamente la calidad y el
alcance, y en consonancia con los costos presupuestados y cronogramas previstos.

e Comprender los servicios, requisitos y especificaciones para garantizar una seleccion de proveedores
confiable y basada en la eficacia en funcion de los costos, y verificar la existencia de los contenidos
esenciales en los contratos con proveedores.

Ademas, cuando se trate de auditorias financieras, las EFS también deberian asegurarse de que los
equipos de auditoria dispongan en general de la experiencia suficiente para la realizacion de auditorias
de estados financieros y puedan comprenderlos.

lll. Paso 2: Diseno de una auditoria de TI

a. Objetivos de una auditoria de TI

Los objetivos de una auditoria pueden variar en funcién de una diversidad de factores, entre ellos, el tipo
general de auditoria (por ejemplo, de desempefio, financiera o de cumplimiento), la organizacion u
organizaciones sujetas a auditoria, el tipo de operaciones de Tl sujetas a auditoria, los riesgos clave para
la organizacién u organizaciones, y otros factores.

Algunos ejemplos de objetivos de auditoria son:

e respecto a las auditorias de desempefo, asegurarse de que los recursos de Tl permitan la
consecucion de metas organizacionales de manera eficaz y eficiente, y que los controles pertinentes
resulten eficaces para la prevencion, deteccion y correccion de casos de excesos, asi como también
de derroche y falta de eficiencia en cuanto al uso y la gestién de los sistemas de informacion;

e respecto a las auditorias financieras, evaluar los controles pertinentes que tienen impacto en la
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confiabilidad de los datos originados en los sistemas de informacion, que a su vez tienen impacto en
los estados financieros de la organizacion auditada; o evaluar los procesos relacionados con las
operaciones en una determinada area, como cuando se trata de sistemas de administracion de
noéminas salariales o sistemas contables; y

e respecto a las auditorias de cumplimiento, garantizar la observancia de los procesos asociados a los
sistemas de informacion en cuanto a la leyes, politicas y normas aplicables a la organizacion auditada.

El alcance de las auditorias de Tl puede abarcar areas especificas de la implementacion de TI, por
ejemplo:

e la adquisicion, desarrollo e implementacion de sistema de TI,

e operaciones y mantenimiento,

e gestion de cambios,

e gestion de acceso,

e seguridad de la informacion y continuidad del negocio o actividad,

e relacion precio/prestacion brindada a través de los sistemas de Tl, y

e planificacion de los recursos de la organizacién u otros sistemas de Tl complejos/especializados.

Si una auditoria de Tl formase parte de un objetivo de auditoria mas amplio, la EFS deberia asegurarse
de que el equipo de auditoria en su conjunto trabaje de manera integrada para lograr el objetivo general
de la auditoria. Por ejemplo, para lograr una integracion eficaz, las EFS pueden considerar las siguientes
acciones:

e documentar de forma integral la labor llevada a cabo por los auditores de TI,
e formular un protocolo para el intercambio de informacion entre los auditores de Tl y otros auditores, e

¢ identificar qué sistemas de informacion y objetivos de control se encuentran dentro del alcance de la
auditoria.

Tras desarrollar lo objetivos y el enfoque de su auditoria, los auditores de Tl suelen formular preguntas
especificas que orientaran su labor. Las preguntas de auditoria deberian derivar de los objetivos globales
de la auditoria, y habitualmente son mas especificas en tanto abordan los temas que se describiran o
evaluaran durante la auditoria. El propdsito es que las preguntas de auditoria abarquen todos los aspectos
de los objetivos planteados en la auditoria. Las preguntas de auditoria son o bien descriptivas (lo que
significa que describen una condicién) o evaluativas (lo que significa que sirven para evaluar una
condicién en funcién de determinados criterios y pueden tener un caracter normativo o analitico).

b. Alcance y metodologia de la auditoria de TI

Los auditores de Tl disponen de muchas opciones al determinar el alcance de una auditoria. La Figura 3
contiene preguntas tipicas relacionadas con el alcance.
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Figura 3: Consideraciones sobre el alcance en una auditoria de TI
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¢Qué? = ;Qué preguntas o hipétesis especificas han de examinarse?

= ;Cuadles son los procesos clave relevantes para su auditoria?

= ;Cuadl es la materia objeto de auditoria que se evaluara y sobre la que se informara?

= ;Qué recursos se encuentran disponibles para realizar la auditoria

= ;Qué dependencias y organizaciones tienen responsabilidades o perspectivas relevantes para la auditoria?

¢Quién(es)?

= ;Quiénes dentro de las dependencias y organizaciones relevantes se encuentran mejor posicionados para
aportar evidencia adecuada y suficiente para responder las preguntas de la auditoria?

= ;Quiénes son responsables por garantizar la confiabilidad de la informacién y los datos que son relevantes?

= ;Qué ubicaciones se cubriran?

= ;Cuadles son los documentos y registros que es necesario examinar?

= ¢Qué periodos se cubriran?

Fuente: IDI/Equipo de Desarrollo del Subcomité de Auditoria de Desempefio

Nota: Esta figura contiene un ejemplo ilustrativo que deberia adaptarse a encargos de auditoria individuales.

Muy a menudo el auditor debe evaluar las politicas y procedimientos que rigen el entorno general de Tl
de la organizacion auditada, asegurandose de que existen los mecanismos de control y aplicacion
correspondientes. La determinacion del alcance de la auditoria de Tl supone decidir la amplitud del
examen de auditoria; la cobertura de los sistemas de Tl y sus funcionalidades; los procesos de Tl a auditar;
las ubicaciones de los sistemas de Tl a cubrir, incluidos aquellos en ubicaciones de propiedad de terceros,
como prestadores en la nube o externalizados, cuyos propios entornos de control forman parte del entorno
de control de la entidad auditada; y el periodo que la auditoria ha de abarcar.30

Las EFS pueden seleccionar el periodo que el analisis de auditoria abarcara (por ejemplo, un afio, tres
afos, etc.) en la definiciéon del alcance del encargo de auditoria de Tl. También podria exigirse que una
auditoria concluya en una fecha determinada. Deberia seleccionarse un periodo que sea adecuado para
los propositos definidos para el objetivo de la auditoria.

Una vez establecido el alcance de una auditoria, los equipos de auditoria de Tl definen la metodologia o
los pasos especificos que se proponen aplicar o llevar a cabo para cumplir con los objetivos de la auditoria,
de acuerdo con el alcance de ésta. Al definir los detalles metodolégicos, es conveniente que los equipos
de auditoria se aseguren de que los pasos que pretenden dar son posibles en relacion con los datos que
se proponen recopilar, que no se den pasos superfluos, y que el resultado de los pasos de auditoria
permita al equipo abordar los objetivos de ésta.

Deberia informarse a la organizacion auditada acerca del alcance y los objetivos de la auditoria y, en la
medida de lo necesario, deberian discutirse con ella los criterios de evaluacién correspondientes.
Asimismo, la EFS puede, de ser necesario, redactar la carta de compromiso dirigida a la organizacién
auditada, donde también puede dejar constancia de los términos del objetivoo en cuestion.

c. Controles generales de Tl y controles de aplicacion
Como se explicd anteriormente, las auditorias de Tl se definen como el examen de los controles

relacionados con sistemas de TI, con el propdsito de determinar casos de apartamiento de los criterios.
Los controles son los procesos, herramientas y demas mecanismos de supervision instrumentados para

30La ubicacion incluye los servidores back-end (aplicaciones o datos), las ubicaciones de propiedad de usuarios, y
las redes en términos genéricos, y también determina los lugares fisicos a cubrir en una red distribuida entre
edificios, ciudades o paises, si fuese el caso.
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gestionar las funciones de Tl y evitar riesgos y vulnerabilidades. Los controles que han de evaluarse
mediante una auditoria de Tl se determinaran en funcion del objetivo y alcance de la auditoria.

Los controles se utilizan para mitigar los riesgos afrontados por la organizacion. Especificamente, existen
varios tipos de riesgos relevantes para los controles de auditoria de TI:

e El riesgo de control consiste en la probabilidad de que los controles de Tl adoptados por la
organizaciéon auditada no puedan mitigar el impacto adverso para el que fueron disefiados. Por
ejemplo, un sistema de informacion en el que debe garantizarse que el acceso a informacién
confidencial se restrinja a personal autorizado, tal vez adopte el control que consiste en que el personal
que pretende acceder al sistema disponga de una contrasefia y nombre de usuario. En esta situacion,
el riesgo de control se asocia a la posibilidad de que el nombre de usuario y la contrasefia no ofrezcan
el nivel de seguridad suficiente y puedan ser deducidos por personal no autorizado mediante la
reiteracion de intentos, lo que derivaria en una pérdida de confidencialidad y causaria un efecto
potencialmente adverso para la organizacion. Una organizacién que insista en la utilizacion de
contrasefias no superfluas, integradas por una combinacion de simbolos alfabéticos, numéricos y
especiales, garantizando que el sistema de informacion impida el acceso al nombre de usuario tras
un numero determinado de intentos fallidos, ofreceria un riesgo de control menor que aquella que no
adopte tales medidas. Para reducir el riesgo de control en tal situaciéon, también podria recurrirse a
una autenticacion multifactorial.

e Elriesgo de deteccion consiste en la probabilidad de que la ausencia, falla, o falta de eficacia de los
controles de Tl adoptados por una organizacion no sean detectados por el auditor, con el consiguiente
impacto negativo en ella.

e El riesgo residual es el nivel de riesgo remanente luego de haberse aplicado los controles
correspondientes, y puede reducirse mediante la identificacion de aquellas areas en las que es
menester intensificar los controles. La direccion puede establecer lo que se considera una meta
aceptable en términos de nivel de riesgo (tolerancia al riesgo).

En un contexto de TI, los controles se dividen en
dos categorias, exhibidas en la Figura 4: Figura 4: Controles generales y de aplicacion
controles generales y controles de aplicacion.
Las categorias dependen del margen de
influencia del control, y de si éste esta vinculado
con una aplicacién especifica.

Gobernanza y gestion
Los controles generales de Tl constituyen la
base de la estructura de control de TI. Ellos se
vinculan con el entorno general en el que los
sistemas de Tl se desarrollan, operan, gestionan
y mantienen. Los controles generales son
procedimientos manuales o automatizados cuyo
propdsito es garantizar la confidencialidad, Controles de
integridad y disponibilidad de la informacién en el Sellizred o
entorno fisico dentro del cual los sistemas de Entrada Proceso Salida
informacion se desarrollan, mantienen y operan.
Los controles generales determinan un marco de  Fuente: unknown
control global para las actividades de Tl y brindan seguridad acerca del cumplimiento de los objetivos de
control generales.

Estrategia, personas y recursos, seguridad de la

informacion, desarrollo y adquisicion,
operaciones, etc.

Los controles generales se implementan mediante un conjunto de herramientas, como politicas, directrices
y procedimientos, ademas de posibilitar la instrumentacion de una estructura de gestion adecuada, lo que
incluye aquella utilizada para la gestion de los sistemas de Tl de la organizaciéon. Algunos ejemplos de
controles generales son el desarrollo y la implementacion de una estrategia y una politica de seguridad de
Tl, la conformacion de un comité rector de Tl, la organizacion del personal de Tl para separar funciones
incompatibles, el establecimiento de roles y privilegios del sistema adecuados para el rol de una persona,
y la planificacién para la prevencion y recuperacion de desastres.
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Los controles generales de Tl no se aplican especificamente a flujos de transacciones individuales, o a
paquetes de contabilidad o aplicaciones financieras especificos. El objetivo de los controles generales de
Tl es garantizar el desarrollo y la implementacién adecuados de aplicaciones, archivos de programas y
datos, y operaciones informaticas.

Los controles de aplicacion son controles especificos exclusivos de los sistemas de informacion en cada
aplicacion. Los controles de aplicacion son procedimientos automatizados o manuales dependientes de
Tl dentro de un sistema de informacién, que inciden en el procesamiento de operaciones y pueden
relacionarse con la validacion de datos de entrada, el procesamiento exacto de datos, la produccion de
datos de salida, y los controles relacionados con la integridad de datos maestros. Ellos se utilizan con los
segmentos de una aplicacion y se relacionan con las transacciones y los datos existentes. Por ejemplo,
en una aplicacion de pagos en linea, un control de datos de entrada podria consistir en que la fecha de
vencimiento de la tarjeta de crédito usada sea posterior a la fecha de la transaccién, y que la informacion
ingresada se encuentre encriptada.

El disefio y la implementacién de los controles generales de Tl pueden tener un impacto significativo en la
eficacia de los controles de aplicacion. Los controles generales suministran a las aplicaciones los recursos
que necesitan para operar y garantizar que no se puedan efectuar consultas y modificaciones sin
autorizacion previa, ya sea en las aplicaciones (es decir, que se las proteja de maniobras de
reprogramacion) o en datos subyacentes (por ejemplo, en el amplio conjunto de datos vinculados con
transacciones).

Son elementos criticos para los controles generales a nivel de aplicacién3!:
e la gestién de la seguridad,

¢ el control de acceso / la segregacion del acceso por parte de usuarios,
e la gestion de la configuracion / la gestion de los cambios,

e la gestion de las operaciones, y

e la planificacién de contingencias.

Los controles de aplicacion operan sobre transacciones individuales o grupos de transacciones, y su
proposito es asegurarse de que las transacciones se ingresen, procesen, y produzcan datos de salida de
la forma correcta. El disefio y la eficacia operativa de los controles generales de TI influyen
substancialmente en el grado en que la direccion depende de los controles de aplicacion para gestionar
los riesgos.

d. ¢ Por qué los controles de Tl son importantes para el auditor de esta especialidad?

En general, al auditor de Tl se lo convoca para examinar los controles relacionados con cuestiones
tecnoldgicas. A medida que crece el nimero de organizaciones que dependen del area de Tl para
automatizar sus operaciones, la linea que divide el rol de un auditor de Tl y uno ajeno a esta especialidad,
también se desdibuja con rapidez. Como minimo, todos los auditores deben comprender el entorno de
control de la organizacion auditada de modo tal de brindar un grado de seguridad respecto a los controles
internos que en ella operan. Segun los Principios Fundamentales de la Auditoria del Sector Publico,
contenidos en las ISSAI, “los auditores deben comprender la naturaleza de la entidad / el programa que
ha de auditarse”.32 Esto incluye la comprension de los controles internos, ademas de los objetivos, las
operaciones, el entorno normativo, los sistemas, y los procesos del negocio o actividad involucrados.

Toda area de control se basa en un conjunto de objetivos de control que una organizacién instrumenta
para mitigar un riesgo de control, lo que incluye los requisitos técnicos vigentes para los sistemas de una

31U.S. Government Accountability Office, Federal Information System Controls Audit Manual (FISCAM), GAO-09-232G,
(Feb. 2, 2009), https://www.gao.gov/products/gao-09-232g.

320rganizacion internacional de las Entidades Fiscalizadoras Superiores, ISSAI 100, Parrafo 45.
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organizacion. El rol del auditor es comprender los riesgos potenciales relativos al negocio o actividad y al
area de Tl que la organizaciéon auditada afronta y, a su vez, evaluar si los controles aplicados resultan
adecuados para cumplir con el objetivo de control. Cuando se trata de controles generales de TI, es
importante que el auditor comprenda las categorias amplias y el alcance de los controles generales en
operacion, evaluar la supervision por parte de la direccion y el grado de conocimiento de dichos controles
del personal de la organizacién, ademas de determinar su eficacia a los efectos de ofrecer seguridad. Si
los controles generales fuesen endebles, disminuirian substancialmente la confiabilidad de los controles
asociados con las aplicaciones de Tl individuales.

En capitulos posteriores, como el Capitulo 8, en el que se tratan los controles de aplicacion, se analizan
en detalle algunas de las areas clave de los controles generales de Tl y dichos controles.

IV. Paso 3: Realizacion de una auditoria de Tl

La realizacién de una auditoria de Tl incluye pasos clave, como la recopilacion de evidencia de auditoria
que sea suficiente, adecuada, relevante, y confiable; la realizacion de una evaluacién preliminar de los
controles, por ejemplo, en lo relativo a politicas y procedimientos, para evaluar su confiabilidad; y
examenes substanciales detallados de areas prioritarias para determinar el grado en el que un control esta
funcionando de forma adecuada.

a. Recopilacion de evidencia de auditoria
i. Evidencia

Los hallazgos de auditoria deben sustentarse en evidencia, de modo tal que la cantidad y calidad de la
evidencia obtenida tienen relevancia. Esto significa que un auditor de Tl debe considerar y evaluar
continuamente la evidencia que planea obtener, o que ha obtenido, en lo relativo a su suficiencia e
idoneidad. La suficiencia se refiere a la cantidad de evidencia recopilada. La idoneidad se refiere a la
calidad de la evidencia, y si ella es confiable y relevante. Los auditores pueden evaluar si la evidencia es
relevante y confiable al considerar, entre otras cosas, la naturaleza de la fuente y su reputacion, los
controles operados por la entidad auditada, la presencia de evidencia contradictoria o confirmatoria, y los
métodos, modelos y supuestos a los que se recurrié para preparar la informacion extraida de la evidencia.

Una herramienta util para evaluar la evidencia obtenida y formular conclusiones y recomendaciones es
una matriz de hallazgos de auditoria. Esta herramienta permite a los auditores determinar si los hallazgos
y recomendaciones se basan en evidencia suficiente e idonea, cuando ello corresponda. La Figura 5
contiene un ejemplo de una matriz de hallazgos de auditoria.33

33La pagina 174 de la Version 1 (agosto de 2021) del Manual de Implementacion de las ISSAI sobre Auditoria de
Desempefnio, publicado por Iniciativa de Desarrollo de las Entidades Fiscalizadoras Superiores, contiene una ilustracion
de una matriz de auditoria de desempeiio completada, https://www.idi.no/work-streams/professional-sais/work-stream-
library/performance-audit-issai-implementation-handbook.
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Figura 5: Plantilla de una matriz de hallazgos de auditoria

Objetivo de la auditoria: Expresar clara y objetivamente de qué se trata la auditoria.
Pregunta de la auditoria (la misma formulada en la matriz de disefio de la auditoria): Para cada
pregunta (o supbregunta) de auditoria, repita cada uno de los elementos mencionados en la tabla.

Declaracion de
hallazgo (situacion Incidencias mas relevantes detectadas durante el trabajo de campo.
hallada)

La informacién utilizada para determinar si el desempefio esperado de aquello que se audita es

Criterios . . ) N .
satisfactorio, supera las expectativas, o es insatisfactorio.

Resultado de aplicar métodos de andlisis de datos o evaluar su evidencia. Pueden indicarse las
Hallazgo Evidencia y analisis técnicas utilizadas para administrar la informacién recopilada durante el trabajo de campo y los
resultados loarados.

Motivos de la situacién hallada.

Puede relacionarse con la operacion o el disefio del proyecto de auditoria.
Causas o

Puede encontrarse fuera del control del directivo.

Las recomendaciones deberian relacionarse con las causas.

Efect Consecuencias relacionadas con las causas y la evidencia correspondiente.
ectos
Pueden ser una medida de la importancia de los hallazgos.

¢Es la evidencia suficiente (S/N) y,
de no ser asi, qué trabajo sera
necesario realizar para resolver
cualquier deficiencia en la ¢Si la evidencia de la que se dispone para cada elemento no fuese suficiente, qué trabajo sera
evidencia? necesario realizar para abordar cualquier falencia de dicha evidencia?

Considere la evidencia de la que dispone para cada elemento del hallazgo y si ella es suficiente
e idénea.

Se identifican acciones que conducen a un buen desempefio.
Buenas practicas
Pueden respaldar las recomendaciones.

Recomendaciones Propuestas para abordar las causas (o deficiencias) identificadas.

Fuente: Adaptado de la GAO de los EE.UU. y la EFS de Brasil.

Nota: Esta figura contiene un ejemplo ilustrativo que deberia adaptarse a encargos de auditoria individuales.

ii. Etapa 1 - evaluacién preliminar de los controles de T/

El auditor de Tl deberia realizar una evaluacion preliminar de los controles de Tl —tanto los generales como
los de aplicacion— en el sistema para corroborar que son confiables y suficientes para el logro de los
resultados de la auditoria.

El alcance de la evaluacién de los controles de Tl puede abarcar la determinacion de si
¢ se ha definido, adoptado y comunicado una politica de TI;
e existe una estructura de gobernanza de Tl en condiciones operativas;

e los controles reflejan de forma exacta los requisitos técnicos correspondientes a los sistemas de
informacion subyacentes;

e se ha realizado periddicamente un inventario de activos relacionados con sistemas de informacion, y
se han identificado las necesidades vinculadas con la expansion, substitucion y retiro de tales
sistemas;

e existen procesos en estado operativo que permiten compartir infraestructuras y servicios comunes
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asociados a sistemas de informacion con otras organizaciones publicas;

¢ se han adoptado, definido y comunicado procesos para el desarrollo, la adquisicion y el mantenimiento
de TI (lo que incluye aquellos procesos relacionados con la gestion de cambios);

e se han definido, adoptado y comunicado procesos relativos a las operaciones de TI
(autoaprovisionamiento, externalizacion y acuerdos de prestacion de servicios);

¢ se han adoptado medidas para garantizar la seguridad y condiciones de trabajo fisicas pretendidas;

¢ se han adoptado medidas para la capacitaciéon y concienciacion de los recursos humanos destinadas
a garantizar la confidencialidad, integridad y disponibilidad de la informacion, ademas de la
observancia de la politica de Tl y los requisitos de la estructura de gobernanza;

e se han adoptado medidas para garantizar la confidencialidad, integridad y disponibilidad de diversas
modalidades y canales de comunicacion;

e se han adoptado medidas para la gestion del cumplimiento normativo;

e se han adoptado medidas tanto para la gestién de la continuidad del negocio como para la gestion de
la recuperacion de desastres;

¢ se han adoptado medidas para garantizar la integridad, exactitud, validez y confidencialidad de las
transacciones realizadas y los datos utilizados como parte de los procesos del negocio o actividad; y

e se han adoptado medidas para garantizar el procesamiento oportuno, exacto y completo de la
informacion entre componentes del sistema, por ejemplo, entre aplicaciones.

En funcion del objetivo de la auditoria, es posible que a los auditores les preocupe el disefio, la
implementacion y la eficacia operativa de los controles. Si a un auditor le preocupase el disefio de los
controles, una entrevista o una inspeccién de las reglas documentadas del negocio o actividad puede
resultar suficiente. Si lo que le preocupase a un auditor es la implementacion de tales controles,
posiblemente una consulta no sea suficiente, y tal vez sea necesario realizar un examen paso a paso o
walkthrough (una técnica de auditoria para confirmar la comprension de los controles), o realizar un
analisis de datos para verificar la implementacion de los controles correspondientes. Por ultimo, es posible
que un auditor al que le preocupa la eficacia operativa de un control deba examinar una muestra de
transacciones para corroborar que el control ha funcionado efectivamente durante la totalidad del periodo
abarcado.

También es posible que los auditores consideren el modo en que la evidencia relativa a los controles
generales incide en la naturaleza, oportunidad y amplitud de los procedimientos, y en la evidencia que se
precisa para corroborar la operacion de los controles de aplicacion. Por ejemplo, los auditores también
deberian considerar la evidencia vinculada con el acceso logico del personal a los sistemas de Tl y la
gestion de cambios dentro del entorno de produccion. Si los auditores hubiesen obtenido evidencia de
auditoria suficiente y adecuada respecto a la eficacia de los controles generales, tal vez estén en
condiciones de extraer conclusiones acerca de la eficacia operativa de los procedimientos de control de
aplicacion automatizados. Para ello puede realizarse un examen de una muestra mas reducida de
transacciones, debido a que la eficacia del entorno general de Tl brinda a los auditores evidencia acerca
la eficacia del control de aplicacion durante el periodo correspondiente. Cuando se trate de procedimientos
de control de aplicacién manuales, es posible que los auditores deban examinar un tamafio de muestra
acorde al nivel de confianza seleccionado.

iii. Etapa 2 - pruebas sustantivas

A partir de la evaluacion de los controles de TI, los auditores pueden identificar areas prioritarias para la
realizacion de pruebas substantivas, lo que supone un examen detallado de los controles de Tl mediante
el empleo de diversas técnicas para la consulta, extraccion y analisis de datos. Cuando se trata de pruebas
substantivas, las comprobaciones estan concebidas para corroborar las aseveraciones formuladas segun
los objetivos de auditoria.

Entre las técnicas utilizadas para el andlisis de datos por los auditores de Tl se encuentran los informes
de excepcién, mediante los que se documentan las desviaciones respecto al desempefio esperado; la
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comparacion de archivos; la estratificacion, es decir, la clasificacion de datos en grupos diferenciados; el
muestreo; y las comprobaciones de duplicados. Otra opcion para examinar un sistema es el enfoque del
“hilo y los nudos” (thread and knots), por el que se avanza de a un proceso del negocio o actividad a la
vez para identificar puntos de actividad significativos y si en cada punto de actividad existen controles de
Tl adecuados. Los auditores de Tl deberian conocer estas opciones y utilizar las herramientas de analisis
adecuadas. Asimismo, para realizar el analisis de la informacion, pueden utilizar software de auditoria
general o especializado.

Al realizar pruebas sustantivas, los auditores de Tl deberian asegurarse de que la evidencia en formato
electrénico recopilada y documentada sea suficiente, confiable y precisa para sustentar las observaciones
de auditoria. Dicha evidencia puede consistir en archivos de datos, registros de usuarios, modelos
analiticos e informes de sistemas informaticos de gestion, y deberia recabarse y almacenarse
adecuadamente de modo tal de que se encuentre disponible para corroborar la exactitud y validez del
proceso de auditoria.

Un auditor de Tl también deberia seleccionar una evaluacion de riesgos adecuada y utilizar técnicas de
muestreo que permitan extraer conclusiones apropiadas derivadas de comprobaciones estadisticamente
suficientes basadas en datos limitados. En general, es una buena practica recurrir a los servicios de un
experto o especialista en estadistica que forme parte de la organizacion para seleccionar y determinar el
método de muestreo.

En aquellos casos en los que el volumen y transferencia de datos, su forma de almacenamiento y su
capacidad de procesamiento lo permitan, también puede realizarse una evaluacion de riesgos de alta
calidad que abarque la totalidad de la poblacion, de modo tal de identificar tendencias correlacionadas con
la comprension que el auditor tiene del negocio o actividad. Por ejemplo, un auditor podria obtener una
lista de todos los usuarios y las fechas en las ingresaron al sistema por ultima vez, y compararla con una
lista oficial de fechas de salida, para obtener un analisis de un 100 por ciento. Esto permitiria a un auditor
identificar transacciones o puntos de datos andmalos pertenecientes a la muestra de un modo mas
centrado en el riesgo.

b. Interaccién con la organizacién auditada

En las ISSAI se recomienda que los auditores entablen una comunicacién eficaz durante todo el proceso
de auditoria y mantengan a la organizacion auditada informada acerca de todos los asuntos relacionados
con la auditoria que se lleva a cabo.34 Para realizar una auditoria de Tl, los auditores pueden solicitar a la
organizacion auditada la prestacion de la cooperacion y el apoyo debidos, lo que incluye el acceso a
registros e informacion. Corresponde a los auditores sefialar el modo de acceso a datos electrénicos en
el formato necesario para permitir su analisis, en consulta con la organizacion auditada. El modo de acceso
es especifico de cada EFS.

c. Documentacion de una auditoria de TI

La documentacion de la auditoria de los sistemas de informacion es el registro de la tarea de auditoria
llevada a cabo y le evidencia que sustenta los hallazgos y conclusiones. Los auditores de Tl deben velar
por la preservacion de los resultados y la evidencia, para, de ese modo, cumplir con los requisitos de
confiabilidad, completitud, suficiencia y correccién. También es importante que los auditores de TI
garanticen la preservacion del proceso de auditoria, de modo tal de posibilitar una posterior verificacion
de los procedimientos de analisis. Esto supone la aplicacion de técnicas de documentacion adecuadas.

La documentacion incluye registros de
e la planificacion y preparacion del alcance y los objetivos de la auditoria;
e los programas de auditoria;

340rganizacion internacional de las Entidades Fiscalizadoras Superiores, ISSAI 100.
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e |a evidencia recabada sobre la base de las conclusiones extraidas;

e toda la documentacion de trabajo, lo que abarca archivos generales pertenecientes a la organizacion
y el sistema;
e puntos discutidos durante las entrevistas, indicandose claramente el tema de discusion, la persona
entrevistada, su puesto y designacion, y la hora y lugar de realizacién de las entrevistas;
e observaciones efectuadas por el auditor al realizar su labor:
o las observaciones deberian incluir, por lo menos, el lugar y la hora correspondientes, el motivo de
cada una de ellas, y las personas involucradas;
e los informes y datos obtenidos del sistema directamente por el auditor o provistos por el personal
auditado:
o elauditor de Tl deberia asegurarse de que estos informes contengan la fuente del informe, la fecha
y hora correspondientes, y las condiciones examinadas;
o una opcion para el registro de estos detalles es utilizar capturas de pantalla; y

e cualquier comentario y aclaracion agregados por los auditores en diversos puntos de la documentacion
con relacion a inquietudes, dudas y la necesidad de informacion adicional:

o el auditor deberia regresar a estos comentarios con posterioridad y agregar comentarios y
referencias acerca del modo y el lugar en que se resolvieron.

La evidencia recopilada durante una auditoria de Tl tal vez contenga los indicadores de fecha y hora y los
detalles acerca de los pasos de analisis de datos llevados a cabo, lo cual permite conocer claramente el
momento en que la evidencia fue creada, almacenada, y modificada por ultima vez, para mitigar el riesgo
de que se produzcan cambios posteriores. La Figura 6 contiene ejemplos de aquello que un auditor deberia
estar en condiciones de comprender a partir de la documentacion de auditoria.

Figura 6: Comprension de la documentacion de auditoria de TI

¢Qué deberia un auditor experimentado estar en condiciones de comprender a partir de la

V' La naturaleza, el momento y la amplitud de la v Las conclusiones alcanzadas a raiz de las
labor realizada. cuestiones significativas previamente

v Los hallazgos de la labor de auditoria y la mencionadas.
evidencia obtenida. v Decisiones significativas o claves tomada

v' Cuestiones significativas surgidas durante la
auditoria (por ejemplo, modificaciones del
alcance o el enfoque de la auditoria, decisiones
relativas a un nuevo factor de riesgo
identificado durante la auditoria, medidas
tomadas a raiz de discordancias entre la
entidad auditada v el equipo, etc.).

Fuente: IDI/Equipo de Desarrollo del Subcomité de Auditoria de Desempefio

Nota: Esta figura contiene un ejemplo ilustrativo que deberia adaptarse a encargos de auditoria individuales.

Tal como sucede con toda documentacion de auditoria, la documentacion de auditoria de Tl deberia
conservarse y protegerse de cualquier modificacion y eliminacion no autorizadas. Las EFS pueden
desarrollar nuevas normas para la conservacién de documentaciéon de auditoria, o adaptar las normas
existentes para satisfacer los requisitos relativos a la conservacion de la documentacion relacionada con
auditorias de TI. El periodo de conservacion deberia establecerse en funcion del mandato de la EFS en
cuestion y de las normas legales que rigen sus actividades. Conviene prestar especial atencién a los
medios, el formato, duracidon esperada y las condiciones de almacenamiento de estos datos, para
asegurarse de que sean legibles dentro del plazo definido en la politica de conservacién de datos y
archivado de cada EFS. Para esto, tal vez sea necesario convertir datos de un formato a otro, de modo tal
de mantenerse al dia con los avances tecnoldgicos y evitar la obsolescencia.
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Cuando se trate del examen de informes técnicos sobre cuestiones tecnoldgicas especificas elaborados
por auditores externos, los auditores deberan adoptar procedimientos adecuados para garantizar la
confiabilidad de determinados aspectos relacionados con cuestiones financieras, el cumplimiento
normativo o el desempefio. Si se recurriese al contenido de los informes derivados de tales
procedimientos, deberia dejarse debida constancia de esa circunstancia.

Para la conservacion de datos electrénicos, las EFS deberian prever la realizacion de copias de seguridad
de los datos recibidos de la organizacion auditada y de los resultados de consultas y analisis. La
documentacion de auditoria deberia mantenerse en confidencialidad y conservase durante un periodo
decidido por la EFS o dispuesto por ley. El borrador y los informes finales de la auditoria también deberian
formar parte de la documentacién de esta. Cuando la labor de auditoria sea revisada por un par o un
superior, las observaciones surgidas de la revision también deberian formar parte de la documentacion.

d. Revisién a cargo de un supervisor

Durante la auditoria, la labor realizada por el personal a cargo de ella deberia supervisarse
adecuadamente, y la documentacion de esa labor, examinada por un miembro superior del personal de
auditoria.3® Ese miembro superior también deberia desempefiar el rol de orientador, capacitador y asesor,
necesario al realizarse la auditoria.

V. Paso 4: Elaboracion de informes sobre los resultados de una
auditoria de TI

Una auditoria de Tl deberia seguir el esquema general del sistema de elaboracion de informes seguido
por la EFS. En los informes de auditoria de Tl deberian medirse las cuestiones técnicas informadas sobre
la base del nivel de detalle que el publico destinatario requiere.

El auditor de Tl debe informar acerca de los hallazgos de forma oportuna, y tales hallazgos deberian
plantearse de un modo constructivo y util para la organizacion auditada, ademas de ser significativos para
otras partes interesadas. El informe podria presentarse a las autoridades competentes en funcion del
mandato de la EFS y la auditoria de TI.

Los auditores deberian ser conscientes de la necesidad de limitar el uso de argot técnico y de la
sensibilidad de la informacién contenida (por ejemplo, contrasefias, nombres de usuario e informacion
personal) en el informe. A pesar de la naturaleza técnica de una auditoria de TI, los auditores deberian
asegurarse de que el informe pueda ser integramente comprendido por la direccidon superior de la
organizacion auditada, las partes interesadas y el publico en general. Como parte de este proceso, los
auditores de TI deben saber que los destinatarios de sus informes incluyen tanto a otros expertos en Tl
como el publico en general, y que sera necesario que el contenido técnico sea interpretado para este

grupo.

Asimismo, es necesario que los auditores consideren el potencial impacto negativo del informe de auditoria
de Tl una vez publicado. Por ejemplo, si en el informe de auditoria de Tl se sefialasen algunos riesgos en
materia de seguridad detectados en el sistema de una organizacion auditada, y estos se diesen a conocer
antes de la adopcion de los controles necesarios, la vulnerabilidad de dicho sistema podria verse expuesta
al publico. En este caso, los auditores podrian considerar diferentes opciones, por ejemplo, presentar el
informe unicamente después de haberse adoptado los controles necesarios, sin informar exactamente el
riesgo de seguridad para, de ese modo, evitar el potencial efecto adverso en la organizacion auditada, o
elaborar un informe confidencial separado/anexado cuyo propésito no sea darle una circulacion
generalizada.

350rganizacion Internacional de las Entidades Fiscalizadoras Superiores, ISSA/ 100, Parrafos 38, 39, 38.

27



El Apéndice Il contiene enlaces a informes de auditoria sefialados por EFS de diferentes partes del mundo
relacionados con los capitulos de este manual. Estos informes de auditoria pueden proporcionar ejemplos
valiosos del amplio conjunto de areas de auditoria de Tl analizados en este manual.

A. Etapas de la elaboracién de informes

La elaboracion de informes de auditoria de Tl depende de las tradiciones de cada EFS y sus entornos
juridicos. Con frecuencia, la confeccion de informes sobre el proceso de auditoria comprende las siguientes
etapas:

i.  Borrador del informe

El proceso de elaboracion de informes comienza con el analisis del primer borrador de un informe. Este
borrador, tras ser acordado y aprobado en el seno de la EFS, se envia a la direccion de la organizacion
auditada antes de la reunion de cierre. Seguidamente, el borrador se incluye como tema de analisis en
dicha reunion. Esto permite identificar, corregir o eliminar tempranamente errores facticos, expresiones
desmesuradas, y/o incongruencias. Una vez que la organizacion auditada y el auditor hayan conversado
acerca de los contenidos del borrador, éste se ocupara de realizar las modificaciones necesarias y enviara
a la organizacion un borrador formal.

ii. Carta a la direccién

La carta a la direccion es el borrador formal entregado a la organizacion auditada, de forma tal que ella
pueda responder a las observaciones formuladas. Esto permite a la direccion de la organizacion
concentrarse en los hallazgos, conclusiones y recomendaciones que contiene el borrador formal recibido.
En este punto, es el deber de la direccién redactar formalmente los comentarios/respuestas al auditor y
abordar todos los hallazgos.

iii. Informe de auditoria final

Tras recibir los comentarios de la organizacion auditada, el auditor elaborara una respuesta donde se
reflejara la posicion de la auditoria. Esto se realiza mediante la combinacion de los comentarios del auditor
con la respuesta de la organizacién en un informe, que es el informe de auditoria (en su version final).

Al informar sobre irregularidades o casos de incumplimiento de leyes o reglamentos, los auditores deben
ser conscientes de enfocar sus hallazgos desde una perspectiva correcta. Los informes sobre
irregularidades pueden confeccionarse independientemente de las salvedades contenidas en la opinién
del auditor.

Por su naturaleza, los informes de auditoria tienden a contener criticas importantes, pero, a los efectos de
ser constructivas, también deberian abordar futuras acciones correctivas mediante la incorporacion de
manifestaciones formuladas por la organizacion auditada o el auditor, lo que incluye conclusiones o
recomendaciones.3¢ Segun la EFS de que se trate, los destinatarios finales del informe a la direccion
pueden ser las personas responsables de la gestion de las operaciones de la organizacion, o quienes
tienen la responsabilidad de supervisar la direccion estratégica de dicha organizacion y las obligaciones
relacionadas con la rendicion de cuentas por parte de ella.

Cuando se trate de auditorias que incluyan tareas relacionadas con el area de Tl, en algunos casos, el
resultado obtenido a raiz de dichas tareas puede comunicarse a la organizacion mediante una carta
separada. En estos casos, quiza sea importante explicar como el resultado de la labor de auditoria de TI
se relaciona con otras comunicaciones que forman parte de la auditoria de desempenio, financiera o de
cumplimiento, y el modo en que los resultados de dicha labor pueden ser relevantes para el informe

360rganizacion Internacional de las Entidades Fiscalizadoras Superiores, ISSA/ 100, Parrafo 51.

28



confeccionado por la EFS.
iv. Formulacién de conclusiones y recomendaciones

Los hallazgos, conclusiones y recomendaciones de auditoria deben sustentarse en evidencia. Al formular
las conclusiones, el auditor de Tl deberia prestar atencion a la materialidad del asunto, considerando la
naturaleza de la auditoria o la organizacion auditada.3” Para que los informes elaborados sean
equilibrados, también deberia darse cuenta de los logros dignos de mencion que corresponden al mandato
de la EFS.

Los auditores de Tl deberian extraer conclusiones sobre los hallazgos sobre la base de los objetivos
establecidos. Las conclusiones deberian ser relevantes, logicas e imparciales. Asimismo, deberian
evitarse las conclusiones generalizadas acerca de la ausencia de controles y la existencia de riesgos toda
vez que ellas no se respalden en examenes sustantivos, como las pruebas de control.

Los auditores de Tl deberian formular recomendaciones cuando de los hallazgos surja la posibilidad de
lograr mejoras significativas en las operaciones y el desempefio. También deberian informar acerca de la
situacion de hallazgos y recomendaciones significativos resultantes de auditorias anteriores y que inciden
en los objetivos de la auditoria actual. Las recomendaciones constructivas pueden promover la realizacion
de mejoras. Ellas son mas constructivas cuando apuntan a resolver la causa de los problemas
identificados, se orientan a la accién y son especificas, se dirigen a las personas que tienen la autoridad
para actuar, son factibles, y revisten eficacia en funcion de los costos.

v. Limitaciones y restricciones de la auditoria de T/

En el informe también deberian sefialarse las limitaciones de la auditoria de TI. Las limitaciones tipicas
son un acceso inadecuado a datos e informacion, la falta de documentacion adecuada del proceso de T,
y el hecho de que el auditor se vea obligado a formular sus propios métodos de investigacion y analisis
para la extracciéon de conclusiones. Cualquier otra limitacién o restriccion afrontadas por el auditor de Tly
que afecten el alcance y la ejecucion de la auditoria deberian sefalarse adecuadamente en el informe.

vi. Respuesta de la direccion

Cuando se trata de informes de auditoria de TI, es extremadamente importante obtener una respuesta a
las observaciones de auditoria. Los auditores de Tl deberian organizar reuniones con la alta direccion del
organismo auditado, y documentar su respuesta. Si tales esfuerzos fracasasen, deberia conservarse
evidencia suficiente de que fueron realizados, y darse cuenta de ello en el informe.
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CAPITULO 2: GOBERNANZA Y GESTION DE TI

l. ¢ Qué son la gobernanza y gestion de TI?

La gobernanza de Tl podria considerarse como el marco general que guia las operaciones de Tl de una
organizacion para asegurarse de que se satisfagan las necesidades actuales de su negocio o actividad y
se incorporen planes para sus necesidades y crecimiento futuros. Asimismo, constituye una parte integral
de la gobernanza de una organizacion y abarca el liderazgo organizacional, sus estructuras y procesos
institucionales, y otros mecanismos (relacionados con la elaboracion de informes y formulacion de
comentarios y sugerencias, la observancia de normas, y los recursos de los que dispone, entre otros) que
garantizan que los sistemas de Tl apuntalen los objetivos y la estrategia de la organizacién mientras se
equilibran los riesgos y se gestionan eficazmente los recursos.

Es importante comprender que, segun el marco COBIT de ISACA, existe una distincion clara entre la
gobernanza y la gestién:38

e La gobernanza garantiza que se evallen la necesidades, condiciones y opciones de las partes
interesadas para establecer objetivos organizacionales equilibrados y consensuados; se establezca
una direccion mediante la priorizacion y toma de decisiones; y se monitoreen el desempefio y
cumplimiento en funcién de la direccion y objetivos acordados.

e Mediante los planes de gestion se conciben, llevan adelante y monitorean las actividades en
concordancia con la direccion establecida por el 6rgano de gobernanza para lograr los objetivos de la
organizacion.

La gobernanza de Tl desempefia un rol fundamental en la determinacion del entorno de control y sienta
las bases para la instrumentacién de practicas adecuadas de control y elaboracion de informes a niveles
funcionales para su supervision y revision por parte de la direccion. Es esencial asegurarse de que

e se evaluen las necesidades, condiciones y opciones de las partes interesadas para establecer
objetivos organizacionales equilibrados y consensuados;
e se establezca una direccién basada en la priorizacién y toma de decisiones; y

e se monitoree el desempefio y cumplimiento normativo en funcién de la direccién y los objetivos
acordados.

En muchas organizaciones, la gobernanza esta a cargo de un directorio, bajo la conduccién de un
presidente. Las responsabilidades de gobernanza especificas pueden delegarse a estructuras
organizacionales especiales, a un nivel adecuado, particularmente cuando se trata de organizaciones mas
grandes y complejas.

La Figura 7 contiene un marco de gobernanza de Tl de caracter genérico.

38Remitase a la Seccion IV: Referencias y lecturas adicionales de este capitulo para acceder a referencia y recursos
adicionales relacionados con las mejores practicas y marcos vinculados con la gobernanza y gestion de TI.
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Figura 7: Marco genérico de gobernanza de TI

Gobernanza (deteccion de necesidades, direccion y monitoreo)

Estrategia y planificacion de TI

Decisiones de inversion Operacion
(desarrollar y adquirir)

Personas Yy recursos

Fuente: Unknown

A. Deteccion de necesidades, direccion y monitoreo

La gobernanza de Tl es un componente clave de la gobernanza institucional general. La gobernanza de
TI deberia considerarse como la forma en que la tecnologia de la informacién genera valor que se integra
a la estrategia de gobernanza organizacional en su conjunto, nunca como una disciplina en si misma. Al
adoptar este enfoque, se requiere que todas las partes interesadas participen en el proceso de toma de
decisiones vinculado con la gobernanza de TI. Esto conduce a una aceptaciéon compartida de la
responsabilidad por sistemas criticos y garantiza que las decisiones en materia de Tl se tomen en funcién
de las necesidades del negocio o actividad, y se sustenten en ellas.

Para que la gobernanza de Tl permita garantizar que las inversiones en esta area generen valor para el
negocio, y que se mitiguen los riesgos relacionados con ella, es necesario instrumentar una estructura
organizacional con roles bien definidos en cuanto a las responsabilidades relativas a la informacion,
procesos del negocio o actividad, aplicaciones e infraestructura.

El érgano de gobierno evalua las opciones estratégicas, orienta a la direccion superior respecto a las
opciones estratégicas seleccionadas, y monitorea los logros alcanzados. La direccion se ocupa de

e la organizacion general, la estrategia, y las actividades de apoyo relativas a la TI;

e la definicidn, adquisicion e implementacion de soluciones de Tl y su integracion a los procesos del
negocio o actividad;

e prestaciones operativas y de apoyo de los servicios de Tl; lo que incluye seguridad; y

e monitoreo del desempeio y cumplimiento de los sistemas de Tl con las metas de desempefio interno,
los objetivos de control interno y los requisitos externos.

También es esencial incorporar la gobernanza de Tl al proceso para detectar necesidades nuevas o
actualizadas y luego brindar las soluciones de Tl (y otras soluciones) adecuadas al usuario. Durante el
proceso de desarrollo o adquisicion de las soluciones para satisfacer las necesidades del negocio o
actividad, la gobernanza de Tl garantiza que la solucién seleccionada responda a tales necesidades, y que
se disponga de la capacitacion y los recursos necesarios para implementarla (por ejemplo, hardware,
herramientas y capacidad de red). Las actividades de monitoreo pueden ser llevadas adelante por la
auditoria interna o por el grupo de aseguramiento de la calidad, informando periédicamente los resultados
a la direccion.
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Il. Elementos clave de la gobernanza y gestion de TI3?
a. Estrategia y planificacion de TI

La estrategia de Tl importa una alineacion reciproca entre la estrategia de Tl y los objetivos estratégicos
del negocio o actividad. Entre los objetivos estratégicos de Tl deberian considerarse las necesidades
actuales y futuras del negocio o actividad, la capacidad actual de prestar servicios de Tl, y las necesidades
en materia de recursos.40 La estrategia deberia abarcar la infraestructura y arquitectura de Tl actuales, las
inversiones, el modelo de prestacion, y la obtencion de recursos (incluidos los recursos humanos), ademas
de delinearse en ella el plan de integracion de estos elementos en un enfoque comun para respaldar los
objetivos del negocio o actividad.

Es importante que un auditor de Tl examine la estrategia de una organizacién en este campo, no solamente
para lograr comprender suficientemente a esa organizacion, sino también para evaluar en qué medida la
gobernanza de Tl ha sido parte de la toma de decisiones en el ambito organizacional.

Sin una estrategia de TI, existe un mayor riesgo de que las organizaciones no identifiquen como este
recurso puede satisfacer las necesidades actuales y futuras del negocio o actividad desarrolladas.
Asimismo, sin un plan estratégico de Tl actualizado —vinculado con el plan estratégico general de la
organizacion, que incluye los objetivos, medidas de desempefio, estrategias, e interdependencia entre
proyectos— las organizaciones corren el riesgo de carecer de una definicion clara de lo que desean lograr
con la Tl y las estrategias para el logro de tales resultados

B. Estructuras, normas, politicas y procesos organizacionales

Las estructuras organizacionales son un elemento fundamental de la gobernanza de Tl respecto a la
articulacion de los roles de diversos organismos de direccion y gobernanza tanto para el negocio o
actividad como para la toma de decisiones. Mediante ellas deberian asignarse responsabilidades
claramente definidas para la toma de decisiones y el monitoreo del desempefio. Las estructuras
organizacionales deben sostenerse en normas, politicas y procedimientos adecuados, capaces de mejorar
la capacidad de toma de decisiones.

Las partes interesadas (es decir, todos los grupos, organizaciones, miembros o sistemas que pueden
afectar o verse afectados por las acciones de la organizacion) influyen en las estructuras organizacionales
de una entidad del sector publico. Algunos ejemplos de partes interesadas externas importantes son el
Parlamento, el Congreso, y/u otras entidades gubernamentales, ademas de los ciudadanos. También
influyen en las estructuras organizacionales los usuarios, tanto internos como externos.

Los usuarios internos son los ejecutivos y departamentos funcionales propietarios de los procesos del
negocio o actividad, ademas de las personas dentro de la organizacion que interactian con tales procesos.
Los usuarios externos son los organismos, las personas y el publico que utilizan los productos o servicios
provistos por una organizacion (por ejemplo, otros departamentos y los ciudadanos). Otra influencia en las
estructuras organizacionales es ejercida por los proveedores: una companfia, unidad o persona, interna o
externa, que provee un servicio.

La necesidad de disponer de funcionalidades de Tl surge de los usuarios y las partes interesadas. En
todos los casos, el organismo gubernamental competente deberia establecer las estructuras, roles y
responsabilidades de gobernanza adecuados, con miras a lograr una clara asuncion de propiedad y
rendicion de cuentas respecto a las decisiones y tareas importantes. Esto deberia incluir relaciones con

39Los elementos clave presentados en este capitulo sobre gobernanza de Tl son respaldados por el Marco COBIT 5,
COBIT 2019, y la norma ISO 38500, recurriéndose ampliamente a sus definiciones y ejemplos.

400rganizacion Internacional de Normalizacion, /SO 38500.
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proveedores externos de servicios clave de Tl.41

La estructura organizacional de Tl habitualmente incluye un comité rector de Tl, que es la piedra angular
de la estructura organizacional. El comité rector de Tl esta integrado por miembros de los niveles directivos
superiores y tiene la responsabilidad de examinar, autorizar y comprometer el aporte de fondos para la
realizacion de inversiones de Tl, ademas de garantizar el logro de las metas y objetivos principales
asignados a la organizacion. El comité rector deberia cumplir una funcion esencial en la formulacién de
decisiones relacionadas con el negocio o actividad para las que se requiera tecnologia que respalde las
inversiones correspondientes, ademas de aprobar el modo de adquisicion de dicha tecnologia. Las
decisiones de inversién que implican soluciones vinculadas con “construir o comprar” habitualmente
recaen en el comité rector de TI, en general, luego de haber recibido las recomendaciones
correspondientes de grupos o comités designados a tal efecto.

El comité rector desempefia un papel fundamental en la promocién de la aceptacion necesaria y la
prestacion de apoyo para la instrumentacion de programas que implican cambios para la organizacion. En
muchas organizaciones del sector publico, las funciones del comité rector de Tl son parte de la funcién
directiva. Es importante destacar que la gobernanza de Tl es compleja y multifacética. Diferentes
estructuras directivas, como el comité rector, serviran a distintos propésitos y desempenaran y ejerceran
roles y responsabilidades diferentes en funcién de una diversidad de factores, incluidos aquellos que se
relacionan con las necesidades, el sector y el entorno de la organizacién. Aunque los roles y
responsabilidades que comprenden la funcion directiva pueden variar entre paises y sectores (por ejemplo,
entre organizaciones del sector publico y privado), podemos enumerar algunos ejemplos:

o ElDirector General Ejecutivo, es el funcionario de mayor jerarquia, responsable por la gestién global
de la organizacion.

e El Director General Financiero es el funcionario de mayor jerarquia responsable por todos los
aspectos de la gestion financiera, incluidos los riesgos y controles financieros.

o El Director General Operativo, es el funcionario de mayor jerarquia responsable por la operacion de
la organizacion.

o El Director General de Riesgos, es el funcionario de mayor jerarquia, responsable por la gestion de
los riesgos en todos los sectores de la organizacion. Un Director General de Riesgos puede ejercer
funciones relacionadas con los riesgos asociados al area de Tl para supervisarlos.

o El Director General de Privacidad es la persona responsable por monitorear los riesgos e impactos
en el negocio o actividad de las leyes en materia de privacidad y por guiar y coordinar la
implementacion de politicas y actividades por las que se pretende garantizar el cumplimiento de las
directivas en la materia.

e El Director General de Informaciéon es un funcionario jerarquico responsable por la gestiéon y
operacion de las capacidades en materia de Tl de una organizacion. En muchas organizaciones del
sector publico, las funciones desempefiadas por el Director General de Informacién pueden ser
llevadas a cabo por un grupo o departamento que tenga las responsabilidades, autoridad y recursos
necesarios.

o El Director General de Tecnologia es un funcionario jerarquico cuyas responsabilidades incluyen,
entre otras, asegurarse de que la organizacion utilice la tecnologia de forma eficaz y eficiente, mediante
la incorporacion de las mejores practicas y procedimientos a la implementacion de las capacidades de
TI, y la provision de conocimientos especificos para la adopcién de tecnologias emergentes en la
organizacion.

¢ El Director General de Seguridad Informatica, es el funcionario de mayor jerarquia responsable por
la seguridad de la informacion de la organizacion en todos sus formatos.

e El Director General de Capital Humano es el funcionario de mayor jerarquia responsable de
coordinar las politicas y procedimientos de recursos humanos con la mision y objetivos de la
organizacion.

“ISACA, COBIT 2019.
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o El Director General de Conocimientos, es el funcionario de mayor jerarquia responsable por la
gestion de todas las formas de conocimiento dentro de la organizacion.

Sin una estructura organizacional bien definida, lo que incluye un comité rector de Tl, es posible que la
organizacion carezca de un 6rgano responsable de tomar decisiones vinculadas con su negocio o actividad
y la provisién de tecnologia para respaldar las inversiones correspondientes, ademas de aprobar el modo
de adquirir esa tecnologia. Asimismo, las organizaciones pueden carecer del apoyo necesario para la
instrumentacion de programas. A raiz de ello, es posible que estas actividades se lleven a cabo de una
manera incongruente y desorganizada, y no conduzcan al logro de buenas relaciones precio/prestacion o
la consecucion de los objetivos del programa o inversion.

c. Normas, politicas y procesos

Las normas y politicas son adoptadas por la organizacion y aprobadas por la direccién superior. Las
politicas determinan el marco de alto nivel para las operaciones diarias, teniendo en mira el cumplimiento
de los objetivos establecidos por el drgano rector. Las normas establecen medidas cuantificables del
cumplimiento de las politicas. Las normas y politicas son respaldadas por procesos que definen el modo
en que el trabajo o las medidas deben llevarse a cabo o controlarse. La direccion superior establece estos
objetivos para dar cumplimiento a la mision de la organizacion y, al mismo tiempo, cumplir con los requisitos
legales y reglamentarios pertinentes.

Es necesario revisar y ajustar regularmente las normas, politicas y procesos correspondientes que,
ademas, deben comunicarse con periodicidad a todos los usuarios pertinentes de la organizacion. También
es necesario brindar a los empleados del departamento de TI capacitacion acerca del modo de aplicar y
utilizar estas politicas, normas y procesos en sus operaciones diarias. Las politicas y normas y los procesos
correspondientes deberian reflejar las actualizaciones concernientes a nuevas tecnologias y amenazas,
los cambios significativos en procesos y los nuevos requisitos asociados el entorno y el marco normativo.
Habitualmente, seran las normas de una organizacion lo que una auditoria de Tl utilizara como materia
objeto de examen, dado que se trata de medidas que pueden auditarse.

Es necesario revisar y ajustar las politicas y los procesos correspondientes de acuerdo con las
necesidades. Dichas politicas y procesos deberian comunicarse periédicamente a todos los usuarios
pertinentes de la organizacion. Las politicas deberian reflejar las actualizaciones relativas a nuevas
tecnologias y amenazas, los cambios significativos en procesos y los nuevos requisitos asociados con el
entorno y el marco normativo. Algunas politicas clave que orientan la gobernanza de Tl son:

¢ La politica de recursos humanos: La politica de recursos humanos se ocupa de la contratacion, la
capacitacion, el cese de relaciones laborales, y otras funciones de la organizacién. También se ocupa
de los roles y responsabilidades de diversos integrantes del personal que la compone, ademas de las
habilidades o capacitacion que tales integrantes deben poseer para desempefiarse en sus tareas. La
politica de recursos humanos también se relaciona con la asignacion de roles y responsabilidades y la
segregacion de tareas. Sin embargo, en organizaciones grandes y complejas, esta funcion puede
delegarse en un departamento exclusivamente dedicado a ella.

¢ Politicas de documentacion y conservacion de documentos: la documentacion de los sistemas de
informacion, las aplicaciones, los roles laborales, los sistemas de elaboracion de informes, y la
periodicidad de su realizaciéon, constituye un punto de referencia importante para alinear las
operaciones de Tl con los objetivos del negocio o actividad. Las politicas adecuadas en materia de
conservacion de documentacion permiten gestionar cambios iterativos en la arquitectura de
informacién de una organizacion y realizar un seguimiento de ellos.

e Politica de externalizacion: Con suma frecuencia, la externalizacién de Tl tiene por fin permitir a la
direccion de la organizacion concentrar sus esfuerzos en las actividades centrales que lleva adelante.
El hecho de recurrir a la externalizacién puede obedecer a la necesidad de reducir gastos corrientes.
Mediante la politica de externalizacion se garantiza que las propuestas de externalizaciéon de
operaciones y funciones se desarrollen e implementen de un modo beneficioso para la organizacion.
Uno de los ejemplos mas comunes de servicios de Tl externalizados en la actualidad es lo que se
conoce como “computacion en la nube”, que permite el acceso a través de una red, a peticién, a un
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conjunto de recursos informaticos configurables (por ejemplo, redes, servidores, dispositivos de
almacenamiento y otros servicios). Remitase al Capitulo 5 para acceder a informacion sobre
externalizacion y computacion en la nube.

¢ Politica de teletrabajo: las organizaciones deberian formular politicas de teletrabajo y brindar
orientacion para asegurarse de que sus empleados estén listos para esta modalidad laboral. Una
practica esencial para facilitar el teletrabajo es redactar convenios de teletrabajo para ser utilizados
por empleados y directivos. Los convenios de teletrabajo deberian contener las disposiciones laborales
basicas consensuadas por directivos y empleados previamente al inicio de esta modalidad laboral. En
estos convenios deberian consignarse las funciones y expectativas laborales, los estandares de
desempenio, y resultados y prestaciones mensurables.

¢ Politica de seguridad y privacidad de Tl: mediante esta politica se establecen los requisitos para la
proteccion de activos vinculados con informacion, y puede referirse a otros procedimientos o
herramientas relativos a su modalidad de proteccion. Esta politica deberia estar al alcance de todos
los empleados responsables por la seguridad de la informacion, incluidos aquellos usuarios de
sistemas organizacionales que cumplen un rol asociado al resguardo de la informacién (por ejemplo,
cuando se trata de registros personales y datos de caracter financiero). Remitase al Capitulo 7 para
acceder a informacion sobre la politica de privacidad y seguridad de TI.

¢ Politica de gestion de datos: las organizaciones recopilan datos de numerosas fuentes, como los
sistemas transaccionales, escaneres, sensores, redes sociales y dispositivos inteligentes, entre otros.
Por lo tanto, es necesario que definan politicas y procedimientos relativos al modo en que
administraran los datos durante la totalidad de su ciclo de vida, lo que incluye la recopilacion,
almacenamiento, seguridad y eliminacion de los datos. Remitase al Capitulo 4 para acceder a
informacion sobre la gestion de datos.

Las organizaciones que carecen de politicas y normas relativas a sus operaciones diarias se exponen a
un mayor riesgo de incumplir los objetivos en materia de TI. Por ejemplo, una politica de recursos humanos
es importante para la gestion de las contrataciones y capacitacion, y una politica de seguridad de Tl es
importante para garantizar la proteccion de los activos de informacion.

d. Control interno

Como se expuso previamente, el control interno es el proceso que consiste instrumentar un sistema de
medidas y procedimientos para determinar si las actividades de la organizacion son congruentes con las
politicas, normas y planes aprobados. Si fuese preciso, deberan tomarse las medidas correctivas
necesarias, de forma tal de que los objetivos de la politica formulada puedan lograrse.

El control interno mantiene al sistema de Tl en funcionamiento. Los controles internos incluyen la
gestion de riesgos, la observancia de procedimientos e instrucciones internos, asi como también
de leyes y reglamentos externos; informes de gestion periédicos y ad hoc; comprobaciones de
progreso; y revision de planes y auditorias, evaluaciones, y monitoreo.42

Sin controles internos, las organizaciones afrontan un riesgo mayor de que sus sistemas de Tl no cumplan
con las politicas internas, las normas, las leyes y los reglamentos.

i. Gestion de riesgos

La gestion de riesgos de Tl deberia ser una parte integral de la estrategia y politicas de gestion de riesgos
de la organizacién. En este caso, la gestion de riesgos supone la detecciéon de aquellos riesgos que se
vinculan con las aplicaciones e infraestructura de Tl actuales, ademas de una gestién continua, lo que
incluye la revision y actualizacion de tales riesgos por parte de la direccion, ademas del monitoreo de las
estrategias de mitigacion correspondientes. La gestion de riesgos de Tl deberia formar parte de la gestion

42“|T Governance in Public Sector: A top priority,” WGITA IntolT, Issue no. 25, (August 2007).
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general de riesgos dentro de la organizacion.

La elaboracion de un plan de gestion de riesgos ayuda a facilitar el proceso de gestion de riesgos. El plan
sirve para documentar el proceso de identificacion y evaluacion de riesgos. También sirve para documentar
los procesos, herramientas y procedimientos para la gestion y control de riesgos durante un proyecto.
Remitase al Capitulo 3 sobre desarrollo y adquisicion de Tl para acceder a mas informacion sobre gestion
de riesgos.

ii. Mecanismo de cumplimiento

Es necesario que las organizaciones dispongan de un mecanismo de cumplimiento por el que se garantice
la observancia de todas las politicas, y la normas y procedimientos asociados a ellas. Es importante
establecer una cultura organizacional en la que los empleados comprendan el impacto de la inobservancia
de las politicas, normas y procedimientos formulados. El mecanismo de apoyo al cumplimiento también
puede abarcar el grupo de aseguramiento de la calidad, personal de seguridad y herramientas
automatizadas. Un informe de incumplimiento deberia ser examinado por los directivos competentes,
debiéndose abordar aquellas cuestiones vinculadas con incumplimientos serios o reiterados. La direccion
puede optar por abordar situaciones de incumplimiento mediante capacitaciones de repaso, la modificacion
de procedimientos, o incluso la aplicacion de procedimientos sancionatorios de agravamiento progresivo,
segun sea la naturaleza del incumplimiento (por ejemplo, violaciones a la seguridad y ausencia de
capacitacion obligatoria).

Un aseguramiento independiente, instrumentado mediante auditorias (o revisiones) internas o externas,
puede brindar informacion oportuna acerca del cumplimiento del area de Tl con las politicas, normas,
procedimientos y objetivos generales de la organizacion. Estas auditorias deben realizarse con un criterio
imparcial y objetivo, de modo tal que los directivos reciban una evaluacion ecuanime del proyecto de Tl
que se esta auditando.

Sin la existencia de mecanismos de verificacion del cumplimiento normativo, es posible que las
organizaciones carezcan de un aseguramiento independiente de que el proceso y los productos
seleccionados se implementen de la forma planificada y concuerden con la descripcion, las normas y los
procedimientos correspondientes al proceso.

e. Decisiones de inversion

La gobernanza de Tl deberia brindar a los usuarios organizacionales soluciones que respondan a sus
requisitos nuevos o modificados. El departamento de Tl puede acceder a estas soluciones mediante
decisiones de inversion que impliquen ya sea el desarrollo (elaboracion) de software o sistemas nuevos, o
la adquisicion de estas herramientas de proveedores, considerando para ello la eficacia en funcion de los
costos. A los efectos de tomar decisiones de inversion exitosas, las practicas optimas habitualmente
suponen un enfoque disciplinado para la identificacion, andlisis, priorizacion y aprobacién de necesidades;
la realizacion de un andlisis costo/beneficio entre soluciones competidoras; y la seleccion de una solucion
optima (por ejemplo, una en la que se equilibren el costo y los riesgos, y permita cumplir una cantidad
significativa de los objetivos de la organizacion).

El desarrollo un caso de negocio (u organizacional), en el que se identifiquen las necesidades de los
usuarios y se pongan de relieve las oportunidades y beneficios de una solucién, es una herramienta valiosa
para orientar las decisiones de inversion. El caso de negocio puede comenzar como una estrategia de alto
nivel y derivar en una descripcion detallada de tareas, hitos, responsabilidades y roles esenciales. Dicho
caso de negocio constituye una herramienta dinamica que requiere actualizaciones continuas para reflejar
la situacion actual y considerar el futuro de la iniciativa. Remitase al Capitulo 3 para acceder a mas
informacion sobre el desarrollo y adquisicion de TI.

f. Operaciones de TI
Las operaciones de Tl habitualmente consisten en el quehacer diario de la infraestructura de Tl para
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respaldar las necesidades de la organizacion. Una adecuada gestion de las operaciones de Tl posibilita la
deteccion de cuellos de botella y la planificacion de modificaciones vinculadas con la capacidad (por
ejemplo, de hardware o recursos de red adicionales), asi como también la medicién del desempefio para
asegurarse de que éste satisface las necesidades acordadas de los propietarios del negocio o actividad,
y brindar a los usuarios de Tl una mesa de ayuda y apoyo para la gestion de incidentes. Remitase al
Capitulo 4 para acceder a mas informacion sobre las operaciones de TI.

g. Personas y recursos

Se recomienda que la direccion se asegure, mediante evaluaciones regulares, de que se asignen recursos
suficientes en materia de T| para satisfacer las necesidades de la organizacion, segun las prioridades
acordadas vy las limitaciones presupuestarias. Asimismo, en las politicas, practicas y decisiones del area
de Tl deberia respetarse el aspecto humano, considerandose las necesidades actuales y futuras de los
participantes en el proceso. Mediante la gestion de la gobernanza deberia evaluarse regularmente si los
recursos se estan utilizando y priorizando en funcion de las exigencias propias de los objetivos de la
organizacion.

Las organizaciones pueden beneficiarse de la gestion y planificacion de la fuerza laboral de Tl mediante
la comprobacion de que las necesidades en términos de competencias y dotacién de personal resultan
satisfechas, y de la inclusion de practicas de contratacion, capacitacion, y desarrollo de la fuerza laboral y
la gestion de su desempefio. Algunos elementos clave para disponer de una fuerza laboral adecuada son:

e establecer y mantener un proceso de planificacion de la fuerza laboral,

o establecer requisitos en materia de competencias y dotacion de personal,

e evaluar regularmente las necesidades relacionadas con las competencias y dotacion de personal,
e evaluar las deficiencias en materia de competencias y dotacién de personal,

e desarrollar estrategias y planes para el abordaje de las deficiencias en materia de habilidades y
dotacién de personal,

e implementar acciones para resolver deficiencias, monitorear el progreso en la resolucion de tales
deficiencias, e

e informar a la direccion acerca los progresos relativos al abordaje de las deficiencias.

iii. Riesgos para la organizacién auditada

Es necesario que los auditores comprendan y evallen los diferentes componentes de la estructura de
gobernanza de Tl para determinar si las decisiones, indicaciones, recursos, gestion y monitoreo de esta
area respaldan los objetivos y estrategias de la organizacion. Para realizar la evaluacion, es necesario que
los auditores conozcan los componentes clave de la gobernanza y gestion de Tl, ademas de los riesgos
asociados a la falta de idoneidad de cada componente en una entidad.

El monitoreo, analisis y evaluacion constante de los parametros relacionados con las iniciativas de
gobernanza de Tl supone la adopcion de una vision independiente y equilibrada para facilitar la mejora de
los procesos de Tl. La auditoria desempefia un rol importante en la implementacion exitosa de la
gobernanza de Tl mediante la formulacién de recomendaciones sobre la mitigacion de riesgos asociados
con los siguientes aspectos de la gestion y gobernanza de TI:

e la alineacion de la funcién de Tl con la misién, vision, valores, objetivos y estrategias de la
organizacion;

e el logro de objetivos de desempenfio establecidos por la organizacion y la funcion de TI;

¢ los requisitos en materia legal, ambiental, de calidad de la informacion, fiduciarios, de seguridad y de
privacidad;

e el entorno de control de la organizacion;
e el riesgo inherente dentro del entorno de seguridad de la informacion; y
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e lainversion/el gasto en TI.

Toda organizacion afronta desafios particulares, dada la diferencia entre las cuestiones sociales,
ambientales, politicas, geograficas y econdémicas que inciden en ellas. Aunque esta no es una lista
pormenorizada, las consecuencias que se presentan a continuacion constituyen riesgos comunes que
podrian derivar de la falta de una adecuada gobernanza de TI.

a. Sistemas de Tl ineficaces e ineficientes

Los sistemas de administracion publica cuyo fin de servir a la sociedad y las empresas, o mejorar la
funcionalidad de los organismos gubernamentales, a menudo constituyen soluciones extremadamente
amplias y complejas. Por lo tanto, deberian disefarse adecuadamente, adaptarse a las necesidades reales
de la organizacion, coordinarse de forma competente, y operarse de manera eficiente. La falta de asuncion
de propiedad respecto a los procesos, aplicaciones y datos por parte de la organizacion podria conducir a
una deficiente gobernanza de Tl. Una deficiente gobernanza de Tl a nivel gubernamental y organizacional
puede ser el primer obstaculo para tener sistemas de Tl de buena calidad.

b. Percepcion de que la Tl contribuye escasamente al valor de la organizacién

Las inversiones en Tl que no se encuentren estratégicamente alineadas con los objetivos y recursos de la
organizacion le aportaran poco o ningun valor. Dicha deficiencia en términos de alineacion estratégica
significa que incluso una Tl de buena calidad puede no contribuir de manera eficaz y eficiente al logro de
los objetivos generales de la organizacion. Una forma de garantizar esa alineacién es involucrar a los
usuarios y otras partes interesadas que comprendan el negocio o actividad de la organizacién en la toma
de decisiones en materia de Tl. Estas partes interesadas pueden contribuir al desarrollo del caso de
negocio u organizacional para garantizar la alineacién con los objetivos y recursos de la organizacion.

c. Falta de involucramiento del Departamento de Tl de la organizacién

De la investigacion surge que las organizaciones lideres adoptan y utilizan un enfoque que abarca la
organizacioén en su conjunto para la gestion de Tl, lo que incluye, entre otros elementos:

e laresponsabilidad por rubros comunmente asociados al area de T, por ejemplo, los servicios de correo
electrénico y mesa de ayuda, y la adquisicion de hardware y software;

e la supervision de sistemas especificos para la misién de la organizacion; y

e responsabilidades claramente distribuidas entre el departamento de Tl de la organizacion y
cualesquiera unidades de negocio o componentes.

Sin una autoridad y supervision centralizadas, el grado de seguridad de que las inversiones en Tl se estan
coordinando a nivel de la organizacién en su conjunto es menor, lo que también se aplica a la provision de
la combinacién adecuada de capacidades que respaldan las necesidades asociadas a la mision de la
organizacién mientras se evitan duplicaciones innecesarias.

d. Exposicion a riesgos vinculados con la seguridad de la informacioén y la privacidad

Una organizacion que no disponga de controles, estructuras, procesos y politicas adecuados en lo relativo
a la seguridad de la informacion, afronta un riesgo mayor de sufrir incidentes e infracciones vinculados con
la seguridad y la privacidad. Estos riesgos incluyen, entre otros, la apropiacion indebida de activos; la
divulgacion no autorizada de informacion; el acceso no autorizado; y la vulnerabilidad a ataques logicos y
fisicos, ciberataques, alteraciones e indisponibilidad de la informacion, uso indebido de la informacion,
inobservancia de leyes y reglamentos sobre datos personales, e incapacidad para recuperarse de
desastres. La politica de seguridad de TI deberia definir los activos organizacionales (por ejemplo, datos,
equipamiento y procesos de negocio) que precisan proteccion y los vinculos con los procedimientos,
herramientas, y controles de acceso fisico que protegen dichos activos.

Las estructuras de gobernanza a nivel ejecutivo de una organizacion deberian incluir politicas,
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procedimientos y procesos para gestionar y monitorear las medidas de proteccién en materia de seguridad
y privacidad de la informacién de la organizacion. Estos documentos deberian comunicar las prioridades
de la misién, los recursos disponibles, y la tolerancia general a los riesgos para la seguridad de la
informacion. La organizacion también deberia disponer de un proceso para dar apoyo a las actividades de
cumplimiento de las leyes, reglamentos y pautas aplicables en materia de seguridad de la informacion.
Entre otras obligaciones, las personas encargadas de la proteccion de los sistemas y datos deberian
mantener informados a los directivos competentes y encontrarse debidamente capacitados.

Las estructuras de gobernanza de seguridad de la informacion se definen con mayor detalle en otros
materiales de referencia. Esta no pretende ser una lista pormenorizada de las diversas estructuras de
gobernanza de seguridad de la informacion. A continuacion, presentamos otros materiales clave sobre
seguridad de la informacion y privacidad

e |ISACA. COBIT 2019 Framework: Governance and Management Objectives. 2019.

e International Organization for Standardization/International Electrotechnical Commission. ISO/IEC
27001: 2013—Information technology—Security techniques—Information security management
systems—Requirements.

¢ National Institute of Standards and Technology. NIST Special Publication 800-53, Security and Privacy
Controls for Information Systems and Organizations, rev. 5.
https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final. September 2020.

¢ National Institute of Standards and Technology. NIST Special Publication 800-37, Risk Management
Framework for Information Systems and Organizations: A System Life Cycle Approach for Security and
Privacy. https://csrc.nist.gov/publications/detail/sp/800-37/rev-2/final. December 2018.

e. Limitaciones para el crecimiento de la organizacion

Una planificacion deficiente en materia de Tl, o la inexistencia de tal planificacion, pueden conducir a que
el crecimiento de la organizacion se vea refrenado por la falta de recursos de Tl o un uso ineficiente de los
recursos existentes. Una forma de mitigar este riesgo es desarrollar y actualizar periédicamente una
estrategia de TI, lo que permitiria identificar recursos y planes para satisfacer necesidades futuras de la
organizacion.

f. Gestion ineficaz de los recursos

Para lograr resultados 6ptimos a costos minimos, una organizacién debe gestionar sus recursos de Tl de
manera eficaz y eficiente. Asegurarse de que existan suficientes recursos técnicos, software y hardware,
ademas de los recursos humanos dotados del conocimiento y la experiencia suficientes para prestar los
servicios de Tl, son factores clave para extraer valor de las inversiones en TIl. Por ejemplo, la definicion y
el monitoreo del uso de los recursos de Tl en un contrato de nivel de servicio, 43 permite a la organizacion
conocer de manera objetiva si los requisitos en materia de recursos son adecuados para satisfacer sus
necesidades.

Recurrir a la planificacion de la fuerza laboral para garantizar la disponibilidad de personal debidamente
capacitado ayuda a optimizar la gestion de los recursos humanos. La utilizacion de las estrategias
previamente analizadas para la planificacion de la fuerza laboral beneficiara a la organizacion mediante la
instrumentacion del proceso y su utilizacién para la deteccién de necesidades clave en términos de
dotacion de personal y habilidades, ademas de la formulacion de estrategias para satisfacer estas
necesidades.

dg. Toma de decisiones inadecuada

43En un contrato de nivel de servicio se definen los requisitos y responsabilidades especificos del prestador del
servicio, y se estipulan las expectativas del cliente.
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Las deficiencias en las estructuras jerarquicas pueden conducir a una toma de decisiones inadecuada. Es
posible que esto afecte la capacidad de la organizacion de prestar sus servicios, y tal vez le impida cumplir
con sus objetivos. Los comités rectores y demas grupos organizacionales con la representacion adecuada
ayudan a tomar decisiones que inciden en la organizacion.

h. Proyectos fallidos

Muchas organizaciones no consideran la importancia de la gobernanza de Tl. Emprenden proyectos
relacionados con el area sin comprender plenamente cuales son las necesidades de la organizacion
respecto al proyecto y como éste se vincula con los objetivos de la organizacion. Sin esta comprension,
los proyectos de Tl son mas propensos a fracasar. También es una falla comun que las aplicaciones
adquiridas o desarrolladas no satisfagan las minimas normas de seguridad y arquitectura. En estos
proyectos es posible que se incurra en costos adicionales para mantener y administrar sistemas y
aplicaciones atipicos. Un ciclo de vida de desarrollo de sistemas (SDLC) definido, y su uso en
desarrollos y adquisiciones, constituye una forma de reducir el riesgo de que determinados proyectos
fracasen. Remitase al Capitulo 3 sobre desarrollo y adquisicion de Tl para acceder a mas informacion
acerca de las metodologias relacionadas con el SDLC.

i. Dependencia de un tercero (proveedor) o problemas en la prestacion del servicio por
parte del prestador de Tl externalizado

De no haber controles adecuados de los procesos de subcontratacion y externalizacion, es posible que la
organizacion se vea expuesta a una situacion de total dependencia de un proveedor o contratista. Primero,
se trata de un marco de alto riesgo, dado que, si el proveedor abandonase el mercado o no prestase los
servicios contratados, la organizacion se hallaria en una situacion complicada. Otros riesgos incluyen, por
ejemplo, controversias por cuestiones de propiedad intelectual, y el acceso no autorizado a datos
personales y bases de datos. Es posible que las organizaciones que recurran a la externalizacion o
contraten regularmente con proveedores externos, precisen disponer de una politica de externalizacion o
adquisicion en la que se defina aquello que puede externalizarse y aquello que no. También es importante
que las organizaciones identifiquen y gestionen los riesgos para la cadena de suministro al desarrollar y
adquirir productos y servicios de Tl. Remitase al Capitulo 7 para acceder mas informacién sobre la gestion
de la cadena de suministro.

La supervision y el monitoreo eficaces de los contratos ayudara a afrontar los riesgos asociados a la
dependencia de un proveedor externo. En los contratos deberian definirse los acuerdos de nivel de servicio
y los derechos de acceso de terceros. Un monitoreo minucioso del desempeiio de los terceros, lo que
incluye actualizaciones regulares de la situaciéon y el examen de las prestaciones brindadas, ayuda a
garantizar el cumplimiento de las responsabilidades del proveedor. Cuando mediante las actividades de
supervision y monitoreo se detecten deficiencias en el desempefio de terceros, la organizacion podra tomar
medidas correctivas.

Los auditores y las organizaciones deberian advertir que los proveedores externos (lo que incluye servicios
en la nube y servicios administrativos brindados por dichos proveedores) forman parte del entorno de
control de la organizacion. Por lo tanto, la aplicacion y los controles generales operados por el tercero
también pueden formar parte del alcance de la auditoria de Tl, ademas de cualesquiera otros controles,
como el monitoreo y la supervisiéon de las actividades del proveedor.

j- Falta de transparencia y rendiciéon de cuentas
La rendicién de cuentas y la transparencia son dos elementos importantes de la buena gobernanza. La

transparencia es una fuerza poderosa que, al aplicarsela de manera constante, puede ayudar a combatir
la corrupcidon, mejorar la gobernanza y promover la rendicion de cuentas.* En ausencia de estructuras,

440rganizacion Internacional de Entidades Fiscalizadoras Superiores, INTOSAI-P 20, Principios de transparencia y
rendicion de cuentas, p.5.
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estrategias, procedimientos y controles de monitoreo organizacionales adecuados, es posible que la
institucion no sea plenamente capaz de rendir cuentas y actuar con transparencia.

k. Falta de cumplimiento de las declaraciones legales y reglamentarias

Las partes interesadas exigen un nivel de aseguramiento cada vez mayor de que las organizaciones
ofrezcan la certeza de que estan cumpliendo con las practicas propias de una buena gobernanza
institucional en sus entornos operativos. Ademas, dado que la Tl ha permitido la realizacion de procesos
relacionados con el negocio o actividad de las organizaciones de una manera casi perfecta, también existe
una necesidad creciente de ayudar a garantizar que los contratos incluyan requisitos substanciales en
materia de Tl en areas tales como las de privacidad, confidencialidad, propiedad intelectual y seguridad.45
Las diversas politicas instrumentadas por una organizacion, como aquellas relacionadas con la seguridad
de TI, externalizacion y recursos humanos, deben incorporar los marcos legales y reglamentarios
correspondientes.

l. Gastos en Tl desconocidos, excesivamente elevados o insuficientes

A menudo, las organizaciones descubren que desconocen la suma total erogada en Tl, o que esta
erogacion es superior a la esperada. Esto puede obedecer a la inexistencia de una organizacion
centralizada o una persona a cargo de todo el gasto destinado a Tl, o porque las unidades de negocios (o
actividades) dentro de una organizacion no clasifican adecuadamente los gastos en cuestion. De acuerdo
con las practicas optimas en la materia, deben existir mecanismos de decision (por ejemplo, un consejo
de gobernanza de TI) para la aprobacién del todo el gasto relacionado con el area de Tl. Las decisiones
de inversién en Tl deberian tomarse sobre la base del conjunto de necesidades existentes en la
organizacion. Sin esa supervision, es posible que la organizacion no esté en condiciones de asegurarse
de que se esta actuando de acuerdo con sus prioridades.

Ademas del riesgo de que una organizacion desconozca cual es su gasto total en Tl, o que su gasto en Tl
sea excesivamente elevado, es posible que concluya que su presupuesto resulta insuficiente para
satisfacer nuevas necesidades propias de su actividad o amenazas emergentes. Muchas organizaciones
caen en la cuenta de que la mayor parte de sus presupuestos se destinan al mantenimiento de sus
sistemas e infraestructura actuales. Por ejemplo, las organizaciones suelen gastar porciones significativas
de su presupuesto destinado a Tl en licencias de software, y el soporte y mantenimiento relacionados.
Dado que la identificacion de licencias de software y su utilizacion no son sencillas sin las herramientas y
el conocimiento adecuados, existe un riesgo mayor de que se destinen fondos a la adquisicion de software
que no se utilice.

Para controlar mejor el gasto en Tl, es importante que una organizacion defina sus necesidades y objetivos
en materia de TI, identifique aquellos proyectos que no contribuyen a satisfacerlos, y tome decisiones
basadas en la cartera de Tl en su conjunto. Por ejemplo, a menudo se afirma que la computacién en la
nube ayuda a reducir los costos operativos, sin embargo, segun el servicio de que se trate, la
configuracion, y el uso del servicio en la nube, esta modalidad puede resultar mas onerosa. En aplicacién
de los principios de buena gobernanza de T, tales modelos de negocio nuevos deberian evaluarse antes
de adoptarse.

m. Falta de implementacion de un proceso de software

La falta de implementacion de un proceso de software puede dar lugar a situaciones en las que el software
desarrollado o adquirido no satisfaga las necesidades y/o normas de la organizacién. Es posible que se
produzcan las siguientes situaciones:

¢ adquisicidon/desarrollo de software que no satisfaga las necesidades del area de negocio o actividad de
la organizacion,

45COBIT 5 Framework, Appendix E—Principle 5—Conformance.
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e adquisicion/desarrollo de software sin una verificacion de calidad,

e desarrollo de software que no se implementa debido a que carece de una calidad estandar,
¢ desarrollo de software incompleto o no concordante con las especificaciones, e

¢ interrupcion o falta de conclusion de proyectos de desarrollo de software.
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CAPITULO 3: DESARROLLO Y ADQUISICION DE TI

l. ¢ En qué consiste el desarrollo y la adquisicién de TI?

Dado que el rol de la Tl se ha convertido en algo critico para lograr los objetivos organizacionales y brindar
a los usuarios mayores capacidades, las organizaciones han procurado con énfasis creciente modernizar
las soluciones existentes y desarrollar y adquirir nuevas soluciones de Tl. Es posible acceder a nuevas
soluciones de T|I mediante su desarrollo interno, o externamente, mediante su contratacion o
externalizacion (remitase al Capitulo 5 para acceder a informacion adicional sobre la externalizacion). A
menudo se recurre a una combinacion de enfoques. Las organizaciones deberian decidir si desarrollar
internamente o adquirir soluciones de Tl considerando cual es el enfoque que mejor satisface sus
necesidades. En ocasiones, las soluciones de Tl se adquieren e integran a las soluciones actuales de una
organizacion. Otras veces, se desarrollan internamente soluciones nuevas para compensar una falta de
funcionalidad que pueda suplirse recurriendo a lo existente en el mercado.

Independientemente de si una organizacion adopta un enfoque interno o externo para el desarrollo,
adquisicion e implementacion de soluciones de Tl, el proceso deberia planificarse de modo tal que puedan
gestionarse los riesgos y maximizarse las posibilidades de éxito. Asimismo, deberian identificarse,
analizarse, documentarse y priorizarse los requisitos correspondientes a estas soluciones. Las
organizaciones también deberian utilizar una funcién de aseguramiento y examen de la calidad para
brindar una mayor seguridad acerca de la calidad de estas soluciones.

Las soluciones son habitualmente desarrolladas o adquiridas por una estructura de equipo de proyecto.
Aunque es posible que en ocasiones las organizaciones no formalicen un proyecto, necesitan llevar
adelante actividades clave comunes asociadas con la planificacion y ejecucion de un proceso de desarrollo
o adquisicion (por ejemplo, identificacion de requisitos y gestiéon de riesgos).

Segun la Version 1.3 del Capability Maturity Model® Integration (CMMI) for Acquisition, elaborado por el
Software Engineering Institute, las organizaciones estan adquiriendo cada vez mas capacidades, dada la
inmediata disponibilidad de productos y servicios cuya compra o contratacion es habitualmente mas barata
que su desarrollo interno. Sin embargo, el riesgo de adquirir productos que no cumplen con el objetivo de
la organizacion o no satisfacen las necesidades de los usuarios es algo muy real. Es necesario gestionar
estos riesgos de modo tal que una adquisicion se adecue exitosamente a los objetivos y la mision de la
organizacion. Cuando se las realiza de un modo disciplinado, las adquisiciones de Tl pueden mejorar la
eficiencia operativa de una organizacion al aprovechar la capacidad del proveedor de suministrar
soluciones de calidad con rapidez, a un costo menor y utilizando las tecnologias mas adecuadas.

La adquisicion de un producto o solucion supone que la organizacion comprenda las necesidades y
requisitos de su negocio o actividad, identificados mediante el proceso de gobernanza de Tl (remitase al
Capitulo 2 para acceder a mas informacion sobre la gobernanza y gestion de TI). El proceso de
identificacion de requisitos deberia incluir a todas las partes interesadas pertinentes (propietarios del
proceso) que participan en los procesos o actividades de la organizacion, como, por ejemplo, los usuarios
finales y el personal técnico, que finalmente sera el que tendra que mantener el sistema y brindarle apoyo.
Al adquirir servicios (por ejemplo, de mesa de ayuda y automatizacion de escritorio), para la identificacion
de requisitos deberia incluirse al departamento de Tl que interactuara con el proveedor correspondiente.
Los requisitos deben priorizarse, de modo tal que, si el proyecto registrase un déficit de presupuesto, u
otras restricciones en materia de costos, la satisfaccion de determinados requisitos puede diferirse para
futuros desarrollos o adquisiciones, segun sea el caso.

El proceso de desarrollo y adquisicion de Tl trae aparejado un numero de responsabilidades de los
directivos. A menudo, las organizaciones utilizan la metodologia SDLC para brindar una estructura de
gestidn de proyectos y asistir en el cumplimiento de tales responsabilidades. La metodologia SDLC consta
habitualmente de cinco etapas: (1) iniciacion, (2) desarrollo y adquisicién, (3) implementacion, (4)
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operaciéon y mantenimiento, y (5) eliminacion. Las metodologias SDLC se analizan con mayor detalle en
la seccioén posterior.

a. Metodologias de proyecto

Existen varias metodologias SDLC diferentes que pueden utilizarse para desarrollar sistemas de Tl, que

se extienden desde el modelo de cascada tradicional, pasando por el modelo de espiral, hasta los modelos

iterativos, como el Agile (agil).

¢ Un modelo de cascada comienza con el desarrollo de los requisitos y continla secuencialmente a lo
largo de otras etapas —disefio, construccion y puesta a prueba— utilizando el producto de una etapa
como insumo para la siguiente, para asi elaborar un producto terminado al final. Este modelo permite
identificar y seguir con facilidad el estado de desarrollo de un proyecto sobre la base de la etapa actual
de dicho proyecto.

¢ El modelo de espiral utiliza un enfoque basado en riesgos para construir de forma incremental un
sistema a lo largo de un ciclo que abarca las cuatro etapas de desarrollo. Al utilizar este modelo, cada
espiral o ciclo incremental tipicamente comienza mediante la determinacion de los objetivos de
desarrollo y el alcance del incremento. A continuacion, se evaldan soluciones alternativas y se emplean
técnicas de gestion de riesgos para identificarlos y reducirlos. Luego, se desarrolla un producto para
aquello que ha de incrementarse (por ejemplo, un prototipo). Finalmente, el producto se evalla para
determinar si se han cumplido los objetivos iniciales del incremento.

¢ Elmodelo Agile se enfoca en etapas de desarrollo de corta duracién y alcance reducido que producen
segmentos de un producto funcional. Este modelo opera con etapas similares a las del modelo de
cascada tradicional —requisitos, disefio, construccion y prueba— pero utiliza un ciclo de desarrollo mas
breve para lograr iteraciones multiples en plazos similares. Se ha determinado que los enfoques del
desarrollo de Tl mas breves e incrementales ofrecen la posibilidad de mejorar la forma en que los
productos de Tl se desarrollan e implementan.®

Existen otros marcos que se relacionan con Agile y utilizan muchos de los mismos principios y
practicas. Dos ejemplos son:

o el modelo DevOps, que hace hincapié en la colaboracién entre las areas de desarrollo,
operaciones de Tl y aseguramiento de la calidad, con miras a lograr una mayor frecuencia en la
produccion de versiones de software. Los valores generales de DevOps se alinean con Agile, y se
lo considera una expansion de las practicas de implementacion de Agile en todas las areas del
ciclo de vida de un producto.

o El desarrollo iterativo divide el trabajo en porciones mas pequefas conocidas como iteraciones
para desarrollar y realizar pruebas de forma ciclica.

Segun la Version 1.3 del CMMI for Development, publicado por el Software Engineering Institute, al
establecer una metodologia de desarrollo organizacional y adquisiciones, la organizacion deberia definir y
mantener requisitos y directrices que puedan adaptarse a un proyecto determinado. Estos requisitos y
directrices deberian basarse en el modelo de desarrollo escogido y en otras cuestiones, como las
necesidades del cliente, costos, cronogramas y dificultad técnica.

Aunque las organizaciones pueden seleccionar de entre una variedad de metodologias de proyecto,
existen practicas optimas clave que, al adoptarselas, incrementan la probabilidad de éxito en el desarrollo
o la adquisicion de productos o servicios. Estos incluyen, entre otros, el desarrollo y gestion de requisitos,
la gestion de riesgos, la gestion de proyectos, la realizacion de pruebas, la supervision de proveedores
(tanto durante la adquisicion como mas adelante, si operan el sistema o le brindan apoyo), y la capacitacion
interna. Estas areas se analizan con mayor detalle en la seccion posterior.

No obstante, independientemente de la metodologia de proyecto escogida, una adecuada documentacion

46Para mas informacion acerca del modelo Agile, remitase al siguiente documento elaborado por la Oficina de
Rendicion de Cuentas del Gobierno de los Estados Unidos: Agile Assessment Guide: Best Practices for Agile Adoption
and Implementation, GAO-20-590g, (Sept. 28, 2020), https://www.gao.gov/products/gao-20-590g.
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es un factor importante. Ademas, deberia prestarse atencién para asegurarse de que la documentacion
también se encuentre disponible luego de haberse completado la documentacion. En aquellas situaciones
en las que una organizacion depende de una solucién provista por un desarrollador para comunicar los
requisitos, armonizar los registros de usuarios, y monitorear el desarrollo, es comun que la documentacion
resulte inaccesible luego del fin del desarrollo, dificultdndole a la organizacion rastrear la amplitud y el
grado de cumplimiento de lo que se ha producido.

Il. Elementos clave de la adquisiciéon y desarrollo de TlI
a. Realizacion de un estudio de factibilidad

Aunque existen interpretaciones relativas a la metodologia de proyectos para las que se utilizan diferentes
etapas y denominaciones, las organizaciones pueden considerar una etapa de estudio de factibilidad como
paso inicial, previo a la definicion de los requisitos. Un estudio de factibilidad ayuda a analizar los beneficios
y soluciones para el area problematica identificada. Los objetivos del estudio de factibilidad son:

¢ identificar claramente la necesidad;

e determinar una solucion alternativa 6ptima basada en riesgos (por ejemplo, si desarrollar o adquirir);
o definir el plazo para la implementacion de la solucion;

e determinar el costo aproximado del desarrollo o la adquisicion; y

e determinar si la solucion se adecua a la estrategia de la organizacion.

El resultado del estudio deberia ser un informe comparativo en el que se reflejen los resultados de los
criterios analizados (por ejemplo, costos, beneficios, riesgos, recursos necesarios e impacto
organizacional), recomendandose una de las alternativas/soluciones y un curso de accion (si desarrollar o
adquirir un sistema).

b. Desarrollo y gestion de requisitos

Al adquirir o desarrollar software nuevo o modificar sistemas de informacion existentes, los desarrolladores
y equipos de proyecto deben definir los requisitos y también gestionar los cambios asociados a tales
requisitos. Mediante estos requisitos se establece aquello que el sistema debe hacer, cuan bien debe
hacerlo, y como debe interactuar con otros sistemas. Los requisitos bien definidos y gestionados
constituyen el basamento de los esfuerzos eficaces orientados al desarrollo y adquisicién de sistemas. En
la Version 1.3 del CMMI for Development, publicada por el Software Engineering Institute, se identifican
las practicas principales en cuatro areas relacionadas con el desarrollo y la gestion de requisitos:

e Desarrollar los requisitos del cliente. Recopilar informacion sobre todas las necesidades,
expectativas, limitaciones, interfaces y requerimientos de automatizacion (y o digitalizacion)
gestionados centralmente por el departamento de Tl o con una participacion significativa del
departamento de Tl y traducirlas en requisitos del cliente.

e Desarrollar los requisitos del producto. Refinar y elaborar los requisitos del cliente para desarrollar
productos y los requisitos de componentes de productos.

e Analizar y validar los requisitos. Verificar la posibilidad de utilizar los activos de Tl existentes (lo que
incluye software de aplicaciéon) de haberlos; analizar y validar los requisitos con respecto al entorno
previsto por los usuarios finales.

e Gestionar los requisitos. Gestionar los requisitos e identificar incongruencias con planes de proyecto
y productos de trabajo.

Segun el Software Engineering Institute, las organizaciones también deberian formular y mantener planes
en los que se delineen los procesos para llevar a cabo y lograr instrumentar estas practicas innovadoras
en materia de requisitos, y por los que se establezcan y refuercen las expectativas relacionadas con las
partes interesadas relevantes. El Software Engineering Institute también recomienda disponer de un
proceso documentado y disciplinado para desarrollar y gestionar requisitos con el fin de reducir el riesgo
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de desarrollar un sistema que no satisfaga las necesidades de los usuarios, no pueda probarse
adecuadamente, y no tenga el desempefio o funcionamiento previstos.

c. Gestion de riesgos

El desarrollo y adquisiciéon eficaces supone que toda organizacion identifique, priorice y gestiones los
riesgos durante cada etapa del SDLC. Cuando se identifican problemas, las actividades relacionadas con
el manejo de riesgos pueden planificarse y recurrirse a ellas segun las necesidades planteadas durante el
ciclo de vida de un proyecto para asi mitigar los impactos adversos en los objetivos. Una gestion de riesgos
eficaz supone una identificacion temprana y decidida de tales riesgos mediante la colaboracion y el
involucramiento de las partes interesadas relevantes. Sobre la base de lo expuesto en el CMMI del
Software Engineering Institute, las actividades de gestion de riesgos pueden dividirse en cuatro areas
clave:

o Preparacion para la gestion de riesgos. La preparacion se realiza mediante la formulacion y el
mantenimiento de una estrategia para la identificacion, el analisis y la mitigacion de riesgos. La
estrategia de gestion de riesgos aborda las acciones especificas y el enfoque de la direccién utilizados
para aplicar y controlar el programa de gestion de riesgos. Esto también incluye la identificacion y el
involucramiento de las partes interesadas relevantes en el proceso de gestion de riesgos. Las
actividades asociadas con la preparacion para la gestion de riesgos incluyen, por ejemplo, el desarrollo
de los requisitos en materia de gestion de riesgos y una estrategia asociada a dicha gestion.

¢ Identificacion y analisis de riesgos. Identificacion de riesgos originados en fuentes internas y externa
para luego evaluar cada riesgo identificado a fin de determinar su probabilidad y consecuencias. El
analisis de riesgos incluye su evaluacion, categorizacion y priorizacion, y se utiliza para determinar en
qué momento se precisa una adecuada atencion de la direccion. Las actividades relacionadas con la
identificacion y el analisis de riesgos incluyen, por ejemplo, la elaboracion de una lista de los riesgos
identificados y la asignacion de una categoria, una prioridad y una fuente a cada riesgo.

¢ Mitigacion de riesgos. La mitigacion de riesgos supone el desarrollo de técnicas y métodos para
evitar, reducir y controlar la probabilidad de que acaezcan determinados riesgos. Deberian
desarrollarse planes de mitigacion para los riesgos mas importantes que un proyecto afronta.
Asimismo, deberia monitorearse con periodicidad el estado de cada riesgo para determinar si se han
superado los umbrales establecidos y si deberian implementarse planes de mitigacion de riesgos,
segun corresponda. Las actividades relacionadas con la mitigacion de riesgos incluyen, por ejemplo,
el desarrollo de planes de mitigacion y de contingencia.

e Supervision ejecutiva. Las actividades principales relacionadas con la supervisién ejecutiva
consisten en revisiones de la situacion de riesgo del proyecto, efectuadas de manera periddica, y sobre
la base de acontecimientos, con los niveles directivos adecuados, para otorgar visibilidad a la potencial
exposicidn a riesgos vinculados con el proyecto y tomar las medidas correctivas adecuadas. Remitase
al Capitulo 2 para acceder a mas informacion sobre el rol de la supervisién ejecutiva en la orientacion
de las actividades de Tl dentro de las organizaciones.

D. Gestion y control de proyectos

La gestion de proyectos incluye las actividades de planificacion y control de proyectos. La gestiéon de
proyectos también incluye la definicion de bases de referencia en términos de costos y plazos, la definicion
de cronogramas de proyecto, y el involucramiento de partes interesadas en actividades clave. El control
de proyectos supone la supervisién y la presentacion de informes de forma periédica para tomar medidas
correctivas cuando el proyecto no concuerde con el plan. Por ejemplo, si el costo del proyecto se elevase
substancialmente, la organizacion podria, luego de consultar con partes interesadas, recortar
determinadas funciones para reducir costos.

Una estructura de gestion de proyectos deberia exponerse en el enfoque SDLC de la organizacion, o en
su estrategia de adquisiciones, segun corresponda. En general, la estructura de gestion de un proyecto
esta integrada por un director de proyecto, un funcionario de control de riesgos, personal de apoyo para el
aseguramiento de la calidad y gestién de la configuracion, y personal del grupo de pruebas, si no formase
parte del personal de aseguramiento de la calidad. El plan del proyecto sirve como base para orientar
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todas las actividades. Los informes periodicos a la direccion superior mantienen a sus integrantes
informados acerca del estado del proyecto y el modo en que los riesgos se estan gestionando. Ademas,
le permite considerar las compensaciones de factores entre costos, plazos y desempefio, dado que es raro
que un proyecto cumpla con todos los objetivos previstos en estas areas.

e. Diseio/Desarrollo

A partir de los requisitos definidos, el disefio deberia contener una base de referencia relativa a las
especificaciones de sistemas y subsistemas en las que se describa las partes del sistema, incluidos el
modo en que se interconectan y la forma en que el sistema se implementara mediante el hardware, el
software y las instalaciones de red escogidos. En general, el disefio también comprende especificaciones
relativas a programas y bases de datos y debera prever cualquier consideracion relativa a la seguridad.
Posteriormente, durante el desarrollo, las especificaciones de disefio se utilizan para dar inicio a la
programacion y formalizacion del apoyo a los procesos operativos del sistema.

A lo largo de los afios, el desarrollo de aplicaciones de negocio ha tenido lugar en gran medida utilizando
las etapas del SDLC. Dado que la adquisicion de paquetes informaticos se ha convertido en una practica
mas comun, las etapas de disefio/desarrollo del ciclo de vida tradicional estan siendo reemplazadas por la
adquisicion de estos servicios a través de una licitacion®’.

A resultas de ello, para adquirir soluciones de TI, las organizaciones recurren a una licitaciéon (convocatoria
a presentar propuestas). La licitacion es el proceso que consiste en documentar los requisitos del negocio
o actividad y recopilar otros materiales de referencia que asistiran al proveedor a ofrecer una solucién de
TI. Esto incluye la generacion de un pliego de licitacion y su publicacion, la recepcién de propuestas, y la
seleccion entre diferentes proveedores. El proceso de seleccion deberia ser transparente, objetivo y
basarse en criterios que sean adecuados para el sistema o los servicios que se pretende adquirir. Es
esencial que el equipo de proyecto dé participacion en este proceso a su departamento juridico. El equipo
juridico esta al corriente de las leyes y reglamentos, y puede brindar su ayuda asegurandose de que los
criterios de seleccion de proveedores sean justos, y que puedan sostenerse frente a un tribunal de justicia
si los oferentes no seleccionados objetasen la licitacion.

f. Aseguramiento de la calidad y pruebas

El aseguramiento de la calidad brinda al personal a cargo del proyecto y la direccién un panorama acerca
de la calidad y funcionalidad de los productos provisorios y definitivos de la labor encomendada. Para
lograrlo, el personal involucrado en la funcion de aseguramiento de la calidad deberia establecer un marco
para dicho aseguramiento, un manual del usuario del sistema bien documentado, y evaluar periédicamente
los productos del trabajo encomendado para corroborar el cumplimiento de normas de calidad
documentadas por la organizacion y si el personal ha seguido los procesos necesarios para el desarrollo
de los productos. Es necesario que las organizaciones verifiquen que el producto desarrollado o adquirido
cumple con los requisitos, satisface los criterios para su aceptacion (por ejemplo, que contenga menos de
un numero determinado de errores no criticos) y haya sido sometido a pruebas (funcionales, de integracion
del sistema y de aceptacion de los usuarios) con la participacion de usuarios y partes interesadas.

El personal de aseguramiento de la calidad también deberia asegurarse de que se siga la metodologia de
desarrollo adoptada y acordada y que se efectue la supervision requerida. Por ejemplo, deberia asegurarse
de que se realicen revisiones (formales o informales) y que se envien los informes de situacién necesarios
tanto a la direccion como a las partes interesadas pertinentes. Mas avanzado el proceso de aseguramiento
de la calidad, el personal dedicado a esta tarea y la direccion superior deberian evaluar si el equipo de
proyecto esta siguiendo la politica y los procedimientos establecidos internamente para las gestiones de
adquisicion o desarrollo. La supervision por parte del personal superior deberia ser manifiesta en las etapas
clave del ciclo de adquisicion o desarrollo.

47También conocida como etapa de seleccién y adquisicion.
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g. Gestion de la configuracion

La gestién de la configuracion se utiliza para asegurarse de que se mantenga la integridad de los
documentos, el software y otros materiales que forman parte de sistema que se esta desarrollando o
adquiriendo. Se gestionan los cambios a estos materiales (también llamados resultados del trabajo) y se
establecen bases de referencia (o versiones), de modo tal que la organizaciéon esté en condiciones de
volver a versiones conocidas y probadas, si fuese necesario.

Las organizaciones pueden recurrir a un panel de control de configuracion para asistir con las actividades
de gestion de la configuraciéon. Un panel de control de configuracion es un grupo integrado por personal
calificado en materia de gestion de la configuracion, que participa en la aprobacion o autorizacion de
software para su instalacion en el entorno de produccion. Habitualmente esto tiene lugar luego de la
realizacion de pruebas por parte de los usuarios, y de aquellas pruebas adicionales necesarias para
asegurarse de que otros sistemas continian operando como antes luego de la instalacion del nuevo
software o sistema (por ejemplo, pruebas de integracion4® o pruebas de regresion).4® En el acuerdo de
externalizacion suscrito con el desarrollador es importante incluir la integracion con los sistemas existentes,
asi como también las pruebas de regresion. También es importante garantizar la gestion de la
configuracion no solo en el entorno de produccion, sino también en el entorno de prueba durante el
desarrollo.

lll. Riesgos para la organizacion auditada

Cuando una organizacion desarrolla software internamente, afronta una serie de riesgos o desafios para
garantizar el éxito del proyecto. Algunos de estos riesgos se relacionan con las habilidades en el dominio
del software, la experiencia en la realizacion de pruebas y gestién de proyectos, la disposicién de
estimaciones de costos y beneficios razonables, la posibilidad de monitorear y realizar un seguimiento de
la situacion del proyecto. Por ejemplo, pueden surgir problemas debido a la aplicacion erronea de procesos
y métodos de desarrollo agil de software. Tales problemas pueden incluir la falta de definicion de roles
clave relacionados con esta modalidad de desarrollo, la priorizacion de requisitos del sistema, o la
implementacion de capacidades automatizadas.

Asimismo, la recopilacion, puesta a prueba y aprobacion de requisitos atinentes al software o el sistema
deberian incluir a todos los usuarios (por ejemplo, tanto a los usuarios internos como a los externos), y los
auditores deberian comprobar si los usuarios fueron consultados en la definicién de los requisitos. Los
auditores también deberian observar si el personal involucrado en el area de aseguramiento de la calidad
actua de manera independiente y objetiva en su evaluacion de la calidad del sistema mientras éste se
desarrolla. Como cuando se trata de adquisiciones, es necesario que la direccion se mantenga
periédicamente informada acerca de la situacion del proyecto, debiendo tomar medidas correctivas cuando
ello sea menester.

El foco principal de los auditores al abordar una organizacion que se propone adquirir un sistema (o
producto) es determinar si se estd gestionando el proveedor y recibiendo informes periddicos de la
situacion, y tomandose las medidas correctivas correspondientes. Para hacer esto, es necesario que el
contrato especifique hitos clave durante las etapas de desarrollo e implementacion, con informes de

48Las pruebas de integracion constituyen la etapa de pruebas del software en la que los mddulos de software
individuales se combinan y se prueban como grupo. Habitualmente esto tiene lugar luego de las pruebas unitarias y
antes de las pruebas de validacion o aceptacion.

49Las pruebas de regresion son un tipo de prueba de software mediante las que se se verifica que el software
desarrollado y probado con anterioridad todavia funciona correctamente luego de haberse modificado o conectado en
interfaz con otro software. Estos cambios pueden incluir mejoras en el software, parches, y modificaciones en la
configuracion. Durante las pruebas de regresién, es posible que se descubran nuevos errores de software o
regresiones.
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revision y situacion formales que brinden al organismo de que se trate informacion sobre costos, plazos y
desempeno. Sera necesario que el auditor se asegure de que la direccion del organismo o el personal
designado reciban y examinen informes de situacion y actividades contratadas y tomen las medidas
correctivas necesarias.

Un auditor de Tl también deberia comprobar si:

¢ se esta llevando adelante una planificacion adecuada del proyecto, lo que incluye estimaciones
efectivas de recursos, presupuesto y tiempo;

e la decisidn de desarrollar/adquirir fue adecuada;
e se lograron los objetivos y satisficieron los requisitos del sistema;

¢ los costos y beneficios identificados en el estudio de factibilidad estan siendo medidos, analizados e
informados a la direccién de forma exacta;

e se controld la desviacién del alcance, y
e en cada etapa del proyecto se realizaron revisiones y analisis de riesgos periédicos.
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CAPITULO 4: OPERACIONES DE TI

l. ¢ Qué son las operaciones de TI?

Aunque existen muchas interpretaciones o definiciones diferentes de lo que son las operaciones de TI,
generalmente se las considera como las tareas diarias vinculadas con la operacion y prestacion de apoyo
a la infraestructura de Tl de una organizacion (por ejemplo, la operacién de servidores, la realizacion de
tareas de mantenimiento, el monitoreo de la seguridad, la provisién del almacenamiento necesario y la
operacién de una mesa de ayuda). Las operaciones se miden y gestionan utilizando indicadores clave
de desempeiio (KPI) para operaciones de TI, por los que se establecen los parametros en funcion de los
que ha de medirse la eficacia operativa. Estas medidas, o su equivalente, deberian monitorearse y
revisarse constantemente. La mayoria de las organizaciones las documentan en un acuerdo entre los
usuarios del negocio y la organizacién de TI. El acuerdo de nivel de servicio (SLA) es un acuerdo formal,
en el que se documentan dichos parametros y otras condiciones. Esta cuestién se analiza con mayor
detalle a lo largo de este capitulo.

Il. Elementos clave de las operaciones de Tl

Los elementos de las operaciones de Tl que el  Figura 8: Dominios de las operaciones de Tl
auditor deberia revisar para determinar si la
organizacion esta gestionandolas de forma eficaz
son, entre otras: la gestién de la continuidad del
servicio de TI, la gestién de la seguridad de la
informacion, la gestion de la capacidad, la gestion
de la fuerza laboral, los procedimientos de gestion
de incidentes y problemas para garantizar la
continuidad de las operaciones, las practicas de
gestion de cambios, y la gestion de riesgos
(remitase a la Figura 8). Estas y otras areas se
definen en el marco ITIL (IT Infrastructure
Library),50 que es uno de los marcos mas
ampliamente adoptados para identificar, planificar
y prestar los servicios de Tl que respaldan el Operaciones
negocio o actividad de la organizacién, y darles el de TI

apoyo correspondiente.

Para determinar si la organizacion auditada esta
prestando de forma eficaz los servicios
documentados, el auditor deberia evaluar si el SLA
incluye los parametros especificos para los
diversos servicios. En algunas organizaciones mas
pequefas, es posible que lo acordado entre la
organizacion y el grupo de Tl conste en un
organigrama u otro documento.
Independientemente del modo en que este
documento se denomine, los parametros para la

Fuente: Unknown

50Axelos, “What is ITIL?,” https://www.axelos.com/best-practice-solutions/itil/what-is-itil.
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prestacion de servicios de Tl deben documentarse y ser acordados por los grupos de usuarios y la
organizacion de TI.

a. Gestion de la continuidad del servicio de Ti

El propésito de la gestion de la continuidad es satisfacer los requisitos necesarios para la continuidad del
negocio o actividad, ademas de reducir los costos por inactividad y los impactos en el negocio o la actividad
al ocurrir desastres. La organizacion de Tl logra esto mediante la determinacién de las metas relativas al
plazo de recuperacion (cuanto lleva recuperarse) y el punto de recuperacion (desde qué punto anterior al
desastre) respecto a los diferentes componentes de Tl que apoyan los procesos del negocio o la actividad
con el objetivo de mantener la disponibilidad y desempefio del servicio en los niveles mas elevados
posibles. Ademas, la gestion de la continuidad incluye revisar y actualizar periédicamente los plazos y
puntos de recuperacion para asegurarse de que se mantengan alineados con los planes de continuidad y
las prioridades del negocio o la actividad. Esta area se aborda con mayor detalle en el Capitulo 6.

b. Gestion de riesgos

La gestion de riesgos es la practica destinada a asegurar que una organizacion comprenda y aborde de
forma plena cualquier riesgo para la organizacion, incluidos aquellos relacionados con las operaciones de
TI. Se define al riesgo como aquellos problemas que deberian minimizarse o mitigarse para evitar un
impacto en la capacidad de la organizacién para brindar valor a sus partes interesadas. Los riesgos para
las operaciones de Tl incluyen actividades o comportamientos no autorizados en el sistema, la divulgacion
no autorizada de informacién personalmente identificable, y cambios no autorizados, entre otros. Las
practicas y procedimientos de gestion de riesgos que una organizacion implementa orientaran las
decisiones relacionadas con el riesgo de esa organizacion. Como se analiz6 previamente, las practicas y
procedimientos para la gestion de riesgos pueden dividirse en cuatro areas clave: (1) preparacion para la
gestion de riesgos, (2) identificacion y andlisis de riesgos, (3) mitigacion de riesgos y (4) supervision
ejecutiva. Para acceder a mas informacion acerca de cada una de las cuatro areas clave, remitase al
Capitulo 3.

c. Gestion de la seguridad de la informacion

La gestion de la seguridad de la informacion se relaciona con gestionar los riesgos asociados a la
seguridad, garantizar la implementacion de controles en materia de seguridad de la informacion, tomar las
medidas adecuadas, y asegurarse de que la informacion se encuentre disponible, sea utilizable, sea
completa y mantenga su integridad, cuando se la necesite. También se relaciona con asegurarse de que
solamente los usuarios autorizados tengan acceso a la informacion y ella se encuentre protegida al ser
transferida entre destinos y sea confiable al arribar. Esta area se aborda con mayor detalle en el Capitulo
7.

c. Gestion de la capacidad

La gestion de la capacidad incluye los diversos servicios que dan apoyo a la organizacién de una forma
que se ajuste a las demandas de la organizacion o los usuarios. La optimizacion del rendimiento de la red,
la disponibilidad de recursos, la optimizacion del almacenamiento y la prevision de la demanda forman
parte de la gestién de la capacidad. A los efectos de gestionar la capacidad, es necesario que la
organizacion mida las condiciones y necesidades actuales para tomar aquellas medidas que facilitan el
suministro de capacidad adicional a los usuarios, lo cual puede lograrse, por ejemplo, mediante la
adquisicion de mayor poder de procesamiento cuando se traspasan determinados parametros (es decir,
cuando la utilizaciéon de computadoras se ubica en el 75% o es mayor al 60 por ciento de la jornada laboral).

e. Gestion de cambios
En las organizaciones de TI, el proceso de gestion de cambios normalmente se utiliza para gestionar y

controlar las modificaciones a los sistemas de Tl y sus componentes, como el software, el hardware y la
documentacion relacionada. Es preciso controlar las modificaciones para asegurarse de todos los cambios
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de configuracion en sistemas se encuentren autorizados, probados, documentados y controlados de
manera tal que los sistemas continien respaldando las operaciones de la organizacion del modo
proyectado, y que exista un rastro y un registro adecuados de los cambios efectuados.5?

Al implementar cambios, es importante que exista una segregacion de los entornos de desarrollo, prueba
y produccion, y que no se permita el acceso al entorno de produccién a las personas encargadas de
desarrollar los cambios. Esto reduce el riesgo de que en el entorno de produccion realicen directamente
cambios no sometidos a prueba o aprobados.

Un cambio no aprobado o accidental podria acarrear riesgos graves para la continuidad del negocio o
actividad, y consecuencias financieras para una organizacion. Las organizaciones deberian seguir un
procedimiento de gestién de cambios definido que requiera la aprobacion de un panel previamente a su
implementacion en el entorno operativo. Mediante el proceso de gestion de cambios deberia garantizarse
que éstos se registren, evallen, autoricen, prioricen, planifiquen, pongan a prueba, implementen,
documenten y revisen de acuerdo con los procedimientos de gestion de cambios documentados y
aprobados.

Los cambios pueden ser identificados e iniciados a raiz de, por ejemplo, una variacion en el entorno del
negocio o actividad, una modificacion en el modelo de negocio, necesidades interconectadas, o debido al
resultado de un incidente o un analisis de problemas. Los procedimientos de control de cambios deberian
incluir procedimientos para:

e autorizaciones de la direccion (por ejemplo, la documentacion de un proceso para registrar una
solicitud de cambio),

e larealizacién de pruebas rigurosas y la autorizacion de la gerencia de operaciones previamente a su
utilizacion en un entorno real,

e revision por parte de la gerencia de los efectos de cualquier cambio,

e mantenimiento de registros adecuados,

e elaboracién de planes de contingencia (en el caso de que algo funcione mal), y
¢ el establecimiento de procedimientos para cambios de emergencia.

Remitase a la Figura 9 para visualizar los pasos de un proceso de gestion de cambios.

51Es posible que determinados cambios en los sistemas de Tl no requieran la aplicacion de todos los procedimientos
expuestos en esta seccién. Por ejemplo, los cambios estandar habitualmente son nimios y conllevan un bajo riesgo
para los sistemas de TI; por consiguiente, es posible que estén sujetos a un menor grado de supervisiéon (por
ejemplo, que no precisen de la aprobacion de un panel especial, requiriendo, no obstante, la realizacion de pruebas
y el otorgamiento de aprobaciones operativas).
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Figura 9: Pasos en la gestion de cambios

Solicitud de cambio

Autorizacién y asignacion de prioridades por parte del

comité rector de Tl o el panel de control de cambios

Desarrollo de la aplicacion modificada / preparacién de la
infraestructura modificada en un entorno no productivo

Puesta a prueba de los cambios y revisiones post
implementacion

Implementacion de los cambios en la produccién

Fuente: Unknown

El costo de los cambios, el impacto en el sistema de Tl y los objetivos del negocio o actividad, el impacto
de que no se implementen, y los requisitos futuros en términos de recursos, son factores determinantes
significativos en cuanto a la autorizacion y priorizacion de dichos cambios.

Los cambios de emergencia son modificaciones que no pueden esperar para someterse a los
procedimientos de control de cambios normales y deben implementarse con una demora minima. Existe
un tiempo acotado para realizar dichos cambios y someterlos a prueba, lo que genera un mayor riesgo de
que se cometan equivocos y errores de programacion.

Cuando existan procedimientos para los cambios de emergencia, el auditor deberia verificar que sean
razonables e incluyan alguna forma de control. Esto implica la aprobacion de los cambios de emergencia
por parte de un integrante del personal con la autoridad adecuada, contar denominaciones y controles de
versiones en conjuncion con pistas de auditoria adecuados (es decir, el uso de aplicaciones de control de
cambios automatizadas), aprobaciones retrospectivas del panel de cambios o el propietario del sistema,
la realizacion de pruebas retrospectivas, y la actualizacion de documentacion.

f. Gestion de la fuerza laboral

La gestion de la fuerza laboral tiene por finalidad asegurarse de que la organizacién disponga de las
personas idoneas, dotadas de las habilidades y los conocimientos adecuados, en los roles correctos para
respaldar la organizacion. Cuando se trata de una organizacién de Tl que presta servicios para el desarrollo
de un negocio o actividad, la gestion de la fuerza laboral es eficaz cuando se asigna personal de dicha
organizacién debidamente cualificado y capacitado, se utilizan recursos suficientes y herramientas
adecuadas para manejar el monitoreo de la red y las funciones de mesa de ayuda, y el personal asignado
se compromete de forma proactiva con la resolucion de cuellos de botella mientas conserva su capacidad
de respuesta a las necesidades del negocio o actividad de la organizacion. Como se analiza en el Capitulo
2, las organizaciones deberian evaluar regularmente las necesidades de su fuerza laboral (por ejemplo,
aquellas relacionadas con las competencias y dotacion de personal), detectar deficiencias, y desarrollar
estrategias y planes para subsanar tales deficiencias, entre otras actividades clave.

g. Gestion de incidentes y problemas
La gestion de incidentes abarca los sistemas y practicas que se utilizan para determinar si los incidentes

o errores se registran, analizan y resuelven de forma oportuna. El propdsito de la gestion de problemas es
resolver determinadas cuestiones mediante la investigacion y el analisis en profundidad de incidentes
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importantes o recurrentes a los efectos de identificar su causa fundamental. Una vez que un problema se
ha identificado y se ha realizado un analisis de su causa fundamental, dicho problema se convierte en un
error o ineficiencia conocidos, y puede idearse una solucion para abordarlo y evitar futuros incidentes
relacionados.

Deberia instrumentarse un proceso formal para la documentacion de condiciones que pueden conducir a
la deteccion e identificacion de un incidente. La seccion relativa a las operaciones de Tl del SLA deberia
contener procedimientos documentados para la detecciéon y registro de condiciones andémalas. Para
facilitar los analisis de estas condiciones anémalas, las organizaciones a menudo conservan registros de
todos los incidentes. Para tener constancia de dichas condiciones, puede utilizarse un registro manual o
automatizado dedicado a los servicios de Tl. Algunos ejemplos de incidentes son el acceso o intrusién no
autorizados por parte de usuarios (seguridad), fallas en las redes (operativos), baja funcionalidad del
software (prestacion del servicio), o falta de habilidades de los usuarios (capacitacion).

En la auditoria de la gestion de incidentes y problemas, el auditor deberia examinar los informes sobre
ellos, asi como también los registros correspondientes, para asegurarse de que se les dé una solucién
oportuna, y se asignen a las personas o grupos mas capacitados para ellos. En algunos casos, puede
recurrirse a planes de recuperacion de desastres para resolver un incidente. Remitase al Capitulo 6 para
acceder a mas informacién sobre los planes de recuperacion de desastre y al Capitulo 7 para la gestion
de incidentes relacionados con la seguridad de la informacién.

h. Gestion del nivel de servicio

Como se menciond previamente, los documentos del SLA contienen diversos parametros que la
organizacion de Tl utiliza para brindar servicios al negocio o actividad. Los parametros del SLA en general
son acordados por los propietarios del negocio o actividad y la organizacién de TI. El auditor utilizara los
parametros del SLA para corroborar si la organizacion de Tl cumple con los niveles de servicio y si los
propietarios del negocio o actividad se encuentran satisfechos y estan tomando las medidas adecuadas
en el caso de registrarse desviaciones respecto de los parametros del nivel de servicio acordados. Estos
parametros incluyen medidas cuantificables, como la disponibilidad, utilizacién o numero de errores. En
general, también existe un SLA u otro convenio formal entre una organizaciéon de Tl y sus proveedores.
Por ejemplo, es posible que una organizacién de Tl tenga multiples SLA con los diversos proveedores que
brindan servicios externalizados o de computacién en la nube.

Es posible que algunas organizaciones también tengan un acuerdo entre la organizaciéon de Tl y los
clientes del negocio o actividad dentro de la organizacién. A este instrumento se lo conoce como Acuerdo
de Nivel Operativo (OLA). El contenido de los OLA es similar al de los SLA descritos previamente, pero
aquéllos constituyen convenios internos que un prestador de servicios define para describir el modo en
que se dara cumplimiento a los SLA. Un OLA podria contener informacion tal como el tiempo de respuesta
para el abordaje de incidentes o la disponibilidad de servidores. En general, los OLA se utilizan para reflejar
las relaciones internas entre un proveedor de servicios de Tl y otra parte de la organizacion.

Un SLA y un OLA contienen, entre otros elementos, los KPI correspondientes a los servicios de TI. La
revision de los KPI le ayudara al auditor a formular preguntas conducentes a determinar

e silos sistemas se estan operando segun los acuerdos documentados;

¢ si se dispone de mecanismos para detectar deficiencias en el desempefio o la seguridad, abordar las
deficiencias identificadas, y realizar un seguimiento de la implementacion de las medidas correctivas
tomadas a raiz de la evaluacién del desempefio de la organizacion; y

e detectar cuestiones vinculadas con el control de la organizacion sujeta a auditoria, para, de ese modo,
determinar la naturaleza, oportunidad y alcance de las pruebas.

Por ejemplo, a continuacion, se enumeran medidas concernientes a los KPI y las correspondientes
definiciones y objetivos para la gestion de cambios:
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Proceso Objetivo Indicador Clave de Arquitectura de medicion
Desemperio (KPI)

(Factor critico para el éxito)

Gestion de cambios Reducir incidentes Reduccion porcentual Seguido a través de la
provocados por cambios en el niumero de gestion de incidentes, la
no previstos incidentes derivados gestion de cambios, e
de accesos no informado mensualmente
autorizados

En aquellos casos en los que los KPI no constituyan un medio para que una organizacion evalue
eficazmente el logro de progresos y la consecucién de objetivos, es posible que el auditor desee realizar
una evaluacion adicional de los KPI. Al evaluar los KPI, un auditor deberia determinar si contienen atributos
importantes que ayudaran a proporcionarle eficacia en el monitoreo del progreso realizado y la
determinacion de cuan bien una organizacion o un proveedor estan logrando sus objetivos. A continuacion,
se presentan algunos ejemplos de estos atributos:

e Claridad. La medida se expresa con claridad, y la denominacion y definicion son congruentes con la
metodologia utilizada para calcularla.

¢ Meta cuantificable. La medida posee un objetivo numérico; esa medida es cuantificable o posee
metas cuantificables, o existen otras medidas que permiten comparar el desempefo esperado con los
resultados reales.

e Objetividad. La medida se encuentra razonablemente libre de manipulaciones o sesgos significativos
que distorsionarian la evaluacion precisa del desempefio.

¢ Confiabilidad. La medida produce el mismo resultado bajo condiciones similares.

o Datos de referencia y tendencia. A la medida se le asocian datos de referencia y tendencia para
identificar, monitorear e informar cambios en el desempefo y ayudar a garantizar que éste se observe
en contexto.

¢ Vinculacion. La medida es concordante con los objetivos y misiones tanto a nivel de divisiéon como de
la organizacién en su conjunto, y se comunica claramente a todos los sectores de la organizacion.52

En algunos casos, la organizacion de Tl externaliza el grueso de sus funciones, designado para ello a un
proveedor. En dicha situacion, la organizacién de Tl constituye un nexo entre el proveedor y los usuarios,
y es responsable por la gestion aquél, de modo tal que debe garantizar que las necesidades del negocio
o la actividad se vean satisfechas. Remitase al Capitulo 5 para acceder a informacion sobre la
externalizacion.

i. Gestion de activos

La gestion de activos es el proceso que consiste en identificar y crear un inventario de activos, de un valor
tangible o intangible, que es conveniente proteger, y que incluye a personas, informacion, infraestructura,
finanzas y reputacion. Por ejemplo, un activo no puede protegerse o gestionarse de manera eficaz si no
se encuentra identificado. Ademas, la gestion de activos permite que una organizacion se asegure de que
sus activos se mantengan, actualicen, y se eliminen adecuadamente. Antes, los activos eran mas sencillos
de controlar, dado que a menudo se gestionaban dentro del dominio de la organizacién, pero hoy en dia
las organizaciones externalizan servicios y activos. Algunos beneficios de la gestion de activos incluyen la
mejora en su utilizacion, la eliminacion del derroche, la facilitacion de la productividad y el apoyo a la
gestion de la continuidad del negocio o actividad.

j- Gestion de datos

52Para mas informacion sobre los atributos clave de los KPI, remitase al siguiente documento publicado por la Oficina
de Rendicién de Cuentas del Gobierno de los Estados Unidos: Defense Logistics: Improved Performance Measures
and Information Needed for Assessing Asset Visibility Initiatives, GAO-17-183, (Mar. 16, 2017),
https://www.gao.gov/products/gao-17-183.
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La gestion de datos es la practica que consiste en gestionar y proteger los datos en su caracter de recurso
valioso para una organizacion. La gestion de datos supone que una organizacion recopile, almacene y
proteja sus datos, ademas de acceder a ellos, integrarlos y depurarlos para su analisis. Las organizaciones
recopilan datos de muchas fuentes, como los sistemas transaccionales, escaneres, sensores, redes
sociales y dispositivos inteligentes, entre otros. La organizacion puede utilizar los datos recopilados para
tomar decisiones y generar valor. La gestion de datos incluye las siguientes actividades, entre otras:

e creary acceder a datos, y actualizarlos

e almacenar datos en multiples instalaciones y nubes

e garantizar una alta disponibilidad y la recuperacion de desastres

o utilizar datos para brindar apoyo a aplicaciones, analisis y algoritmos

e garantizar la privacidad y seguridad de los datos

o disponer de los datos de acuerdo con las leyes y reglamentos aplicables

Las organizaciones utilizan los sistemas de gestion de datos para gestionar aquellos datos que son
necesarios para brindar apoyo a los mecanismos de analisis y algoritmos de la organizacion. Aunque las
organizaciones deberian tener herramientas automatizadas que ayuden a gestionar estos sistemas, sera
necesaria la presencia de administradores de bases de datos que intervengan de forma manual.

Para gestionar mejor los datos de una organizacion, ésta podria implementar practicas de gobernanza de
datos. La gobernanza de datos es un marco para gestionar los datos de una organizacion. Es necesario
que las organizaciones definan politicas y procedimientos relativos al modo en que administraran los datos
durante la totalidad del ciclo de vida de esos datos. La gobernanza de datos ayudara a las organizaciones
a proteger sus datos mediante la documentacion de los activos de datos y los controles de acceso
pertinentes, la definicion de la propiedad de los datos y las responsabilidades correspondientes, y la
formulacioén de politicas de distribucion tanto interna como externamente. Otras funciones de la gestion de
datos son:

e La gestion de la arquitectura de datos, que define las necesidades en materia de datos de la
organizacion.

o Eldesarrollo de datos, que consiste en el disefio, la implementacion y el mantenimiento de soluciones
para satisfacer las necesidades en materia de datos de la organizacion.

e La gestion de las operaciones con datos, que consiste en la planificacion, el control y la prestacion
de apoyo para la utilizaciéon de datos estructurados durante la totalidad de su ciclo de vida.

e La gestion de la seguridad de los datos, que consiste en la implementacion de politicas y
procedimientos de seguridad concebidos para garantizar la confidencialidad, integridad y
disponibilidad de los datos.

¢ La gestion del almacenamiento de datos e inteligencia del negocio o actividad, que se ocupa de
los procesos para tomar decisiones que respalden la presentacion de informes, la realizacion de
consultas y el analisis de datos.

lll. Riesgos para la organizacién auditada

Como se sefialé previamente, las principales herramientas para el auditor son el SLA y el OLA. En estos
acuerdos se consignan los parametros, indicadores de desempefio y requisitos en funcion de los cuales la
organizacion de Tl ha de medirse. Si estos documentos faltasen o no hubiesen sido formalmente revisados
y aprobados por los propietarios del negocio (proceso), es posible que los recursos de Tl de la organizacién
corran el riesgo de no utilizarse de manera eficaz o eficiente. Luego de obtener el SLA o el OLA, sera
necesario que el auditor reciba de la organizacion de Tl informes periddicos en los que se mida e informe
acerca del estado de los indicadores, ademas de la revision realizada por la organizacion de ellos, y
cualesquiera medidas, elementos o indicaciones comunicados a la organizacion de Tl cuando se registren
desviaciones significativas de los parametros acordados.
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En el area de la gestién de cambios, el auditor deberia corroborar si existen procedimientos de control de
cambios para garantizar la integridad del sistema y asegurarse de que en el entorno operativa solo se
introduzcan aplicaciones aprobadas, que se hayan sometido a pruebas.

El auditor también deberia ocuparse de observar el modo en que el organismo esta gestionando la
capacidad (por ejemplo, en lo relativo al almacenamiento, CPU, y recursos de red) de un modo proactivo,

para estar en condiciones de responder a los usuarios y gestionar incidentes y otras cuestiones de
seguridad, de modo tal que no se pongan en riesgo funciones del negocio o actividad.
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CAPITULO 5: EXTERNALIZACION

l. ¢ Qué es la externalizacion?

La externalizacién es un proceso que consiste en contratar la realizacion de una funcién o la prestacién de
un servicio propios del negocio o actividad que anteriormente se realizaban internamente, o de una nueva
funcion o servicio, con una entidad externa. La entidad contratada es responsable de brindar los servicios
contractualmente estipulados cambio de una contraprestacion acordada. Una organizacion puede optar
por externalizar algunas (o la totalidad de las) partes de su infraestructura, servicios o procesos de Tl. La
organizacion deberia tener una politica o vision respecto a las funciones de su negocio o actividad
(tipicamente las de TI, pero podrian ser otras) que externalizara, asi como también de aquellas que
continuara realizando internamente.

A. Ventajas de la externalizacion
La externalizacion ofrece algunas ventajas, entre ellas:
i.  Flexibilidad en términos de dotacién de personal

Si un proyecto requiriese habilidades de las que una organizacion actualmente carece, es posible que esa
organizacion decida externalizar el proyecto en lugar de capacitar a su personal interno, para, de ese
modo, ahorrar tiempo y costos de capacitacion. Ademas, la externalizaciéon permitira que, para aquellas
operaciones cuya demanda es estacional o ciclica, se incorporen recursos adicionales cuando una
organizacion los precisa, y los libere una vez finalizadas las operaciones estacionales. Esto puede ser
especialmente beneficioso cuando se trata de mercados volatiles, en los que la flexibilidad y escalabilidad
de la dotacion de personal conllevaria una reduccion de los riesgos.

ii. Reduccion de costos

La externalizacion habitualmente deriva en una reduccion de costos al desplazar los costos de indole
laboral, entre otros, hacia un proveedor cuyos costos laborales son inferiores. Las organizaciones de TI
procuran externalizar tareas cuya realizacion interna seria mas onerosa. Por ejemplo, una tarea
relacionada con componentes de software que requiera habilidades especializadas. Aquellas
organizaciones que no dispongan de empleados aptos para completar esta tarea pueden obtener
beneficios financieros de su externalizacion. La externalizacion de tareas no basicas también ayuda a la
organizacioén a enfocarse en su negocio o actividad central y producir resultados de forma eficiente.

iii. Expertos a disposicion

La externalizacion permite a la organizacion contar con expertos a disposicion, esperando para brindar su
asistencia ante cuestiones actuales o emergentes. La organizacion esta en condiciones de responder con
rapidez a necesidades cambiantes relacionadas con el negocio o actividad (por ejemplo, nuevas misiones
o la asuncion de nuevas funciones) con la ayuda del experto. Ademas, los expertos pueden asistir al
personal interno que trabaja junto con el proveedor mediante la provisién de capacitacién practica y la
transferencia de conocimientos.

iv. Mitigacién de riesgos
Especialmente cuando se trata de mercados volatiles, es posible que las organizaciones procuren mitigar
sus riesgos mediante el aumento de sus niveles de externalizacion. Por ejemplo, pueden reducir su

recursos y personal de Tl internos y externalizar estas funciones para permitir una mayor flexibilidad y
escalabilidad en entornos permanentemente cambiantes. Es posible que las organizaciones de Tl decidan
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externalizar la totalidad o parte de sus operaciones y, en funcién de la criticidad del servicio externalizado,
una organizacion puede decidir aumentar o disminuir los controles formales sobre ese servicio. Es esencial
recordar que la organizacion conserva la responsabilidad final por la prestacion de tales servicios o la
realizacion de dichas funciones, dado que lo que ha transferido es la funcién, no la responsabilidad.

b. Ejemplos de externalizacion

Segun ISACA,33 las organizaciones pueden externalizar diversas areas del negocio o actividad y su
infraestructura de TI. Por ejemplo:

¢ Infraestructura operativa, como centros de datos y procesos relacionados

e Procesamiento de aplicaciones internas por un proveedor de servicios

e Desarrollo de sistemas o mantenimiento de aplicaciones

¢ Instalacion, mantenimiento y gestion de equipos de computacion de escritorio y redes relacionadas

Uno de los servicios de TI mas comunmente externalizados hoy en dia es el de la computacién en la
nube. La computacion en la nube es un modelo que permite el acceso a peticién a un conjunto de recursos
informaticos configurables conectados en red (por ejemplo, aplicaciones, redes, servidores,
almacenamiento y otros servicios). Entre otros beneficios, la computacion en la nube permite a las
organizaciones acceder a recursos informaticos basados en un sistema de pago por utilizacion, y brindan
flexibilidad en cuanto a la posibilidad de expandir rapidamente una solucion de TI.

A modo de ejemplo, una organizacion puede externalizar el procesamiento de datos u otros servicios a
recursos informaticos de propiedad de un proveedor. El proveedor habitualmente tiene el control fisico de
los equipos, mientras que la organizacion conserva el control sobre las aplicaciones y datos. La
computacion en la nube también incluye la utilizacion de las computadoras del proveedor para almacenar,
realizar copias de respaldo y brindar acceso en linea a los datos de la organizacion. Si la organizacion
pretende que su personal o usuarios tengan un acceso inmediato a los datos, o incluso a la aplicacion que
los procesa, sera necesario que disponga de un buen acceso a Internet. En el entorno actual, los datos o
aplicaciones también se encuentran disponibles desde plataformas modviles (por ejemplo, laptops con
conexiones inalambricas a Internet o celulares/tarjetas moviles, teléfonos inteligentes y tablets).

A menudo, la computacion en la nube se categoriza en tres modelos de servicios separados:

o Elsoftware como servicio — La organizacion utiliza una aplicacion y una infraestructura suministradas
por el proveedor.

e La plataforma como servicio — La organizacion utiliza la infraestructura en la nube suministrada por
el proveedor para operar aplicaciones cuyo propietario es propio proveedor.

¢ La infraestructura como servicio — La organizacion externaliza de un proveedor diversos recursos
informaticos, por ejemplo, procesamiento, almacenamiento y redes. La organizacion no gestiona la
infraestructura, pero controla la infraestructura, las aplicaciones y los sistemas operativos utilizados.

Ademas de los diferentes modelos de servicios, existen cuatro modelos separados de instrumentacion:
¢ Nube privada — La infraestructura se provee para uso exclusivo de una Unica organizacion.

e Nube comunitaria — La infraestructura en la nube se provee para una comunidad de consumidores,
que a menudo comparten determinadas consideraciones, como una mision, seguridad, y cumplimiento
normativo.

¢ Nube publica — La infraestructura se suministra para su utilizacién abierta por el publico en general, y
tipicamente es operada por una organizacion empresarial, académica o gubernamental.

e Nube hibrida — La infraestructura es una combinacion de dos o mas de las infraestructuras
previamente sefaladas, que son interoperables para permitir la portabilidad de datos y aplicaciones.

53Qutsourced IT Environments Audit /Assurance Programme (2009).
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Una adecuada configuracién de la nube permite reducir el riesgo de que se presenten problemas de
seguridad, y la aplicacion de controles de seguridad adicionales permite generar un entorno defendible en
dicho medio. Ademas, los contratos de computacion en la nube deberian incluir una clausula relacionada
la prohibicién de divulgar informacion sensible. Asimismo, es necesario que en ellos se defina aquello que
constituye una infraccion a la seguridad, y se describa el modo en que el proveedor notificara a la
organizacion en el caso de que se produzca tal infraccion.

En sintesis, la computacion en la nube puede brindar beneficios a una organizacion, entre ellos, la
limitacion de costos, el acceso inmediato a recursos, una flexibilidad y escalabilidad dinamicas, y
soluciones de respaldo que permitan limitar los tiempos de inactividad. Sin embargo, como suele suceder
con todas las instancias de externalizacion, la computacion en la nube presenta riesgos y desafios
vinculados con su implementacion. Por ejemplo, la computacion en la nube puede generar riesgos
adicionales, como los errores de configuracion, equivocos vinculados con responsabilidades compartidas,
deficiencias en los controles de acceso, el hecho de compartir recursos con otros arrendatarios del
proveedor de servicios en la nube, y vulnerabilidades en la cadena de suministro. El modelo de costos
flexible que la nube ofrece también puede tornarse muy oneroso si la organizacién no monitorea y controla
Su uso.

Il. Elementos clave de la externalizacion

a. Politica de externalizacion

Es necesario que las organizaciones tengan una politica que defina qué funciones pueden externalizarse
y cudles de ellas se mantienen en el ambito interno.54 Las organizaciones habitualmente externalizan
operaciones rutinarias de TI, tareas de mantenimiento, y plataformas de hardware de escritorio. Los
registros de recursos humanos y personal son por lo general funciones internas, puesto que precisan de
un monitoreo minucioso y se encuentran sujetos a numerosos requisitos en materia de privacidad, dado lo
cual, es posible que su externalizacion les reste eficacia en funcion de los costos.

Un auditor deberia comenzar por examinar la politica y procedimientos de externalizacion de una
organizacion. Es esencial que las organizaciones mas grandes, cuyas operaciones de negocios o propias
de su actividad a menudo se externalizan en una proporcion mayor, tengan una politica de externalizacion
aprobada que defina con claridad los procesos asociados a la externalizacion. Las organizaciones mas
pequefas tal vez carezcan de una politica formal, pero deberian seguir procedimientos de licitacion
eficientes y transparentes. Independientemente de su tamafo, las organizaciones deben tener una
estrategia de gobernanza clara a los efectos de establecer la direccién y los objetivos vinculados con la
externalizacion.

b. Licitacion

La licitacién es el proceso que consiste en documentar los requisitos del sistema e incorporar otros
materiales de referencia que asistiran al proveedor a construirlo. Esto incluye la generacion de un pliego
de licitacion y su publicacion, la recepcion de propuestas u ofertas, y la realizacion de una seleccién entre
los diferentes proveedores potenciales. El proceso de seleccion deberia ser transparente y objetivo y
basarse en criterios que sean adecuados para el sistema o los servicios que se pretende adquirir. Antes
de tomar la decision definitiva, la organizacion deberia examinar detenidamente al potencial proveedor
para detectar posibles problemas o impedimentos para la prestacion del servicio.

c. Gestion de proveedores

54|nternational Organization for Standardization/International Electrotechnical Commission, Information Technology—
Cloud Computing—Guidance for Policy Development (Geneva, Switzerland: International Organization for
Standarization, January 2019).
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La gestion de proveedores es un elemento clave de la externalizacion para garantizar que los servicios se
presten de acuerdo con las expectativas de la organizacion. Esta deberia disponer de procesos para
garantizar un seguimiento periddico de la situacion del proyecto, la calidad del servicio, y la puesta a prueba
de los productos generados, antes de su incorporacion al entorno operativo. Asimismo, como parte del
proceso de monitoreo del proveedor, la organizacion también puede auditar el proceso interno de
aseguramiento de la calidad de dicho proveedor, de forma tal de cerciorarse de que su personal cumple
con las politicas y planes contractualmente aprobados al realizar todas sus tareas.

Un componente importante de la gestion de proveedores es el SLA. Como se mencionase anteriormente,
el SLA es un acuerdo documentado entre la organizacion y el proveedor, y una herramienta esencial para
la gestion de los proveedores. En el SLA deberian definirse los servicios que se espera que el proveedor
brinde, ademas de los parametros técnicos correspondientes a esos servicios, dado que se trata de un
contrato juridicamente vinculante entre el proveedor y la organizacioén.

Desde una perspectiva centrada en la gestion de los proveedores, las areas habitualmente comprendidas
por un SLA son:

¢ los tipos de servicios que el proveedor brindara;
e la distribucion de responsabilidades entre la organizacion y el proveedor;

e los servicios que se mediran, el periodo de medicion, la duracion, la ubicacién, y los plazos para la
presentacion de informes (por ejemplo, aquellos vinculados con tasas de defectos, tiempos de
respuesta, y horarios de atencion del personal a cargo de la mesa de ayuda);

e plazo para implementar la nueva funcionalidad y niveles de reelaboracion;

¢ nivel de derechos de acceso otorgados al proveedor para que preste sus servicios;

¢ tipo de documentacion requerida para las aplicaciones desarrolladas por el proveedor;
e ubicacion en la que los servicios deben prestarse;

e frecuencia de copias de respaldo y parametros de recuperacion de datos;

e conclusién, y métodos y formatos de entrega de datos;

e proceso regular de presentacion de informacion e intercambio de informacion sobre incidentes o
problemas; y

e clausulas de incentivos y penalidades.

Respecto a los SLA relativos a servicios de computacion en la nube, una organizaciéon puede incorporar a
los contratos una serie de practicas, de modo tal de garantizar que tales servicios se presten de manera
eficaz, eficiente y segura.55 Por ejemplo:

¢ la definicién de medidas de desempefio tales como, nivel de servicio (por ejemplo, duracion), nivel de
capacidad (por ejemplo, nUmero maximo de usuarios), y tiempo de respuesta (por ejemplo, con qué
rapidez se procesa una transaccion);

e especificar de qué modo y en qué momento la organizacion tiene acceso a sus propios datos y redes
alojados por el proveedor, especialmente al concluir el contrato;

e especificar el modo en que el proveedor de servicios en la nube monitoreara el desempefio y cuando
la organizacién lo revisara;

e especificar los parametros de seguridad, por ejemplo, quién tiene acceso a los datos y protecciones
que los rodean; y

e especificar la notificacion que se cursara ante un incumplimiento contractual.

55|nternational Organization for Standardization/International Electrotechnical Commission, ISO/IEC 19086-1,
Information technology—Cloud Computing—Service Level Agreement (SLA) Framework—Part 1: Overview and
Concepts (Sept. 15, 2016), https://www.iso.org/standard/67545.html and U.S. Government Accountability Office, Cloud
Computing: Agencies Need to Incorporate Key Practices to Ensure Effective Performance, GAO-16-325, (Apr. 7, 2016),
https://www.gao.gov/products/GAO-16-325.
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En sintesis, el SLA debe contener la mayoria de los rubros que son criticos para la organizacion. Es
necesario que el auditor de Tl solicite el SLA u otro documento (contrato o acuerdo formal) donde estos
parametros se encuentren documentados. Sera necesario que el auditor observe si la organizacion ha
determinado sus requisitos relativos a la funcion externalizada antes de seleccionar el proveedor (por
ejemplo, si los requisitos y parametros operativos especificos se encuentran enunciados en el contrato y
en el SLA), si la organizacion verifica que el proveedor cumple con los requisitos establecidos en el SLA
(mediante informes de situacién periodicos), y si la organizacién ha tomado medidas cuando el proveedor
no ha cumplido con parametros estipulados en el SLA (por ejemplo, medidas correctivas o el pago de
penalidades).

d. Analisis de costo-beneficio

Uno de los motivos por los que las organizaciones recurren a la externalizacion es el ahorro de costos.
Estos ahorros pueden lograrse cuando el costo de obtener determinados servicios es menor cuando se
recurre a un proveedor externo que al utilizar mano de obra o infraestructura internas. Existen otros
beneficios que no son directamente mensurables, por ejemplo, el aprovechamiento de la infraestructura
del proveedor para ampliar rapidamente el nivel de servicio o utilizar su experiencia para casos especiales.
Toda vez que ello sea posible, la organizacidén deberia tratar de determinar periédicamente si se logran los
ahorros proyectados. Esta determinacién es uno de los datos necesarios para decidir si se seguira
externalizando la capacidad en cuestion, o dicha externalizacion cesara.

e. Seguridad

Al recurrir a la externalizacion, las organizaciones de Tl deben evaluar si los proveedores disponen de
practicas de seguridad lo suficientemente soélidas, y si estan en condiciones de satisfacer los requisitos en
materia de seguridad interna. Aunque la mayoria de las organizaciones de Tl consideran que las practicas
de seguridad de los proveedores son substanciales (y a menudo superan las practicas internas), el riesgo
de que se produzcan infracciones a la seguridad o violaciones a derechos de propiedad intelectual se
incrementa intrinsecamente cuando se externalizan datos. También es necesario abordar las
preocupaciones relacionadas con la privacidad. Otras preocupaciones relacionadas con la seguridad
incluyen el posible mal manejo o la divulgacion de datos sensibles, y el acceso no autorizado a datos,
aplicaciones y planes de recuperacién de desastres. Aunque estas cuestiones rara vez constituyen
impedimentos importantes para la externalizacion, los requisitos deben documentarse.

La utilizacién de la computacion en la nube también conlleva una mayor necesidad de recurrir a practicas
de seguridad solidas, debido a las caracteristicas de esta modalidad. En este sentido, algunas de las
inquietudes vinculadas con la seguridad son la dependencia de terceros, la mayor complejidad asociada
al cumplimiento de leyes y reglamentos (en algunos casos, en una multiplicidad de paises), la dependencia
de Internet como el canal principal circulacion de datos, y el caracter dinamico de la computacion en la
nube (por ejemplo, la multiplicidad de lugares de procesamiento). Mas adelante en este Capitulo se brinda
informacion sobre estas cuestiones y los riesgos relacionados.

Algunos proveedores u organizaciones de servicios se auditan de forma independiente debido a su tamafio
y al numero de organizaciones vinculadas contractualmente con ellos. Para este tipo de proveedores u
organizaciones se elabora un informe de control de la organizacion de servicios, en el que se enumeran
los controles de seguridad de la informacion y su eficacia. Dichos informes incluyen una evaluacién
independiente de los controles del proveedor u organizacion de servicios, que pueden incluir tanto
controles internos como controles relacionados con la seguridad, disponibilidad, integridad vy
confidencialidad. El auditor puede solicitar este informe a través de la organizacion.

lll. Riesgos para la organizacion auditada

a. Conservacion de los conocimientos y la propiedad de los procesos del negocio o
actividad
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Existe un riesgo inherente vinculado con la pérdida de conocimientos relativos al negocio o actividad,
propio de los desarrolladores de aplicaciones. Si el proveedor no estuviese en condiciones de brindar el
servicio, las organizaciones de Tl deben estar listas para reanudar su prestacion. Asimismo, cuando el
desarrollo de la aplicacion tiene lugar fuera de la organizacion, ella también corre el riesgo perder la
propiedad de los procesos del negocio o actividad desarrollados, en tanto el proveedor del servicio puede
reivindicar como suyos los derechos de propiedad intelectual sobre tales procesos. Es necesario que las
organizaciones aborden esta cuestion al momento contratar, y se aseguren de disponer de documentacion
completa acerca del proceso de desarrollo del sistema, ademas de los disefios de ese sistema. Es esencial
que el pliego de licitacion enviado al proveedor sea concordante con la planificacion estratégica de la
organizacion, contenga definiciones claras y sea detallado, a los efectos de evitar dudas, inexactitudes o
ambigledades en cuanto a los requisitos establecidos. Esto también ayudara a la organizacion a cambiar
de proveedores de servicios, si ello fuese necesario.

b. Incumplimiento del proveedor

Es posible que un proveedor incurra en incumplimiento, ya sea por la entrega de un producto fuera de
plazo, o porque dicho producto debe abandonarse debido a que su funcionalidad no es la correcta. Si el
proceso de externalizacion no se implementase correctamente, existe una alta probabilidad de que el
sistema o los servicios que se estan adquiriendo no satisfagan las necesidades de los usuarios, no
alcancen el estandar, sean mas caros, precisen de recursos significativos para su mantenimiento u
operacion, o que su calidad sea tan baja que deban ser reemplazados en el futuro cercano. La deficiencia
de los contratos, la existencia de un sistema de seleccidn de proveedores defectuoso, hitos poco claros, y
condiciones de mercado desfavorables, son algunas de las razones mas comunes de incumplimientos por
parte de proveedores.

Es necesario que las organizaciones de TI tengan planes de contingencia para afrontar tales
circunstancias. Al considerar la externalizacion, las organizaciones de Tl deberian evaluar las
consecuencias de dichos incumplimientos (por ejemplo: el incumplimiento, tiene consecuencias
significativas para el desempefio del negocio?). La disponibilidad de documentacién detallada sobre el
disefio y el desarrollo de sistemas ayudara a la organizacién a garantizar la continuidad del negocio o
actividad a través de otro proveedor de servicios o de si misma.

c. Falta de personal idoneo para gestionar los contratos de externalizaciéon en la
organizacion

La organizacién debe preparar y mantener personal idoneo en condiciones de llevar a cabo la correcta
gestion de los contratos de externalizacion. Si no se dispusiese de dicho personal durante la totalidad de
la ejecucion del contrato de que se trate, podria suceder que se realicen sobrepagos al proveedor, o que
no se obtengan los resultados esperados, o bien que la externalizaciéon no cumpla su cometido en modo
alguno. Ademas, es en el mejor interés de la organizacion crear un entorno competitivo para contratos en
los que los proveedores se evallen y sus prestaciones se maximicen constantemente. Sin una supervision
adecuada, las organizaciones no estaran en condiciones de maximizar la flexibilidad y el control de sus
servicios de TI.

d. Estimaciones inexactas de costos y plazos

Todos los contratos de externalizacién contienen bases de referencia y supuestos. Si el trabajo real variase
respecto a las estimaciones, sera el cliente quien deba pagar la diferencia. Esto se ha convertido en un
obstaculo substancial para organizaciones de Tl sorprendidas por el hecho de que el precio no se “fijo”
(por ejemplo, cuando se trata de recursos de computacién en la nube), o cuando el proveedor espera ser
remunerado por variaciones incrementales en el alcance. Asimismo, a menudo, las organizaciones
plantean hipétesis relacionadas con su negocio o actividad que son demasiado optimistas o poco realistas,
que pueden derivar en desviaciones significativas respecto al alcance durante la integracion de los
servicios externalizados.

e. Rotacién de personal clave
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El rapido crecimiento registrado entre los proveedores externalizados ha dado lugar a un mercado laboral
dinamico. Por lo general, existe una gran demanda de personal clave para proyectos nuevos, de alto perfil,
incluso corriéndose el riego de que ese personal sea contratado por otros proveedores extraterritoriales.
Aunque los proveedores extraterritoriales a menudo citan estadisticas de rotacion que parecen
relativamente bajas, la estadistica mas importante a considerar es la rotacion de personal clave a cargo
de una cuenta. Los niveles de rotacion comunmente se ubican en el orden del 15 al 20 por ciento, y el
establecimiento de estipulaciones contractuales en torno a estos niveles constituye un requerimiento
razonable.

f. Riesgos externos

La contratacion de prestadores de servicios en el exterior es una forma comun de externalizacion,
especialmente en un entorno de computacién en la nube. En este escenario, los riesgos relativos a tal
modalidad comprenden, entre otros, la existencia de normas extranjeras en materia de almacenamiento y
transferencia de informacion que tal vez limiten lo que puede almacenarse, y su modo de procesamiento;
que los datos sean utilizados por organismos de seguridad de un pais extranjero sin el conocimiento de la
organizacion; que las normas sobre privacidad y seguridad no sean adecuadas; y que no puedan evitarse
totalmente controversias relativas a las diferentes jurisdicciones aplicables.

g- Seguridad de la informacién

La externalizacion acarrea una diversidad de riesgos para la seguridad de la informacién, como el mal
manejo o la divulgacién indebida de datos sensibles, o el acceso no autorizado a los datos, como se
menciond previamente. Asimismo, el impacto en el negocio o actividad y los riesgos asociados con el uso
de servicios de computacion en la nube incluyen las siguientes areas y procesos:

e una mayor dependencia de terceros, que puede derivar en un aumento de los riesgos debido a
o vulnerabilidades en las interfaces externas,

agregacion de centros de datos,

dependencia de procesos de aseguramiento de la independencia y

pérdida de la propiedad de los datos o falta de supervision de los datos utilizados por terceros por
parte de las organizaciones;

e una mayor complejidad en cuanto al cumplimiento de leyes y reglamentos, con el consecuente
o aumento de los riesgos en términos de privacidad,
o el flujo transfronterizo de informacion personalmente identificable, y
o el cumplimiento contractual;

¢ la dependencia de Internet como canal primario para la transmision de los datos de la organizacion, lo
que conlleva

o cuestiones de seguridad relacionadas con el entorno publico y
o problemas asociados a la conectividad y disponibilidad de Internet;

o O O

e el caracter dinamico de la computacion en la nube, lo que incluye la posibilidad de que
o la ubicacién de las instalaciones de procesamiento cambie segun la carga,
o Que dichas instalaciones se ubiquen traspasando fronteras internacionales,
o que se compartan instalaciones operativas con competidores, y
O

que cuestiones legales (responsabilidad, propiedad, etc.) vinculadas con las diferentes
legislaciones vigentes en los paises de alojamiento pongan en riesgos los datos;

e riesgos para la gobernanza de TI, por ejemplo

o la pérdida de la gobernanza y control de Tl por parte de la organizacion al utilizar servicios en la
nube,

o una menor capacidad de reaccién del cliente en comparacion con la provision interna del servicio,
y
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o falta de apoyo interno debido a la cultura organizacional y la percepcion del cliente de que los
riesgos asociados con los servicios en la nube son mayores; y

e riesgos relacionados con la actividad de auditoria, por ejemplo
o laimposibilidad de acceder a sistemas y registros de seguridad de parte de terceros,

o la pérdida o provisiéon incompleta de informacion por parte del proveedor al cliente debido a
incidentes de seguridad y cuestiones vinculadas con las pistas de auditoria, y

o la ausencia de mecanismos de aislamiento de los datos correspondientes a registros de diferentes
clientes o fugas de datos.

h. Dependencia exclusiva de un proveedor

La dependencia exclusiva de un proveedor es un problema propio de la externalizacion, que se plantea en
aquellos casos en los que la contratacién de un nuevo proveedor o el traslado de las operaciones al ambito
interno se torna algo demasiado oneroso. Esto puede suceder cuando se trata de organizaciones que
realizan aportes significativos a un producto o servicio exclusivamente brindados por un proveedor,
pudiendo solamente utilizarse ese producto o servicio con el proveedor actual. Dicha situaciéon puede
resultar especialmente complicada en un entorno de computacién en la nube, en el que el traslado de
datos a un tipo de entorno diferente tal vez requiera un reformateo de tales datos. Ademas, existe la
posibilidad de que algunas organizaciones se tornen dependientes del software utilizado con un proveedor
especifico de servicios en la nube, dado lo cual no les sera sencillo cambiar de proveedor. Las
organizaciones pueden reducir el riesgo de depender exclusivamente de un proveedor mediante una
cuidadosa evaluacion de los servicios en la nube, asegurandose de que los datos puedan transferirse con
facilidad, realizando copias de respaldo funcionales de los datos, y recurriendo a diferentes servicios en la
nube brindados por multiples proveedores.
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CAPITULO 6: GESTION DE LA CONTINUIDAD DEL NEGOCIO
O ACTIVIDAD

l. ¢ Qué es la gestidn de la continuidad del negocio o actividad?

La disponibilidad y correcta operacion de los sistemas de Tl son requisitos esenciales para que las
organizaciones gubernamentales estén en condiciones de cumplir con sus obligaciones legales. Estos
sistemas desempefan un papel importante en actividades tan diversas como el calculo y recaudacion de
impuestos y tributos aduaneros; el pago de pensiones estatales y beneficios de seguridad social; y el
procesamiento de estadisticas nacionales (por ejemplo, nacimientos, fallecimientos, delitos y
enfermedades). De hecho, muchas actividades no pueden llevarse a cabo de manera eficaz, si es que se
pueden llevar a cabo, sin el apoyo de sistemas de informacion. A los efectos de limitar las alteraciones y
periodos de inactividad de estos sistemas, las organizaciones deben formular una estrategia de
planificacion de la continuidad y procedimientos asociados.

Por su naturaleza, los desastres y otras crisis suelen ser acontecimientos inesperados. Aunque no todos
estos acontecimientos son evitables, la planificacion de la continuidad a menudo disminuye el impacto de
estos acontecimientos inesperados. Interrupciones del suministro eléctrico, medidas sindicales, incendios
y dafios intencionales pueden tener efectos desastrosos en los sistemas de informacion. De no existir un
plan de continuidad viable, a una organizacion puede demandarle muchas semanas reanudar
efectivamente sus operaciones. Ademas, numerosas operaciones de Tl a menudo se externalizan. Si las
operaciones de un proveedor de servicios externalizado se viesen alteradas por un desastre, ello podria
tener un efecto substancialmente adverso en la organizacion.

Para prevenir posibles alteraciones originadas en riesgos conocidos, las organizaciones deberian llevar a
cabo diversas actividades de gestion de la continuidad del negocio o actividad, y asi ayudar a evitar
alteraciones del servicio, lo que incluye la planificacion de la continuidad del negocio o actividad, la
planificacion de la recuperacion de desastres, y la planificacion de contingencias relacionadas los
sistemas de informacion, entre otras. Las expresiones planificacién de la continuidad del negocio (o
actividad) y planificacién de la recuperacion de desastres se utilizan en todo momento como sinénimos,
sin embargo, se refieren a conceptos diferentes pero complementarios. Ambos son importantes para el
auditor de TI, puesto que, combinados, garantizan que la organizacion esta en condiciones de operar con
cierta capacidad definida luego de una alteracion de orden natural o causada por el ser humano. La
planificacion de contingencias para sistemas de informacion es similar a la planificaciéon para la
recuperacion de desastres, pero se centra en la recuperacion de un sistema, independientemente de su
ubicacion. A continuacién, se explican dichas expresiones:

e La planificacion de la continuidad del negocio o actividad es el proceso que una organizacion
utiliza para planificar y poner a prueba los procesos del negocio o actividad luego de registrarse una
alteracion. También describe el modo en que una organizacion continuara funcionando bajo
potenciales condiciones adversas (por ejemplo, desastres naturales u otros tipos de desastres, o
incluso en ausencia de personal clave). El objetivo final de la planificacion de la continuidad del negocio
o actividad es que una organizacion tenga la mayor resiliencia posible en su caracter de tal. Esto
incluye la continuidad de funciones criticas para su mision, en momento y frente a cualquier tipo de
desastre o alteracion.

e La planificacion para la recuperacion de desastres es el proceso que consiste en planificar y
realizar pruebas para la recuperacion de la infraestructura de Tl luego de un desastre natural o de otra
indole. Es complementario de la planificacién de la continuidad del negocio o actividad. La planificaciéon
de la continuidad del negocio o actividad se aplica a las funciones organizacionales, mientras que la
planificacion de la recuperacion de desastres se aplica a la infraestructura de Tl que respalda las
funciones del negocio o actividad.
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¢ La planificacion de contingencias relacionadas con el sistema de informacién es el proceso que
consiste en planificar y realizar pruebas para la recuperacion de sistemas de informacion individuales.
Esta actividad es complementaria de la planificacion de la continuidad del negocio y se vincula con la
recuperacion de un sistema individual. La planificacion de contingencias relacionadas con el sistema
de informacion se concibe como una guia para la recuperacion de un sistema y puede activarse para
ese sistema independientemente de su ubicacion.

Esencialmente, un plan de continuidad del negocio o actividad (BCP) se vincula con la capacidad de
una organizaciéon de continuar funcionando cuando las operaciones normales se ven alteradas. Este
instrumento contiene las politicas, procedimientos y practicas que permiten a una organizacion
recuperarse y reanudar procesos criticos para su mision, tanto manuales como automatizados, luego de
una crisis o un desastre. Ademas de enunciar las practicas que han de seguirse en el caso de producirse
una interrupcion, algunos BCP incluyen otros componentes, como la recuperacion de desastres,
planificacion de contingencias, respuesta frente a emergencias, recuperacion de usuarios y actividades de
gestion de crisis. En tal sentido, en estas organizaciones, la planificacion de la continuidad del negocio o
actividad se observa como un proceso integral que abarca tanto la recuperacion de desastres como la
reanudacion de las actividades de la organizacion.

Sin embargo, ya sea como parte del BCP o como un documento separado, en los planes de recuperacion
de desastres (DRP) deberian definirse los recursos, medidas, tareas y datos necesarios para gestionar el
proceso de recuperacion de una organizacion en el caso de que se produzca una interrupcion del negocio
o actividad. Este plan también deberia asistir a una organizacion en la restauracién de los procesos
afectados de su negocio o actividad, mediante la descripcion de los pasos especificos que ella debe dar
en su trayecto hacia la recuperacion. Especificamente, el DRP se utiliza para la preparacion y planificacion
anticipadas necesarias para minimizar los dafios causados por desastres y garantizar la disponibilidad de
sistemas de informacion criticos de la organizacion. En términos de TI, los DRP abordan la recuperacion
de activos tecnoldgicos criticos, lo que incluye sistemas, aplicaciones, bases de datos, dispositivos de
almacenamiento y otros recursos de red.%

Ademéas del desarrollo de los DRP, la formulacion de planes de contingencia para sistemas de
informacion (ISCP) constituyen un paso critico en la implementacion de un programa integral de
planificacion de la continuidad del negocio o actividad. Las organizaciones pueden desarrollar ISCP para
cada sistema sobre la base de la criticidad de ese sistema. En general, los ISCP contienen pasos y
procedimientos similares a los de los BCP, pero aquéllos se desarrollan independientemente de
emplazamientos y ubicaciones especificos. Un ISCP brinda, entre otros elementos, informacion clave
especifica del sistema, como roles y responsabilidades, informacion sobre inventarios, procedimientos de
evaluacion, y procedimientos de recuperacion detallados para ese sistema.

Il. Elementos clave de la gestiéon de la continuidad del negocio o
actividad

El auditor de Tl debe evaluar los programas de gestion de la continuidad del negocio de la organizacion,
lo que supone examinar sus BCP, DRP e ISCP, entre otros instrumentos. Para ello, es necesario que los
auditores comprendan lo que implica el desarrollo de un programa de gestion de la continuidad del negocio
actividad y los pasos que deberian dar para evaluar la eficacia de los programas existentes.

56]la.org, The IT  Auditor's Role in  Business  Continuity =~ Management, IIA Publication.
http://www.theiia.org/intAuditor/itaudit/archives/2008/january/the-it-auditors-role-in-business-continuity-management
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Una planificacion de la continuidad eficaz tiene varias etapas comunes a todos los sistemas de informacion.
Las etapas genéricas en el proceso son:57

e politica, plan y organizacion de la continuidad del negocio o actividad;

e conformacion de un equipo a cargo de la gestion de la continuidad del negocio o actividad;
e examen del impacto en el negocio o actividad y evaluacién de riesgos;

e controles preventivos y vinculados con el entorno;

e documentacion del plan;

e puesta a prueba del plan y capacitacion;

e implementacién de la seguridad; y

e medidas de respaldo y recuperacion de desastres para servicios externalizados.

Estas etapas constituyen elementos esenciales para el logro de una capacidad integral en términos de
planificacion de la continuidad del negocio o actividad. Los elementos se explican con mayor detalle a
continuacion.

a. Politica, plan y organizacién de la continuidad del negocio o actividad

Una gestion eficaz de la continuidad del negocio o actividad comienza con la formulacion de una politica
enderezada a dicha gestion. La declaraciéon de politica de continuidad del negocio o actividad deberia
definir los objetivos generales de continuidad de la organizacion, y en ella establecerse el marco y las
responsabilidades organizacionales relativas a la planificacion de dicha continuidad. El equipo a cargo de
la gestion de la continuidad del negocio o actividad (analizado mas adelante), que abarca todas las
funciones pertinentes del negocio o actividad, también cumple un rol importante en el éxito del BCP de la
organizacion. La rotacion del personal clave puede constituir un desafio para la continuidad del negocio o
actividad de cualquier organizacién y es necesario que se den los pasos necesarios para garantizar la
disponibilidad de los recursos adecuados.

i.  Prevencién y minimizacién de dafios potenciales e interrupciones

Una organizacion deberia tomar una serie de recaudos para impedir o minimizar el dafio a las operaciones
automatizadas que puede surgir de acontecimientos inesperados. Estos pasos pueden categorizarse como

e la duplicacion rutinaria o realizacion de copias de seguridad de archivos, programas informaticos y
documentos criticos con almacenamiento fuera de las instalaciones; y/o la organizacion de
instalaciones remotas de respaldo o para la recuperacion de desastres que puedan utilizarse si las
instalaciones habituales se encontrasen dafiadas al punto de no poder utilizarse;

e la generacion de capacidad para que el sistema de informacion pueda recuperarse y reconstituirse de
modo tal que ese sistema de informacion se restituya a su estado original luego de una alteracién o
falla;

¢ la instalacién de controles del entorno, por ejemplo, sistemas de extinciéon de incendios o fuentes de
alimentacion eléctrica de respaldo;

e asegurarse de que el personal y otros usuarios de sistemas comprendan sus responsabilidades
durante emergencias; y

¢ el mantenimiento efectivo del hardware, gestion de problemas y gestion de cambios.

Adicionalmente, al realizar la externalizacién, la organizacion deberia cerciorarse de que el proveedor
dispone de mecanismos similares y que estos son eficaces.

57Para acceder a orientacion sobre procesos de planificacién de contingencias, remitase a: National Institute of
Standards and Technology, Special Publication 800-34: Contingency Planning Guide for Federal Information Systems.
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ii. Implementacion de procedimientos relativos a copias de seguridad de datos y
programas

Copiar archivos de datos y software de forma rutinaria y almacenar estos archivos en una ubicacion segura
y remota suelen ser las medidas mas eficaces que una organizacion puede realizar para mitigar
interrupciones del servicio. Aunque el equipamiento a menudo puede reemplazarse de inmediato, el costo
asociado a ello podria ser significativo y la reconstruccion de archivos de datos y el reemplazo del software
puede ser extremadamente costoso, ademas de demandar mucho tiempo. En efecto, no siempre los
archivos de datos pueden reconstruirse. Ademas de los costos directos resultantes de la reconstruccion
de archivos y la obtencion de software, las interrupciones del servicio relacionadas podrian derivar en
pérdidas financieras significativas.

iii. Capacitacion

El personal deberia capacitarse y ser consciente de sus responsabilidades relacionadas con la prevencion,
mitigacion y reaccion a situaciones de emergencia. Por ejemplo, el personal de respaldo a cargo de la
seguridad de la informacion deberia recibir capacitacion periddica sobre procedimientos de emergencia en
caso de incendio, inundacién y activaciéon de alarmas, asi como también sobre sus responsabilidades
vinculadas con la puesta en marcha y operacién de un centro de procesamiento de datos alternativo.
Asimismo, si el rol de los usuarios externos fuese esencial para las operaciones de la organizacion, ellos
deberian estar informados acerca de los pasos que puedan tener que dar como resultado de una
emergencia.

iv. Planes para el mantenimiento de hardware, gestién de problemas y gestion de cambios.

Las interrupciones imprevistas del servicio pueden derivar de fallas en el hardware o de cambios en el
equipamiento sin la debida advertencia previa a los usuarios del sistema. Para evitar tales hechos, debe
instrumentarse un programa eficaz para el mantenimiento, la gestion de problemas y la gestién de cambios
en el hardware.

b. Conformacion del equipo a cargo de la gestion de la continuidad del negocio o
actividad

Para ser exitosos, un equipo de gestidon de la continuidad del negocio o actividad debe encontrarse
organizado en términos de representar todas las funciones pertinentes del negocio o actividad de que se
trate. La direccion superior y otros funcionarios relacionados deben dar apoyo a un programa de
continuidad del negocio y asociarse al proceso de formulacién de politicas. Los roles y responsabilidades
del equipo deberian identificarse y definirse con claridad.

c. Evaluacion del impacto en el negocio y evaluacién de riesgos

i.  Evaluacion de la criticidad y sensibilidad de las operaciones de sistemas e identificacion
de los recursos de respaldo

En cualquier organizacion, la continuidad de determinadas operaciones es mas importante que la de otras,
y no es eficaz en funcién de los costos brindar el mismo nivel de continuidad a todas las operaciones. Por
esta razon, es importante que la organizacion determine qué operaciones son especialmente criticas y qué
recursos se precisan para su recuperacion y brindarles apoyo. Esta determinacion se lleva a cabo mediante
la realizacion de una evaluacion de riesgos y una evaluacion del impacto en el negocio o actividad,58 cuyo
proposito es identificar probables amenazas y el efecto de ellas en la informacién de la organizacion y sus
recursos relacionados, por ejemplo, en sus datos y software de aplicacion y operaciones. El propésito de
una evaluacion del impacto en el negocio o actividad es identificar y priorizar los componentes del sistema

58Para acceder a un ejemplo de una plantilla de evaluacién del impacto en el negocio o actividad, remitase
ahttps://csrc.nist.gov/CSRC/media/Publications/sp/800-34/rev-1/final/documents/sp800-34-rev1_bia_template.docx.
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mediante su asociacion con el proceso de negocios de la organizacion al que el sistema brinda apoyo. Las
evaluaciones de riesgo e impacto en el negocio o actividad deberian abarcar todas las areas funcionales.
Por consiguiente, deberia tomarse una decision sobre el riesgo residual toda vez que el impacto de una
posible amenaza sea minimo, o los sistemas de control resulten adecuados para mitigar tales
circunstancias a tiempo.

ii. Identificacién y priorizacion de operaciones y datos criticos

La criticidad y sensibilidad de los diversos datos y operaciones deberian determinarse y priorizarse sobre
la base de categorizaciones de seguridad, requisitos en términos de disponibilidad, y una evaluacion
general de los riesgos para las operaciones de la organizacion.?® Tal evaluacion de riesgos deberia servir
como fundamento del plan de seguridad de una organizacion. Los factores a considerar incluyen la
importancia y sensibilidad de los datos y otros activos de la organizacion, y el costo de no restituir los datos
o reanudar las operaciones rapidamente. Por ejemplo, la salida de servicio durante un dia de un sistema
importante para la recaudacion de impuestos o aranceles aduaneros, o la pérdida de datos relacionados,
podria ralentizar significativamente o detener la percepcion de ingresos, disminuir los controles sobre
millones de dolares en fondos recaudados, y reducir la confianza publica. Por el contrario, un sistema que
permite monitorear la capacitacion de los empleados podria encontrarse fuera de servicio durante varios
meses sin consecuencias serias.

En general, las operaciones y datos criticos deberian ser identificados y clasificados por el personal
involucrado en el negocio o actividad de la organizacion o las operaciones del programa. También es
importante obtener el acuerdo de la direccidon superior respecto a dichas determinaciones, ademas de la
concurrencia de los grupos afectados.

El listado priorizado de operaciones y recursos de informacion criticos deberia revisarse periddicamente
para determinar si en él se reflejan las condiciones actuales. Dichas revisiones deberian tener lugar toda
vez que se produzca una modificacion substancial en la mision y operaciones de la organizacion o en la
ubicacion o disefio de los sistemas que respaldan estas operaciones.

jii. Identificacion de recursos que respaldan operaciones criticas

Una vez determinados los datos y operaciones criticas, deberian identificarse los recursos minimos para
brindarles apoyo, y analizarse sus roles. Los recursos a considerar incluyen:

e recursos de Tl, como el hardware, el software y archivos de datos;

¢ redes, lo que incluye componentes tales como routers y cortafuegos;
e suministros, lo que incluye papeleria y formularios preimpresos;

e servicios de telecomunicaciones; y

e cualesquiera otros recursos necesarios para la operacion de la organizacion, por ejemplo, recursos
humanos, instalaciones y suministros de oficina, y registros en papel.

Dado que es probable que los recursos esenciales sean controlados o gestionados por una diversidad de
grupos dentro de una organizacion, es importante que el personal que brinda apoyo al programa y la
seguridad de la informacién cooperen para identificar los recursos que se precisan para realizar
operaciones criticas.

iv. Determinacion de las prioridades de procesamiento ante emergencias

59Para acceder a mas informacién sobre categorizaciones en materia de seguridad, remitase a:
https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.199.pdf.
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Ademas de identificar y clasificar las funciones criticas, la organizaciéon deberia desarrollar un plan de
restablecimiento de esas operaciones criticas. En el plan deberia sefalarse con claridad el orden en que
los diversos aspectos del procesamiento deberian reestablecerse, quiénes son los responsables de ello,
y que equipamiento de apoyo u otros recursos seran necesarios. Un plan de restablecimiento del
procesamiento desarrollado cuidadosamente puede ayudar a las organizaciones a comenzar el proceso
correspondiente de inmediato, y realizar el uso mas eficiente de recursos informaticos limitados durante
una emergencia. Tanto los usuarios del sistema como el personal de apoyo a la seguridad deberian
participar en la determinacioén de las prioridades de procesamiento de emergencia.

d. Controles preventivos y vinculados con el entorno

Los controles del entorno sirven para prevenir o mitigar potenciales dafios a instalaciones e interrupciones
del servicio. Algunos ejemplos de controles del entorno son

e los extintores y sistemas de supresién de incendios,
e las alarmas de incendio,

e los detectores de humo,

e los detectores de agua,

e lailuminacién de emergencia,

e los sistemas de refrigeracion redundantes,

¢ las fuentes de alimentacion eléctrica de respaldo,

¢ laexistencia de valvulas de cierre y procedimientos para el manejo de cualquier sistema hidrico edilicio
que pueda poner en peligro las instalaciones de procesamiento,

¢ la construccion de instalaciones de procesamiento con materiales resistentes al fuego y caracteristicas
ignifugas,

e las politicas que prohiben comer, beber o fumar dentro de instalaciones de TI,

¢ almacenamiento de respaldo externo a las instalaciones, y

e controles de seguridad técnica, como la gestion de claves criptograficas.

Los controles del entorno pueden disminuir las pérdidas derivadas de algunas interrupciones, como
incendios, o prevenir incidentes mediante la deteccion de problemas anticipadamente, como cuando se
trata de fugas de agua o humo, de modo tal que puedan subsanarse. Asimismo, los sistemas de
alimentacion eléctrica ininterrumpida (UPS) o de respaldo sirven para que una instalacion sobrelleve una
interrupcion breve del suministro eléctrico o se disponga de tiempo para realizar copias de seguridad de
los datos y efectuar procedimientos de desactivacion ordenados durante interrupciones prolongadas del
suministro.

e. Documentacion del plan

Los planes de continuidad, como los BCP, DRP e ISCP, deberian documentarse claramente, comunicarse
al personal afectado y actualizarse para reflejar las operaciones en curso. Ademas, debe disponerse de
planes listos para su instrumentacion que reflejen el entorno actual. Los DRP e ISCP deberian alinearse
claramente con el BCP y brindar instrucciones paso a paso relativas a la minimizacion del impacto de un
desastre. A medida que la tecnologia cambia, es posible que las estrategias y los planes de recuperacion
varien. Tales variaciones conllevan una modificacion de la evaluaciéon del impacto en el negocio o
actividad, debiéndose documentar con claridad los nuevos requisitos y prioridades asociados a
contingencias.

i. BCP
Un BCP se centra en sostener la misién/los procesos relacionados con el negocio o actividad de una

organizacion en el caso de que se produzca un desastre o alteracion. Los BCP son criticos para formular
procedimientos relacionados con el modo en que una organizacion seguira adelante con sus operaciones

74



durante un desastre o alteracion, y una vez transcurridas dichas circunstancias. El BCP puede elaborarse
para una unica unidad de negocios o para toda una organizacién. Ademas, el BCP puede enfocarse en el
abordaje de aquellas funciones que, segln se ha determinado, son mas criticas. EI BCP puede coordinarse
con otros planes de recuperacion para asegurarse de que los procedimientos y expectativas se encuentren
alineados.

El BCP deberia incluir elementos tales como una evaluacion del impacto en el negocio o actividad que
ayuden a orientar las prioridades de recuperacion reflejadas en este instrumento. Las estrategias de
recuperacion también deberian documentarse. Tal es el caso de los requisitos en materia de recursos para
la aprobacion de estrategias de recuperacion por parte de la direccion. En el BCP deberia documentarse
informacion relativa a los equipos de recuperacion y los requisitos en materia de recopilacion de datos.
Asimismo, el BCP deberia incluir requisitos de ejercicio y mantenimiento para asegurarse de que las
estrategias de recuperacidon se mantengan actualizadas y conserven su exactitud. Estos elementos
ayudaran a formular un BCP exhaustivo que pueda servir de guia a otros planes, como el DRP.

ii. DRP

El propdsito de la elaboracién de un DRP es la restauracion de aplicaciones criticas; esto incluye
mecanismos para instalaciones de procesamiento alternativas en el caso de que las instalaciones
habituales se encuentren significativamente dafadas o sea imposible acceder a ellas. Las politicas y
procedimientos a nivel organizacional definen los requisitos relativos al proceso de planificacion de
recuperacién y documentacién. Asimismo, un plan que abarque la organizacion en su conjunto deberia
identificar sistemas criticos, aplicaciones y cualesquiera otros planes subordinados o relacionados.

Los DRP deberian ser acordados por los departamentos a cargo del negocio o actividad y de la seguridad
de la informacion de la organizacion, y comunicarse al personal adecuado. El plan deberia reflejar los
riesgos y prioridades operativas que la organizacion ha identificado. Asimismo, deberia disefiarse de modo
tal que los costos de la planificacion para la recuperacién de desastres no superen los costos asociados a
los riesgos que se pretende reducir mediante el plan. El plan también deberia detallarse y documentarse
de manera suficiente, de modo tal que su éxito no dependa de los conocimientos o experiencia de una o
dos personas. Deberia poder accederse a multiples copias del DRP, guardandose algunas de ellas en
ubicaciones externas al emplazamiento, para asegurarse de que no sean destruidas por los mismos
acontecimientos que generaron la indisponibilidad de las instalaciones principales de procesamiento de
datos.

Segun sea el grado de continuidad del servicio que se precisa, las opciones relativas a emplazamientos o
instalaciones alternativos variaran entre un emplazamiento equipado, listo para un servicio de respaldo
inmediato, denominado hot site, y un emplazamiento no equipado cuya preparacion para la realizacion de
operaciones demandara tiempo, conocido como cold site. Ademas, es posible concertar previamente
diferentes tipos de servicios con los proveedores. Eso incluye la realizacion de acuerdos con proveedores
de hardware de Tl y servicios de telecomunicaciones, asi como también con proveedores de formularios
para el negocio o actividad y de otros insumos de oficina.

iii. ISCP

Las organizaciones deberian desarrollar planes de contingencia para cada sistema de informaciéon que
pueda verse afectado en el caso de producirse un desastre.0 El ISCP deberia elaborarse en concordancia
con otros planes, como el DRP. Los sistemas de informacién pueden ser muy complejos y respaldar
multiples funciones diferentes del negocio o actividad. Con este fin, es necesario que las organizaciones

60Para acceder a orientacion acerca de los procesos de planificacion para contingencias, remitase a: National
Institute of Standards and Technology, Special Publication 800-34: Contingency Planning Guide for Federal
Information Systems.
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trabajen con la direccion al elaborar los ISCP, de forma tal asignar el nivel de criticidad adecuado y que se
comprenda el impacto de la alteracion o interrupcion de un sistema.

Habitualmente, un ISCP contiene cinco componentes principales: informacion de respaldo, activacion y
notificacion, recuperacion, reconstitucion y apéndices. La siguiente es una breve descripcion de cada uno
de estos cinco componentes:

¢ Informacion de respaldo—Esto incluye el suministro de informacién esencial sobre antecedentes o
de caracter contextual que facilita la comprension, implementacion y mantenimiento del plan.

e Activacion y notificacion—Esto incluye la notificacion al personal de recuperacion, la realizacion de
una evaluacion de la interrupcion y la activacion del plan.

e Recuperacion—Esto incluye la implementacion de las estrategias de recuperacion para restaurar las
capacidades del sistema, reparar dafios y reanudar las operaciones.

¢ Reconstitucion—Esto incluye la validacion de una recuperacion exitosa y la desactivacion del plan.
Este componente podria incluir la realizacion pruebas de funcionalidad para asegurarse de que la
funcionalidad del conjunto del sistema ha vuelto a la normalidad.

¢ Apéndices—Esto incluye informacion valiosa no contenida en el cuerpo del plan.

La inclusion de estos componentes ayudara a cerciorarse de que una organizacion se encuentre mejor
posicionada para afrontar desastres relacionados con sus sistemas.

f. Puesta a prueba del plan y capacitacion
i. Puesta a prueba perioédica de los planes de continuidad

La puesta a prueba de los planes de continuidad es un paso esencial para determinar si funcionaran de la
manera prevista en una situacion de emergencia. Las pruebas deberian revelar debilidades importantes
en el plan, por ejemplo, instalaciones de respaldo que no podrian replicar adecuadamente operaciones
criticas de la manera prevista. Es necesario mejorar substancialmente estos planes mediante los procesos
de prueba.

La frecuencia de las pruebas a las que se sometera el plan de continuidad dependera de la criticidad de
las operaciones de la organizacién. En general, los planes de continuidad relativos a sistemas y funciones
altamente criticos deberian someterse a pruebas una vez cada uno o dos afios, toda vez que se hubiesen
realizado modificaciones significativas al plan, o cuando se hubiese producido una rotacién importante de
personal clave. Es importante que la direccion superior evalle los riesgos de que en la ejecucion del plan
de continuidad surjan problemas, y que formule y documente una politica sobre la frecuencia y amplitud
de las pruebas que han de realizarse.

ii. Actualizacion del plan de continuidad sobre la base de los resultados de las pruebas

Los resultados de las pruebas de continuidad brindan una medida importante de la factibilidad de los planes
de continuidad. En tal sentido, deberian informarse a la direccion superior de forma tal que pueda
determinarse la necesidad realizar modificaciones y pruebas adicionales, y que la direccién superior
también esté al corriente de los riesgos de proseguir las operaciones con planes de continuidad
inadecuados.

iii. Capacitacion

La capacitacion del personal que tenga responsabilidades por el plan de continuidad es esencial para que
dicho personal se familiarice con sus roles y disponga de las habilidades necesarias para desempefarlos.
Asi también se garantiza que el personal se encuentre preparado para participar en la realizacion de
pruebas y en circunstancias reales de interrupcion de servicios. Ademas, el personal deberia encontrarse
capacitado en la medida necesaria para desempefiar sus roles sin precisar remitirse a la documentacion

76



en la que se describen. Los recorridos documentados de simulacion de contingencias con todas las
personas clave presentes también pueden ser una herramienta de utilidad.

g. Implementacion de la seguridad

La seguridad de los recursos y operaciones deberia incorporarse al BCP, dado que, durante cualquier
situacion de desastre o al tomarse medidas vinculadas con la gestion de la continuidad del negocio o
actividad, podrian verse comprometidos datos, software de aplicacion, recursos criticos. Por ejemplo, al
efectuarse copias de respaldo de los datos, la falta de seguridad podria derivar en duplicaciones y
filtraciones de datos importantes. Asimismo, es posible que los datos cuya copia de respaldo se esta
realizando se vean comprometidos durante el proceso (al guardarse en el servidor de respaldo copias de
los datos existentes en el servidor de transacciones).

h. Copias de respaldo y recuperacion de desastres para servicios externalizados

Muchas organizaciones externalizan la totalidad o parte de sus operaciones de Tl, asignandolas a un
proveedor de servicios. Dado que la operacion y el control diarios se encuentran a cargo del proveedor de
servicios, sera esencial que la organizacion se asegure de que el BCP y el DRP formen parte del contrato.
La organizacion también deberia cerciorarse de que el proveedor de servicios garantice la continuidad del
negocio o actividad, asi como también la preparacion para la recuperacién de desastres. Esto también
incluiria la preparacion en materia de seguridad del proveedor de servicios. También es posible que la
organizacion precise asegurarse de que el proveedor de servicios mantenga la confidencialidad de los
datos. La organizacion deberia conservar la propiedad del proceso asociado a su negocio o actividad y
ocuparse de los riesgos relacionados. Asimismo, deberia disponer de un BCP para garantizar la
continuidad de sus tareas en el caso de que el proveedor de servicios cese en su actividad. Como se
mencionase previamente, a menudo hay disponibles informes de control de la organizacién de servicios
para contar con esta seguridad como parte del contrato con el proveedor.

lll. Riesgos para la organizacion auditada

Los productos o servicios criticos son aquellos que deben ser provistos para asegurar la supervivencia,
evitar pérdidas, y dar cumplimiento a las obligaciones legales o de otra indole de una organizacién. La
planificacion de la continuidad es un proceso de planificacion proactivo por el que se garantiza que los
procesos del negocio o actividad y la infraestructura de Tl de una organizacion estan en condiciones de
respaldar las necesidades relacionadas con su mision luego de un desastre u otra alteracion. Las
organizaciones gubernamentales atienden muchas necesidades criticas en términos de su misién (como
la realizaciéon de pagos a los ciudadanos, la atencién sanitaria, la educacion, la defensa, y otros servicios
de los que dependen los ciudadanos). Si estos servicios se viesen alterados durante lapsos prolongados,
ello dara lugar a pérdidas financieras y de otra indole. Los auditores deberian asegurarse de que todas las
organizaciones gubernamentales dispongan de procesos de planificacion de la continuidad de sus
quehaceres, por los que se garantice que dichas organizaciones estan en condiciones de continuar
sirviendo a los ciudadanos.

Al evaluar si los procesos de planificacion de la continuidad de una organizacion estan en condiciones de
mejorar la confiabilidad y continuidad de la infraestructura y procesos de negocio de TI, los auditores han
de centrarse en algunos riesgos de auditoria para determinar la eficacia de la planificacion. Estos riesgos
de auditoria conllevan determinar si la organizacién ha desarrollado documentos criticos, como los BCP,
DRP e ISCP, que abarcan todas las areas funcionales criticas. Asimismo, si los roles y responsabilidades
no se encuentran claros y son comprendidos por el personal adecuado, un buen BCP puede tornarse
ineficaz.

La elaboracion de una evaluaciéon del impacto en el negocio o actividad, controles del entorno y

preventivos, y la documentacion correspondiente; la puesta a prueba del plan de continuidad frente a
contingencias; y la capacitacién del personal, respaldan la implementacion eficaz de un programa de
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gestion de la continuidad. Las deficiencias en materia de seguridad relacionadas con la implementacion
de un BCP y un DRP conllevan el riesgo de que una organizacion sufra pérdidas de datos, la pérdida de
tiempo valioso, y experimente otros costos asociados a una recuperacion ineficaz en el caso de producirse
un desastre.

La externalizacion de servicios conlleva riesgos singulares, en tanto la planificacion de la continuidad no
se encuentra totalmente bajo el control de la organizacion. Es necesario abordar los riesgos relacionados
con la seguridad, la pérdida, el manejo no autorizado y la filtracion de datos. Asimismo, las organizaciones
afrontan riesgos de continuidad relacionados con la pérdida de conocimientos sobre el negocio o actividad
o la propiedad de procesos, ademas de la incapacidad de cambiar de proveedor de servicios ante un
desempefio deficiente de éste o su cierre.
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CAPITULO 7: SEGURIDAD DE LA INFORMACION

l. ¢ Qué es la seguridad de la informacién?

Como se senald en el Capitulo 1, la seguridad de la informacién puede definirse como la proteccion de
informacion y sistemas de informacion frente a situaciones de acceso no autorizado, uso, divulgacion,
alteracion, modificacion o destruccion, a los efectos de brindar confidencialidad, integridad y
disponibilidad.®' La seguridad de la informacion incluye aquellas medidas necesarias para gestionar,
prevenir, detectar, documentar y contrarrestar dichas amenazas y permite a una organizacién proteger su
infraestructura de sistemas de informacion de usuarios no autorizados.

La seguridad de la informacion se relaciona estrechamente con la ciberseguridad, aunque no son lo mismo.
Esta ultima es el proceso que consiste en proteger la informacion mediante la prevencion y deteccion de
ciberataques, a menudo originados en fuentes externas, y la respuesta frente a ellos.62 La ciberseguridad
abarca las estrategias, politicas y normas relativas a la seguridad en el ciberespacio y las operaciones que
en él tienen lugar, y comprende, entre otros factores, la reduccion de amenazas y vulnerabilidades; la
respuesta, resiliencia y recuperacion frente a incidentes; y el aseguramiento de la informacién.63 Aunque
muchos de los elementos clave de la seguridad de la informacion analizados mas adelante en este capitulo
son aplicables a la ciberseguridad, su eje principal son las politicas, procedimientos y practicas de
seguridad que las organizaciones deberian implementar. Como parte de otro proyecto del WGTIA de la
INTOSAI, se esta elaborando otro documento de auditoria de caracter orientativo acerca de la
ciberseguridad y proteccion de datos.

Como se mencioné anteriormente, un aspecto fundamental de la seguridad de la informacién es la

capacidad de garantizar su confidencialidad, integridad y disponibilidad —de lo que depende todo lo

demas.

¢ La confidencialidad consiste en preservar las restricciones autorizadas sobre el acceso a la
informacion y su divulgacion, lo que incluye la aplicacion de medios para la proteccion de la privacidad
personal e informacion exclusiva. Una pérdida de confidencialidad es la divulgacion no autorizada de
informacion.

¢ Laintegridad consiste en proteger a la informacién de su modificacion o destruccion indebidas, lo que
incluye garantizar su no repudio % y autenticidad.5 Una pérdida de integridad consiste en la
modificacién o destruccidon no autorizadas de informacion.

e Ladisponibilidad consiste en asegurarse de que todos los sistemas de informacion, lo que incluye el
hardware, las redes de comunicaciones, las aplicaciones de software, y los datos que tales elementos

61National Institute of Standards and Technology, Glossary (2021), https://csrc.nist.gov/glossary.

62National Institute of Standards and Technology, Framework for Improving Critical Infrastructure Cybersecurity,
version 1.1, 2018.

63National Initiative for Cybersecurity Careers and Studies, Cybersecurity Glossary, https://niccs.cisa.gov/about-
niccs/cybersecurity-glossary.

64El no repudio consiste en asegurarse de que el emisor de la informacién reciba una prueba de entrega y que el
receptor reciba una prueba de la identidad del emisor, de modo tal que ninguna de las partes pueda,
posteriormente, negar haber procesado la informacion. El no repudio puede no resultar necesario para evaluar la
integridad a los efectos de cumplir con un objetivo de auditoria.

65La autenticidad es la propiedad de un elemento de ser genuino, verificable y fiable; la confianza es la validez de
una transmisién, un mensaje, o el originador de un mensaje. La autenticidad puede no resultar necesaria para evaluar
la integridad a los efectos de cumplir con un objetivo de auditoria.
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contienen, se encuentren a disposicion de los usuarios en los momentos necesarios para la realizacion
del negocio o actividad de la organizacion. También deberia garantizarse un acceso oportuno y
confiable a la informacidn, asi como su utilizacion. Una pérdida de disponibilidad es la discontinuidad
del acceso a la informacion o un sistema de informacién, o en el uso de dicha informacién o sistema.

Es necesario que la seguridad de la informacion desempefie muchos roles para la organizacion y, en ultima
instancia, debe ser una herramienta que facilite la tarea y respalde la consecucion de los objetivos de la
organizacion, en lugar de convertirse en un fin en si mismo. Una forma en que la seguridad de la
informacion puede respaldar los objetivos del negocio o actividad es servir como medio de resguardo de
los activos de informacion de la organizacion. Esto supone que el programa de seguridad de la informacion
de la organizacién sirva para proteger sus datos permitiendo al mismo tiempo cumplir con los objetivos
propios de su negocio o actividad.

Ello también supone que la organizacion brinde el cumulo adecuado de informacion a los usuarios
correspondientes. La aplicacion de los principios de la seguridad de la informacién al uso del hardware, las
redes de comunicaciones, las aplicaciones de software y el acceso a datos requerira una politica de control
del acceso. El objetivo del control del acceso es garantizar que los usuarios utilicen unicamente a aquellos
recursos y servicios que estan autorizados a utilizar, y que a los usuarios habilitados no se les niegue el
acceso a aquellos servicios que legitimamente esperan recibir. La provision de informacién a aquellos
sujetos que deberian tenerla es tan importante como su proteccion frente a los que no deberian tenerla.

Esencialmente, la seguridad de la informacion consiste en minimizar la exposicién, recurriendo para ello a
la gestidon de riesgos en todas las areas del modelo de gobernanza de Tl. La falta de implementacion y
monitoreo de los procesos de mitigacion de riesgos en un area puede causar dafios a la organizacion en
su conjunto. Aun cuando se conoce ampliamente que una gestion eficaz de los riesgos para la seguridad
de la informacién es esencial en lo relativo a la seguridad de una organizacion, a menudo se hace caso
omiso de tales riesgos, o las precauciones de seguridad no se actualizan en respuesta a condiciones
cambiantes.

a. La necesidad de la seguridad de la informacion

La seguridad de la informacion es un factor cada vez mas importante para las organizaciones
gubernamentales. Dado que la integracion de las redes publicas y privadas y el intercambio de recursos
de informacion aumenta la complejidad del control del acceso y la preservacion de la confidencialidad,
integridad, y disponibilidad de los datos, existe una necesidad creciente de que las organizaciones
elaboren programas vinculados con la seguridad de la informacion.

Los sistemas de informacion son conjuntos increiblemente complejos integrados por tecnologias, procesos
y personas, que actuan colaborativamente para posibilitar el procesamiento, almacenamiento y
transmision de informacion para respaldar la misién de una organizacion y las funciones de su negocio o
actividad. Por lo tanto, es esencial que toda organizacion elabore un programa de esa naturaleza.

El objetivo de un programa de seguridad de los sistemas de informacién es proteger la informacion de una
organizacion mediante la reduccion a un nivel aceptable de los riesgos vinculados con la pérdida de
confidencialidad, integridad y disponibilidad de tal informacion. Si una organizacion no hubiese concebido
un programa de seguridad de la informacién, aumentaran los riesgos para sus operaciones y el logro de
sus objetivos generales y, en ultima instancia, ello afectara su credibilidad.

Con la ampliacién del potencial, la complejidad y el rol de la Tl, la seguridad de la informacién se convierte
en un tema cada vez mas importante para las auditorias de esta area. De hecho, ella constituye un factor
critico para las actividades de las organizaciones, puesto que las debilidades en cuanto a la seguridad de
la informacion pueden derivar en dainos serios. Algunos efectos potenciales asociados a la debilidad en
materia de seguridad de la informacion son:

e infracciones a las exigencias legales y reglamentarias;
e multas, resarcimientos, disminucion de las ventas, y generacion de costos de reparacion o reposicion;
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« reduccion de la eficacia y/o la eficiencia de un proyecto o programa llevados a cabo por la organizacion
o la totalidad de un servicio prestado por ella;

e pérdida o hurto de recursos informaticos, activos y fondos;

e acceso indebido a informacion sensible relacionada con la seguridad nacional, datos personalmente
identificables e informacion exclusiva de la actividad o negocio de una organizacion, asi como la
divulgacion, modificacion o destruccion de tal informacion;

¢ hacking y potenciales exigencias de rescate;

e discontinuidad de operaciones esenciales vinculadas con infraestructura critica, la defensa nacional o
servicios de emergencia;

e deterioro de misiones organizacionales debido a incidentes perjudiciales para su reputacion y/o
finanzas;

e utilizacion de recursos informaticos para fines no autorizados o para lanzar ataques sobre otros
sistemas; y

e dafos aredes y equipos.

Estos dafios pueden derivar de:
e violaciones a la seguridad—tanto detectables como indetectables;
e conexiones externas no autorizadas—con sitios remotos;

e exposicion de informacion—divulgacion de activos e informacién sensible de una organizacion a
terceros no autorizados. Un ejemplo del modo en que esto puede producirse se conoce como
ingenieria social, que consiste en una técnica de manipulacion utilizada por delincuentes, fundada en
el instinto basico de la confianza que tienen los seres humanos, para inducir a personas a revelar
informacioén confidencial;

e amenazas internas—usuarios que utilizan sus puestos dentro de organizaciones para obtener un
acceso irrestricto y causar dafios; y

¢ vulnerabilidades del sistema-los sistemas y datos a los que se accede de un modo no autorizado
son propensos a sufrir una amplia variedad de ataques malintencionados, y pueden abrirse para que
se produzcan intrusiones adicionales.

El incremento en el uso de redes sociales por parte de organizaciones gubernamentales también puede
convertirse en un area de potenciales auditorias de TI. La utilizacién de los servicios que ellas proveen —
incluso las de mayor difusion, como Facebook, Twitter y YouTube— brinda a los organismos la posibilidad
de compartir informaciéon de manera inmediata y solicitar el aporte de comentarios y sugerencias del
publico. Sin embargo, la utilizacion de estos servicios puede plantear problemas en lo atinente a la
proteccién de informacién personal, y también en términos de garantizar la seguridad de la informacion y
sistemas, entre otras areas. Por ejemplo, los atacantes pueden utilizar redes sociales para recopilar
informacion y lanzar ataques contra los sistemas de informacién de una organizacién. Asimismo, la
privacidad podria verse comprometida si no se estableciesen limites claros respecto al modo en que la
organizacion utiliza la informacién personal a la que accede a través de los entornos de las redes sociales.
Para ayudar a abordar estos desafios, las organizaciones deberian disponer de politicas y procedimientos
para la gestion de riesgos en materia de seguridad y la proteccion de la privacidad que se ocupen del uso
de las redes sociales.®6

b. Formacion de una cultura de la seguridad de la informacion

66Para acceder a mas informacion sobre la auditoria de las politicas y procedimientos de una organizacion en lo relativo
al uso de redes sociales, remitase a la siguiente publicacién de la Oficina de Rendicién de Cuentas del Gobierno de
los Estados Unidos: Social Media: Federal Agencies Need Policies and Procedures for Managing and Protecting
Information They Access and Disseminate, GAO-11-605, (June 28, 2011), https://www.gao.gov/products/GAO-11-605.
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Un factor determinante para el éxito de los programas de seguridad de la informacién de una organizacion
es la gestacion de culturas organizacionales que aborden cuestiones de seguridad. Para abordar de
manera uniforme estas y otras cuestiones en una organizacion de grandes dimensiones, deberia seguirse
un modelo de negocio o actividad basado en la seguridad de la informacion.6” Algunos elementos clave
para que una cultura de la seguridad de la informacion sea exitosa son:

Concienciacion sobre la seguridad. Esto consiste en la organizacion de actividades de
concienciacion general en materia de seguridad de la informacién y la instrumentacion de sesiones
educativas dirigidas a empleados. Estas sesiones son una buena oportunidad para comenzar a
exponer aquellas responsabilidades que se vinculan con la seguridad de la informacion. La funcion de
recursos humanos puede encargarse inicialmente de brindar la capacitacion orientada a generar
conciencia entre los empleados nuevos. Dicha capacitacion deberia continuar durante el periodo de
empleo y hasta su conclusién, de modo tal de promover en todo momento la conciencia en materia
seguridad.

Busqueda del compromiso de la direccién. El compromiso de la direcciéon es una condiciéon esencial
para la generacion de una cultura de la seguridad de la informacion. La direccion demuestra su
compromiso no solamente al elaborar documentacién formal de caracter informativo sobre politicas de
seguridad, sino ademas a través de su activa participacion. Si la direccién no apoyase genuinamente
el programa de seguridad de la informacion, dicha actitud podria desalentar el sentido de obligacién o
responsabilidad de los propios empleados respecto al programa. Por lo tanto, es esencial que la
direccion asuma la propiedad de la seguridad de la informacién y respalde integramente dicho
programa.

Creacion de una coordinaciéon sélida mediante la conformaciéon de equipos interfuncionales.
Dado que la seguridad de la informacion abarca muchos aspectos de la organizacion que requieren
de una coordinacion, deberia considerarse la posibilidad de conformar equipos interfuncionales (por
ejemplo, equipos integrados por miembros de multiples divisiones, lo que incluye el area de TI). La
utilizacion de equipos interfuncionales fomenta la comunicacion y la colaboracion, y reduce el
aislamiento departamental y la duplicacion de esfuerzos.

La instauracién de una cultura de la seguridad de la informacién constituye una parte integral de la
implementacion de la gobernanza dentro de una organizacion, y se caracteriza por lo siguiente:

Alineacion entre los objetivos de la seguridad de la informacion y los del negocio o actividad.
Es necesario alinear los objetivos de la seguridad de la informacién con los del negocio o actividad, en
tanto los primeros posibilitan los segundos y les brindan apoyo. Es necesario que el programa de
seguridad de la informacion se alinee con la organizacion y prevea controles relacionados con dicha
seguridad que sean practicos y conduzcan a una reduccion real y mensurable de los riesgos.

Equilibrio entre la organizacion, las personas, los procesos y la tecnologia. Para lograr eficacia
en términos de seguridad de la informacién se precisa apoyo organizacional, personal competente,
procesos eficientes y la seleccion de la tecnologia adecuada. Cada elemento interactua con otras
areas (teniendo impacto en otros elementos y apoyandolos, a menudo de maneras complejas), por
ende, es esencial lograr un equilibrio entre ellos. Si cualquier elemento individual presentase
deficiencias, la seguridad de la informacion se veria disminuida.

Gestion de riesgos. La instrumentacion de la seguridad de la informacion debe sostenerse en la
gestion de riesgos. El National Institute of Standards of Technology describe los siguientes cuatro
aspectos del proceso de gestion de riesgos en su publicacion especial sobre la gestion de riesgos
asociados a la seguridad de la informacion:68

o asignacion de responsabilidades relativas a la gestion de riesgos en materia de seguridad a los
lideres/ejecutivos superiores;

o reconocimiento y comprension constantes por parte de los lideres/ejecutivos superiores de los

67ISACA, Business Model for Information Security, 2010.

68National Institute of Standards and Technology, Special Publication 800-39: Managing Information Security Risk:
Organization, Mission, and Information System View, 2011.
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riesgos a los que estan expuestos las operaciones y activos de la organizacion, las personas y
otras organizaciones, derivados de la operacion y utilizacion de sistemas de informacion;

o Determinacion de la tolerancia al riesgo en el plano organizacional, y comunicacion de dicha
tolerancia a todos los sectores de la organizacion, lo que incluye impartir orientacion acerca del
modo en que la tolerancia al riesgo impacta en las actividades de toma de decisiones en curso.

o Rendiciéon de cuentas por parte de los lideres/ejecutivos superiores respecto a sus decisiones
asociadas a la gestion de riesgos y la implementacion de programas de gestion de riesgos eficaces
que abarquen la organizacion en su conjunto.

Il. Elementos clave de la seguridad de la informacion

El analisis de la seguridad de la informacion en una organizacion abarca 12 dominios
e Evaluacion de riesgos

e Politica de seguridad

¢ Organizacion de la seguridad de Tl

e Gestion de operaciones y registros

e Gestion de activos

e Seguridad de los recursos humanos

e Seguridad fisica y del entorno

e Control del acceso

¢ Desarrollo, adquisicion y mantenimiento de sistemas de Tl
e Gestion de incidentes de seguridad de Tl

e Gestion de la continuidad del negocio

e  Cumplimiento normativo

a. Evaluacion de riesgos

La evaluacion de riesgos es el proceso que consiste en la identificacion, el analisis y la evaluacion de
riesgos en la infraestructura de seguridad de TI. También consiste en evaluar riesgos relacionados con la
seguridad originados en amenazas internas y externas a una entidad, sus activos y su personal. El proceso
de evaluacion de riesgos incluye la identificacion y el analisis de

e todos los activos y procesos relacionados con el sistema;

e entornos externalizados relacionados con el sistema;

e amenazas que podrian afectar la confidencialidad, integridad o disponibilidad del sistema;

¢ vulnerabilidades del sistema y amenazas asociadas;

e impactos y riesgos potenciales originados en la actividad en la que radica la amenaza;

e exigencias en materia de proteccion para mitigar los riesgos; y

e seleccién de las medidas de seguridad adecuadas y andlisis de las relaciones asociadas a los riesgos.

Una incorrecta evaluacion de riesgos puede dar lugar a una subproteccion de infraestructura e informacion
sensibles o, en algunos casos, una sobreproteccion dispendiosa. El National Institute of Standards of
Technology delinea los siguientes cuatro pasos del proceso de evaluacion de riesgos en su publicacion
especial Guide for Conducting Risk Assessments:%°

69National Institute of Standards and Technology, Joint Task Force Transformation Initiative, Special Publication 800-
30, Guide for Conducting Risk Assessments, 2012.

83



e Preparacion para la evaluacion mediante el desarrollo de un marco de riesgo organizacional.
¢ Realizacion de la evaluacion mediante
o laidentificacion de fuentes de amenazas y acontecimientos que las constituyan,
o laidentificacion de vulnerabilidad y condiciones predisponentes,
o la determinacion de la probabilidad de acaecimiento,
o ladeterminacion de la magnitud del impacto en el caso de producirse una violacion a la seguridad,

y
o la utilizacién de la informacién precedentemente enumerada para determinar el riesgo general.

e Comunicacion de los resultados de la evaluacion.
¢ Mantenimiento de la evaluacion.

Las evaluaciones de riesgos no son actividades que se realizan una sola vez y brindan informacién
definitiva a los encargados de tomar decisiones para orientar y sustentar las respuestas a riesgos
relacionados con la seguridad de la informacion. Antes bien, las organizaciones deben realizar
evaluaciones de riesgos de forma continua, considerandose que la frecuencia de las evaluaciones de
riesgos y los recursos utlizados durante tales evaluaciones deberan ser acordes al propodsito
expresamente definido y el alcance de ellas.

La aplicaciéon de evaluaciones de riesgos ayudara a la direccion a seleccionar controles adecuados para
mitigar tales riesgos de forma eficaz. Para seleccionar los controles de seguridad adecuados, en la Federal
Information Processing Standards Publication 199 se definen tres niveles de impacto potencial —bajo,
moderado y alto— en organizaciones y personas si se produjese una violacion a la seguridad (es decir, una
pérdida de confiabilidad, integridad o disponibilidad).” La aplicacion de estas definiciones debe tener lugar
dentro del contexto de cada organizacion y del interés nacional en su conjunto.

e El impacto potencial es bajo si puede esperarse que la pérdida de confidencialidad, integridad o
disponibilidad tenga un efecto adverso limitado en las operaciones de la organizacion, los activos de
esta o las personas.

e El impacto potencial es moderado si puede esperarse que la pérdida de confidencialidad, integridad
o disponibilidad tenga un efecto adverso serio en las operaciones de la organizacion, los activos de
esta o las personas.

e El impacto potencial es alto si puede esperarse que la pérdida de confidencialidad, integridad o
disponibilidad tenga un efecto grave o catastréfico en las operaciones de la organizacion, los activos
de esta o las personas.

La categorizacion del impacto incide en la rigurosidad de las pruebas en muchos dominios relacionados
con la seguridad de la informacion. Por ejemplo, con respecto a los controles de acceso, las evaluaciones
de los riesgos organizacionales (y la tolerancia a ellos) son factores importantes para determinar las
politicas y procedimientos de control. Las politicas y procedimientos de control del acceso a un recurso
determinado deberian ser acordes al nivel de impacto (es decir, la pérdida de confidencialidad, integridad
o disponibilidad) que una violacion a la seguridad de ese recurso tendria en la organizacion.

b. Politica de seguridad

La politica de seguridad de la organizacion es el conjunto de leyes, reglas y practicas que rigen el modo
en que ella gestiona, protege y distribuye recursos para lograr los objetivos de seguridad especificados.
Estas leyes, reglas y practicas deben identificar los criterios relativos a la autoridad ejercida por
determinadas personas, y pueden especificar aquellas condiciones bajo las cuales se les permite ejercer
esa autoridad. Para ser significativas, estas leyes, reglas y practicas, deben otorgar a las personas una

70Federal Information Processing Standards 199, Standards for Security Categorization of Federal Information and
Information Systems, 2004.
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capacidad razonable para determinar si sus acciones violan la politica en cuestién o concuerdan con ella.

Remitase a la tabla para ver los elementos recomendados de una politica de seguridad de TI.

Definicién de la seguridad de la informacion — objetivos y alcance
(incluida la confidencialidad de los datos)

Principios de seguridad, normas y requisitos de cumplimiento detallados

(por ejemplo, el personal del departamento de Tl no deberia tener responsabilidades operativas o
contables)

Definicién de responsabilidades generales y especificas relativas a todos los aspectos de
la seguridad de la informacion

Uso de activos de informacién y acceso al correo electrénico e Internet

Modo y método de acceso (con inclusion de las politicas de control del acceso y autenticacion)

Elementos de

U ENeliif=Ne[-W Procedimientos de respaldo
seguridad de Tl

Procedimientos para hacer frente a software y programas maliciosos (por ejemplo, monitoreo
continuo, deteccion de intrusiones, y un sistema de prevencion de intrusiones)

Elementos de concienciacion y capacitacion en materia de seguridad

Procesos para informar presuntos incidentes de seguridad y responder a ellos

Planes de continuidad del negocio o actividad

Gestion de parches

Seguridad fisica

Métodos para comunicar al personal la politica y procedimientos adoptados en materia de
seguridad de la informacién

c. Organizacion de la seguridad de TI

La organizacion de la seguridad de Tl a menudo requiere la implementacion de una politica de seguridad
para una entidad. La responsabilidad por la implementacién de la politica de seguridad puede asignarse
a una unidad o una persona, que posteriormente trabaje con la organizacion para adquirir herramientas y
procesos adecuados para implementar la politica de manera eficaz. Una vez implementada la politica, la
organizacion seria también responsable por brindar capacitacion al personal y responder ante incidentes
de seguridad. La organizacion también precisa asegurarse de que sus datos, a los que acceden
organizaciones externas, o que se transfieren a ella, se encuentren debidamente protegidos. Sera
necesario que el auditor se asegure de que las organizaciones externas estén en condiciones de
implementar los requisitos en materia de seguridad.

d. Gestion de operaciones y registros

Es necesario que una organizacion realice un seguimiento de los procesos y procedimientos utilizados
para las operaciones de su negocio o actividad. Esto incluye un conjunto de procedimientos y procesos
organizacionales que garantizan la existencia de los procedimientos de documentacion y procesamiento
de datos correctos para el manejo de medios y datos, procedimientos de emergencia, el mantenimiento
de registros de seguridad en redes, y procedimientos de respaldo.

e. Gestion de activos
La gestion de activos, definida en términos amplios, se refiere a cualquier sistema por el que aquellos

elementos que son valiosos para una organizacion se monitorean y mantienen. La gestiéon de activos es
un proceso sistematico de operacion, mantenimiento, actualizacion y eliminacion de activos de un modo
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eficaz en funcién de los costos.

En el area de TI, la gestidén de activos incluye el mantenimiento de un inventario preciso de equipos, la
administracion de datos, el conocimiento de las licencias necesarias para la utilizacion del equipamiento
asociado, y el mantenimiento y proteccion de los equipos (por ejemplo, en espacios cerrados y
habitaciones controladas). La gestion de activos de Tl también incluye la gestion del software y la
documentacién de procesos que son valiosos para una organizacion.

Esta gestion es sumamente importante, dado que una organizacion puede exponerse a riesgos en el caso
de no contar con un inventario completo de sus activos. Sin un inventario completo de sus activos de TI,
es imposible que una organizaciéon sepa si esta aplicando los controles de seguridad adecuados a la
totalidad de dichos activos. La falta de un inventario completo de tales activos también puede derivar en
complicaciones cuando las organizaciones precisan actualizar su software para satisfacer necesidades
futuras del negocio o actividad desarrollados.

f. Seguridad de los recursos humanos

Es necesario que los empleados que administran datos personales en una organizacion reciban
capacitacion adecuada en materia de concienciacion, ademas de actualizaciones regulares, en un
esfuerzo por salvaguardar los datos que les son encomendados. Es necesario que, para cada descripcion
laboral se asignen roles y responsabilidades adecuados, en linea con la politica de seguridad de la
organizacion. Los datos de la organizacion deben protegerse del acceso, divulgacion, modificacion,
destruccion o interferencia no autorizados. La gestion de los riesgos relacionados con los recursos
humanos y la privacidad es una actividad necesaria durante todas las etapas de la relacion laboral con la
organizacion.

Las tres areas vinculadas con la seguridad de los recursos humanos son:

e La etapa previa al empleo: Esto incluye la definicion de los roles y responsabilidades del puesto, la
definicion del acceso adecuado a informacion sensible relacionada con ese puesto, y la determinacion
de la profundidad de los niveles de examen de los candidatos —todo de acuerdo con la politica de
seguridad de Tl de la organizacion. Durante esta etapa también deberian estipularse los términos
contractuales.

¢ Laetapa de empleo: Los empleados de una organizacion que tengan acceso a informacién sensible
de ésta deberian recibir recordatorios peridédicos de sus responsabilidades, y una capacitacion
continua y actualizada en materia de concienciacion sobre cuestiones de seguridad, para cerciorarse
de que comprendan las amenazas actuales y practicas de seguridad correspondientes para mitigarlas.

¢ La conclusion del empleo: Para evitar el acceso no autorizado a informacién sensible, el acceso
deberia revocarse de inmediato a partir del cese de la relacion laboral con un empleado en condiciones
de acceder a dicha informacién. Esto también incluye la restitucion a la organizacion de cualquier
activo que el empleado tenga en su poder. Durante esta etapa, podria prepararse un formulario
especial para documentar toda la labor realizada por el empleado, y asegurarse de que se haya
revocado toda forma de acceso y se hayan restituido todos los activos.

Deberia disponerse de un programa de concienciacion en materia de seguridad por el que se le recuerde
atodo el personal los posibles riesgos y consecuencias de la exposicion, ademas de sus responsabilidades
como custodios de la informacion de la organizacion.

g. Seguridad fisica y del entorno

La seguridad fisica se refiere a las medidas concebidas para denegar a personal no autorizado (lo que
incluye atacantes o incluso intrusos accidentales) el acceso fisico a un edificio, instalacion, recurso, o
informacion almacenada. Ademas, incluye orientacion sobre el modo de disefiar estructuras para resistir
actos potencialmente hostiles. La seguridad fisica puede ser tan simple como una puerta cerrada con llave
o tan compleja como una multiplicidad de barreras, guardias de seguridad armados y casetas de vigilancia.
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La seguridad fisica consiste principalmente en restringir el acceso fisico de personas no autorizadas
(comunmente consideradas intrusos) a instalaciones controladas, aunque existen otras consideraciones y
situaciones en las que las medidas de seguridad fisicas son valiosas (por ejemplo, la limitacién del acceso
dentro de una instalacion o a activos especificos, y controles del entorno para reducir incidentes fisicos,
como incendios e inundaciones).

La seguridad inevitablemente implica incurrir en costos y nunca sera absoluta; mediante ella se pueden
reducir, mas no eliminar por completo los riesgos. Dado que los controles son imperfectos, una seguridad
fisica vigorosa supone la aplicacion del principio de defensa en profundidad, utilizando combinaciones
adecuadas de controles superpuestos y complementarios. Por ejemplo, los controles del acceso fisico a
instalaciones protegidas en general persiguen como finalidad:

e disuadir a intrusos potenciales (por ejemplo, mediante carteles de advertencia y sefalizaciéon de
perimetros);

e distinguir entre personas autorizadas y no autorizadas (por ejemplo, mediante pases y llaves);

e demorar, frustrar e idealmente impedir intentos de intrusién (por ejemplo, mediante paredes
reforzadas, cerraduras y cajas fuertes);

e detectar intrusiones y monitorear/registrar intrusos (por ejemplo, alarmas para intrusos y sistemas de
television por circuito cerrado); e

e instrumentar respuestas adecuadas frente a incidentes (por ejemplo, mediante guardias de
seguridad y agentes de policia).

Los controles del entorno se aplican principalmente a aquellas instalaciones de una organizaciéon que
contienen concentraciones de recursos asociados a sistemas (por ejemplo, centros de datos, salas de
computadoras del tipo mainframe, salas de servidores y salas de comunicaciones). La insuficiencia de este
tipo de controles, especialmente cuando se trata de entornos muy desfavorables, puede tener un impacto
substancialmente adverso sobre la disponibilidad de sistemas y componentes necesarios para respaldar
la misién y funciones asociadas al negocio o actividad de la organizacion.

h. Control del acceso

El control del acceso se refiere al ejercicio del control de quiénes pueden interactuar con un recurso. A
menudo, pero no siempre, ello supone la participacion de una autoridad que se ocupa de ejercer el control.
El recurso puede ser un edificio, un grupo de edificios, o sistemas de TI. El control del acceso (ya sea fisico
0 lbgico) es, en realidad, un fendmeno cotidiano. La cerradura de la puerta de un automovil es,
esencialmente, una forma simple de control del acceso. El PIN del cajero automatico de un banco y los
dispositivos biométricos son otras modalidades de control del acceso. Disponer del control del acceso
cobra especial relevancia cuando lo que se procura es resguardar equipamiento e informacién importantes,
confidenciales o sensibles. Mediante el control del acceso se garantiza que’"

e se emitan, gestionen, verifiquen, revoquen y auditen identidades y credenciales para dispositivos,
usuarios y procesos autorizados;

e se gestione y proteja el acceso fisico a activos;
e se gestione el acceso remoto (si es que la organizacion lo utiliza);

e se gestionen permisos y autorizaciones de acceso, incorporando los principios del menor privilegio y
separacion de tareas;’?

71U.S. Government Accountability Office, Federal Information System Controls Audit Manual, 2009.

72E] principio del menor privilegio supone que a cada sujeto se le otorgue el conjunto de privilegios mas restrictivo
posible para la realizacion de tareas autorizadas. La aplicacion de este principio limita el dafio que puede derivar de
accidentes, errores o el uso no autorizado de un sistema de informacién. La separacion de tareas es un control basico
mediante el que se evitan o detectan errores o irregularidades a través de la asignacion de responsabilidades por el
inicio de transacciones, su registro, y el registro de la custodia de activos a personas diferentes. Este principio se utiliza
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e se protege la integridad de la red (por ejemplo, mediante la segregacion y segmentacion de redes);
¢ las identidades se comprueban y vinculan con credenciales, y se afirman en las interacciones; y

e se autentican usuarios, dispositivos y otros activos (por ejemplo, factor unico, multifactorial) en
consonancia con el riesgo de la transaccion (por ejemplo, seguridad y riesgos para la seguridad y
privacidad de las personas y otros riesgos organizacionales).

Las evaluaciones del riesgo organizacional y la tolerancia al riesgo son factores importantes para
determinar las politicas y procedimientos de control del acceso. Las politicas y procedimientos de control
del acceso para un recurso determinado deberian ser acordes al nivel de impacto (es decir, la pérdida de
confidencialidad, integridad o disponibilidad) que una violacién a la seguridad de ese recurso tendria en la
organizacion.

En un entorno gubernamental, el control del acceso es importante porque numerosas entidades
gubernamentales procesan datos sensibles y, por cuestiones de privacidad, se establece un limite a las
personas que deberian acceder a diversos elementos de esa informacion. Mediante el control del acceso
se garantiza que solamente los usuarios provistos de las credenciales adecuadas accedan a datos
sensibles.

i. Desarrollo, adquisicién y mantenimiento de sistemas de Ti

Es importante que las organizaciones identifiquen y gestionen los riesgos para la cadena de suministro al
desarrollar y adquirir productos y servicios. Las cadenas de suministro comienzan con la obtencién de
productos y servicios y se extienden desde el disefio, desarrollo, fabricacion, procesamiento, manipulacion
y entrega de productos y servicios hasta el usuario final. Dada la existencia de estas relaciones complejas
e interconectadas, la gestion de riesgos de la cadena de suministro es una funcién critica para la
organizacion. Un objetivo primordial de la gestion de riesgos de la cadena de suministro cibernética es
identificar, evaluar y mitigar riesgos relacionados con productos y servicios que contienen funcionalidades
potencialmente maliciosas, son falsificaciones o presentan vulnerabilidades originadas en practicas de
fabricacion y desarrollo dentro de dicha cadena. Las actividades de gestion de riesgos de la cadena de
suministro cibernética incluyen:73

e determinar los requisitos en materia de ciberseguridad aplicables a los proveedores;

e estipular los requisitos en materia de ciberseguridad mediante acuerdos formales (por ejemplo,
contratos);

e comunicar a los proveedores el modo en que tales exigencias de ciberseguridad se verificaran y
validaran;

o verificar que las exigencias en materia de ciberseguridad se satisfagan mediante la aplicacion de una
diversidad de metodologias de evaluacion, lo que incluye informes de centros de operaciones de
seguridad, si se dispusiese de ellos; y

e administrar y gestionar tales actividades.

Se requiere un mantenimiento constante luego del desarrollo o la adquisicion exitosos de un producto o
servicio de Tl. EI mantenimiento de un sistema de TI durante su ciclo de vida incluye cambios y
actualizaciones del sistema (por ejemplo, la instalacion de parches) producto de la aplicacion de nuevos
requisitos, la reparacion de errores en el sistema y la realizacién de mejoras como resultado de nuevas
interfaces.

habitualmente en grandes organizaciones de Tl de modo tal que ninguna persona esté en condiciones de introducir
cédigo fraudulento o malicioso sin ser detectada.

73National Institute of Standards and Technology, Framework for Improving Critical
Infrastructure Cybersecurity, version 1.1, 2018.
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Para la instalacion de parches, las organizaciones deberian emplear la gestion de parches. La gestion
de parches es el proceso que consiste en identificar, adquirir, instalar y verificar parches de productos y
sistemas. Los parches sirven para corregir problemas de seguridad y funcionalidad en software y firmware.
Desde una perspectiva centrada en la seguridad, es muy frecuente que los parches susciten interés,
puesto que mitigan vulnerabilidades por defectos del software; la aplicacién de parches para la eliminacion
de estas vulnerabilidades reduce significativamente las oportunidades de explotacion de tales
vulnerabilidades.”

j- Gestion de incidentes y acontecimientos relacionados con la seguridad de TI

Como se menciona en el Capitulo 4 sobre operaciones de TI, la gestion de incidentes abarca los
sistemas y practicas utilizados para determinar si los incidentes o errores se registran, analizan
y resuelven de forma oportuna. En los campos de seguridad informatica y Tl, la gestion de incidentes
relacionados con la seguridad implica el monitoreo y la deteccidon de acontecimientos asociados a la
seguridad en una computadora o red de computadoras, y la ejecucion de respuestas adecuadas a esos
acontecimientos. La gestion de incidentes relacionados con la seguridad de Tl es una forma especializada
de gestién de incidentes.

Las organizaciones deberian establecer procesos, planes y politicas formales de respuesta a incidentes.
El proceso tipico de respuesta a incidentes esta integrado por cuatro etapas:

e Preparacion. Esta etapa consiste en conformar un equipo de respuesta a incidentes y brindarle
capacitacion; dotar a la organizacion de la capacidad de responder a incidentes; y prevenirlos,
cerciorandose de que los sistemas, redes y aplicaciones sean lo suficientemente seguros, recurriendo
para ello a controles de seguridad basados en los riesgos afrontados por los sistemas de informacion.

e Deteccion y andlisis. Esta etapa implica la deteccién de incidentes utilizando una diversidad de
medios con diferentes niveles de detalle y fidelidad. Dichos medios incluyen sistemas de deteccion y
prevencion de intrusiones basados en redes y servidores, software antivirus, analizadores de registros,
e informes de usuarios. Una vez detectado un incidente, el equipo de respuesta a incidentes de la
organizacién deberia trabajar con prontitud para analizarlo y validarlo, siguiendo un proceso
predefinido y documentando de cada paso dado.

¢ Contencidn, erradicacion y recuperacion. A partir de la deteccion, las organizaciones deberian
esforzarse por contener el incidente. Una parte esencial de la contencién es la toma de decisiones (por
ejemplo, apagar un sistema, desconectarlo de una red, y deshabilitar determinadas funciones). Tales
decisiones son mucho mas sencillas de tomar cuando existen estrategias y procedimientos
predeterminados para contener el incidente. La contencion del incidente le da a la organizacion tiempo
para elaborar una estrategia de correccion a medida.

Una vez realizada la contencion, tal vez sea necesario proceder a la etapa de erradicaciéon para
eliminar determinados componentes vinculados con el incidente, por ejemplo, software malicioso, e
inhabilitar cuentas de usuarios que hubiesen sufrido violaciones, ademas de identificar y mitigar todas
las vulnerabilidades explotadas.

Durante la recuperacion, los administradores restauran los sistemas a su operacion normal, confirman
que funcionan normalmente y (si correspondiente) corrigen vulnerabilidades para evitar incidentes
similares. La recuperacion puede demandar la aplicacion de medidas tales como la restauracion de
sistemas desde copias de respaldo inalteradas, la reconstruccion total de sistemas, la substitucion de
archivos afectados por versiones limpias, la instalacion de parches, el cambio de contrasefas, y el
fortalecimiento del perimetro de seguridad de la red (por ejemplo, mediante conjuntos de reglas para
cortafuegos vy listas de control de acceso para routers perimetrales).

e Actividad posterior al incidente. Luego de resolver un incidente, las organizaciones deberian
comunicar la experiencia al personal de Tl relacionado, y aprovecharla como una oportunidad de
aprendizaje y mejora. Las actividades posteriores a los incidentes incluyen la realizacion de sesiones

74National Institute of Standards and Technology, Special Publication 800-40, rev. 3: Guide to Enterprise Patch
Management Technologies, 2013.
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sobre lecciones aprendidas, la recopilacion de datos sobre incidentes, la retencién de evidencia, y la
revision de procesos de respuesta a incidentes a partir de las lecciones aprendidas.

k. Gestion de la continuidad del negocio o actividad

La planificacion de la continuidad del negocio o actividad es el proceso que una organizacion utiliza para
planificar y poner a prueba la recuperacion de los procesos subyacentes a su negocio o actividad tras una
alteracion. También describe el modo en que una organizacion continuara funcionando bajo posibles
condiciones adversas (por ejemplo, desastres naturales). Remitase al Capitulo 4 para acceder a mas
informacion sobre la gestion de la continuidad del negocio.

I. Cumplimiento

El auditor de Tl deberia revisar y evaluar la observancia de la totalidad de los requisitos internos y externos
(por ejemplo, los de orden legal, los relacionados con la calidad de la informacion y el entorno, aquellos de
orden fiduciario y relacionados con la seguridad).

lll. Riesgos para la organizacion auditada

Las politicas y procedimientos relacionados con la seguridad de Tl, y su observancia, permiten a una
organizacion proteger su infraestructura de Tl de usuarios no autorizados. La politica de seguridad de Tl
de una organizacion determina las exigencias de alto nivel que ella y sus empleados han de seguir para
resguardar activos criticos. También prevé la capacitacion del personal sobre cuestiones de seguridad y
garantiza la adhesion a procedimientos ya establecidos para el acceso a los datos y su control. Asimismo,
la politica de Tl se refiere a leyes y otras normas que la organizacion debe observar. Las organizaciones
enfrentan muchos obstaculos relativos a la implementaciéon de un sistema de seguridad de la informacion
que sea eficaz. Sin una gobernanza eficaz para afrontar estos obstaculos, sera mayor el riesgo de que la
organizacion se vea impedida de lograr sus objetivos relacionados con la seguridad de TI.

Toda organizaciéon afronta desafios singulares, dada la diferencia entre sus circunstancias sociales,
ambientales, politicas, geograficas y econémicas. Cualquiera de estas circunstancias puede presentar
obstaculos para la eficacia de la gobernanza de Tl, y es la responsabilidad del auditor de esta especialidad
sefalar a la direccion de la organizacion los riesgos vinculados con la seguridad de la informacion.

Los siguientes son ejemplos de riesgos significativos identificados en la mayoria de las organizaciones:
¢ divulgacion no autorizada de informacion,

e modificacion o destruccion no autorizadas de informacion,

e ataques a los sistemas de informacion,

e destruccion de la infraestructura de sistemas de informacion,

e alteracion del acceso a la informacién o un sistema de informacion y de su uso,

e alteracion del procesamiento efectuado por sistemas de informacion, y

e hurto de informacion o datos.

Al evaluar la exposicién a riesgos de las organizaciones auditadas, deberia prestarse especial atencion a
los siguientes factores:

e estrategias de seguridad de la informacion no coincidentes con los requisitos del negocio o actividad
o0 en materia de TI;

o falta de aplicacion uniforme de politicas con una observancia dispareja;
o falta de cumplimiento de requisitos internos y externos;

e falta de inclusidn de la seguridad de la informacion en los procesos de desarrollo y mantenimiento de
la cartera de proyecto;
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¢ un deficiente disefio de arquitectura, lo que da lugar a soluciones ineficientes o erréneas en lo relativo
a soluciones de seguridad de la informacion;

¢ falta de idoneidad en las medidas de seguridad fisica y gestion de activos;
e configuracion inadecuada de los sistemas de aplicacion para hardware;

e organizacion deficiente de procesos de seguridad de la informacion y una estructura de
responsabilidad en materia de seguridad de la informacién indefinida o confusa;

e soluciones inadecuadas en materia de recursos humanos;

o utilizacion ineficaz de los recursos financieros asignados a la seguridad de la informacion y falta de

concordancia de la estructura de valor de la seguridad de la informacion (costo/beneficio) con las
necesidades u objetivos del negocio; y

¢ falta de monitoreo o un monitoreo deficiente de la seguridad de la informacion.

Al realizar una auditoria de seguridad de la informacion, el auditor deberia abordar cuestiones relacionadas
con los 12 dominios mencionados previamente al abordar esta cuestiéon.”®> Asimismo, deberia comenzar
por evaluar la idoneidad de todos los métodos de evaluacion de riesgos, y considerar cuestiones de
auditoria relacionadas con la implementacion de la seguridad de la informacion. Una matriz de auditoria
ayudara al auditor a determinar las preguntas de auditoria, los criterios de evaluacién, la documentacién
que se solicitara y el analisis técnico que se efectuara. Finalmente, sera necesario que el auditor elabore
un programa de auditoria detallado segun las necesidades detectadas y lo desarrollado durante el trabajo
de campo de la auditoria.
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CAPITULO 8: CONTROLES DE APLICACION

l. ¢ Qué son los controles de aplicaciéon?

Como se explicé anteriormente, un control interno es un proceso concebido para brindar una seguridad
razonable de que

e operaciones tales como el uso de recursos de la organizacion, son eficaces y eficientes;

¢ la elaboracion de informes financieros, incluidos los informes sobre ejecucion presupuestaria, estados
financieros, y otros informes para uso interno y externo, son confiables; y

e se observan las leyes y reglamentos correspondientes.

Los controles de los sistemas de informacién son aquellos controles internos que dependen del
procesamiento de sistemas de informacion e incluyen controles generales (de toda la organizacion y a
nivel de sistemas), controles de aplicacion relativos a los procesos del negocio o actividad de la
organizacion, y controles del usuario dependientes de Tl (controles realizados por personas que
interactian con sistemas de informacion).

Los procesos del negocio o actividad son las funciones principales llevadas a cabo por una organizacion
para llevar a cabo su mision. Una aplicacion para este tipo de procesos es una combinacion de hardware
y software que se usa para procesar informacioén del negocio o actividad en apoyo de un proceso
especifico. Puede incluir tanto procedimientos manuales como informatizados para la creacion de
transacciones, el procesamiento de datos, el mantenimiento de registros y la elaboracion de informes.
Cada organizacion puede disponer de un conjunto de aplicaciones en funcionamiento, que varian en su
tamafo desde sistemas que cubren la totalidad de la empresa, a los que acceden todos los empleados, a
una aplicacion cliente pequefia, a la que accede un Unico empleado. El software de aplicacion puede
consistir en un sistema de ndminas salariales, un sistema de facturacion, un sistema de gestion de
inventarios, o un sistema integrado para la planificacion de los recursos de una organizacion.

Los controles de aplicacion de los procesos del negocio o actividad, a los que habitualmente se hace
referencia como controles de aplicacion, son controles especificos exclusivos de cada aplicacion de TI.
Cuando los procesos del negocio o actividad se automatizan en una aplicacién de TI, las reglas de ese
negocio o actividad se incorporan a la aplicacion bajo el formato de controles de aplicacion. Ellos operan
sobre segmentos de una aplicacion y se relacionan tanto con transacciones como con datos existentes.
Los controles de aplicacion son aquellos que se ocupan de la completitud, exactitud, validez, confiabilidad
y disponibilidad de las transacciones y datos durante el procesamiento de aplicaciones.

e Los controles de completitud deberian brindar una seguridad razonable de que todas las
transacciones ocurridas se ingresan en el sistema, se aceptan para su procesamiento, se procesan
una vez y solamente una vez en el sistema, y se incorporan adecuadamente a los datos de salida.

e Los controles de exactitud deberian brindar, por ejemplo, una seguridad razonable de que las
transacciones se registran debidamente, con las cantidades/datos correctos y de manera oportuna.

e Los controles de validez deberian brindar una seguridad razonable de que (1) todas las transacciones
registradas efectivamente sucedieron, se relacionan con la organizacién y se aprobaron debidamente
de acuerdo con lo autorizado por la direccion; y (2) solamente se generan datos de salida validos.

e Los controles de confidencialidad deberian brindar una seguridad razonable de que los datos e
informes de aplicaciones y otros elementos de salida se encuentran protegidos de accesos no
autorizados.

e Los controles de disponibilidad deberian brindar una seguridad razonable de que los datos e
informes de aplicaciones, y demas informacion relevante del negocio o actividad, se encuentran
inmediatamente a disposicion de los usuarios cuando se los precisa.

Una revisiéon de controles de aplicacion permite al auditor ofrecer a la direccién una evaluacion
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independiente de la eficiencia y eficacia de los controles internos y los procedimientos operativos
relacionados con la automatizacién de un proceso propio del negocio o actividad, e identificar cuestiones
relacionadas con aplicaciones que demandan atencion. Aunque los controles generales de Tl dentro de
una organizacion sientan la pauta del entorno de control general de los sistemas de informacion, los
controles de aplicacion se incorporan a determinadas aplicaciones para garantizar y proteger la exactitud,
integridad y confidencialidad de la informacion. Por ejemplo, permiten cerciorarse de que el inicio de
transacciones se encuentre debidamente autorizado, y que se procesen, registren completamente e
informen de manera exacta datos de entrada validos. Los controles generales contribuyen a asegurarse
de que la labor realizada para implementar un control de aplicacion sea proporcional al riesgo de su
fracaso; por ejemplo, la probabilidad de que personas no autorizadas accedan a una configuracion critica
para un control de aplicacion, o que tal configuracién sea modificada sin autorizacion, o sin haberse
realizado las pruebas correspondientes.

Dado que los controles de aplicacion se relacionan estrechamente con transacciones individuales, el hecho
de someterlos a pruebas brinda al auditor seguridad acerca de la exactitud de una funcionalidad
determinada, de forma mas directa. Por ejemplo, poner a prueba los controles de una aplicaciéon de
néminas salariales brindaria seguridad acerca de las cifras que constan en la némina correspondiente a
las cuentas de un cliente. Debido a la mayor amplitud de su alcance, el hecho de poner a prueba los
controles generales de Tl del cliente (como los procedimientos de control de cambios) tal vez no brinden
un nivel similar de seguridad para el mismo saldo de cuenta.

En funcion de los objetivos especificos de la auditoria, pueden aplicarse diferentes enfoques para la
revision de los controles de aplicacién y la realizacion de pruebas sobre ellos. Por ejemplo, la revisién
podria centrarse en la observancia de las leyes y normas correspondientes, en cuyo caso, el objetivo seria
verificar si los controles de aplicacion ofrecen la ayuda adecuada para abordar estas cuestiones. En su
defecto, la revision de aplicaciones podria formar parte de una auditoria de desempefio, en cuyo caso,
seria importante comprobar el modo en que las reglas del negocio o actividad se traducen en la aplicacion.
Durante un analisis de seguridad de la informacion, el foco podria centrarse en los controles de aplicacion
responsables por el aseguramiento de la confidencialidad, integridad y disponibilidad de los datos.

a. Proceso de revision de los controles de aplicacion

Los pasos por seguir para la revision de controles de aplicacion suponen una serie de actividades de
caracter ciclico. En la Figura 10 se presentan los pasos comunes del ciclo de revision de los controles de
aplicacion. Aunque, como se sefiala mediante la flecha, lo intuitivo es comenzar por comprender mas
ampliamente el proceso del negocio o actividad, es importante destacar que no existe un orden jerarquico
estricto en estos pasos.

Luego de la figura se presenta una descripcion breve de las cuatro etapas.

Figura 10: Ciclo de revision de la aplicacion
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i. Comprension del proceso del negocio o actividad:

Para explorar cuestiones técnicas vinculadas con la aplicacion, es util contar en primer lugar con una
resefia de los procesos del negocio o actividad automatizados por la aplicacion: sus reglas, flujos, actores,
roles, y requisitos de cumplimiento relacionados. La comprension de los procesos del negocio o actividad
constituye un paso importante para poder verificar la solidez de los controles de aplicaciéon y procesos
automatizados. Las actividades que forman parte de este paso variaran de acuerdo con el objetivo de la
auditoria. Esto habitualmente se realiza mediante el estudio de los procedimientos operativos y de trabajo,
el organigrama de procesos, u otro material de referencia. También podria ser necesario que el equipo de
auditoria se reuna con directivos de la organizacion, ejecutivos de Tl y usuarios de aplicaciones clave. Al
equipo de auditoria también podria resultarle conveniente elaborar sus propios diagramas de flujo y sefalar
los procesos, controles, sistemas, interfaces e informes que constituyen el proceso. Los diagramas de flujo
generados por el equipo de auditoria pueden ser Utiles, puesto que, a menudo, los flujos de proceso propios
de los clientes son o bien demasiado complejos y detallados, o no presentan el grado de detalle suficiente
como para permitir su comprension y la identificacion de los aspectos y riesgos relevantes del proceso en
cuestion.

ii. Estudio de la aplicacion y su entorno:

Luego de ponerse al corriente del proceso del negocio o actividad, el auditor deberia lograr comprender
las redes y sistemas especificos que se utilizan para respaldar aplicaciones clave de dicho proceso. La
informacion obtenida durante este paso es importante para contribuir a la identificacion de puntos de
control criticos y brindar un sustento que permita comprender dénde se aplican los controles a nivel de
aplicacion. Las actividades de este paso incluyen una revision de la documentaciéon (por ejemplo,
organigramas, diagramas de flujos de datos y manuales del usuario); entrevistar a personal clave; realizar
estudios de funciones clave del software en operacion mediante la observacion e interaccion con el
personal mientras se lo utiliza; y a través de discusiones y la realizacion de recorridas del proceso o
aplicacion del negocio o actividad desde el ingreso en la fuente hasta los datos de salida y su conciliacion
para comprobar el modo en que los procesos fluyen efectivamente. Estos pasos también permiten al
auditor observar cualesquiera actividades manuales asociadas que pudiesen actuar como controles
complementarios.

Los auditores también pueden obtener documentacion sobre infraestructura técnica (por ejemplo, sistemas

operativos; entornos de red; sistemas de gestion de bases de datos; interfaces con otras aplicaciones
creadas internamente o externalizadas; y procesamiento de transacciones en linea, en tiempo real y
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mediante ingreso por lotes), que pueden analizar con directivos, operadores y desarrolladores. Estos
analisis y la documentacion correspondiente pueden ser un indicador util del modo en que la infraestructura
incide en la aplicacion.

iii. Identificacion de riesgos

Sobre la base de los conocimientos obtenidos por el auditor durante los pasos previos, ese auditor deberia
evaluar, de forma preliminar, la naturaleza y el grado del riesgo asociado a sistemas de informacion
relacionados con aplicaciones clave. El objetivo de este paso es identificar los riesgos asociados con la
actividad/funcion del negocio o actividad a la que sirve la aplicacién, para determinar qué podria funcionar
mal, y observar el modo en que estos riesgos se afrontan mediante los controles incorporados al software
de aplicacion. Tal vez ya se disponga de una evaluacion de riesgos del proceso del negocio o aplicacion
realizada previamente mediante una auditoria o revisién de la direccion. El auditor puede aprovecharla una
vez determinada confianza de la evaluacion de riesgos existente.

iv. Comprension y evaluacion de los controles:

Dentro de cada aplicacion clave del proceso del negocio o actividad, el auditor deberia llegar a comprender
los tipos especificos de controles a nivel de aplicacion que son relevantes para los objetivos de la auditoria.
Una vez al tanto del entorno (tanto técnico como del negocio o actividad) que rodea a la aplicacion, el
auditor estara en mejores condiciones de evaluar los controles utilizados para abordar los riesgos
existentes. El auditor debera recurrir a su juicio al evaluar los controles de aplicacion y considerar los
costos y beneficios al proponer recomendaciones para la realizacién de mejoras. Por ejemplo, el exceso
de detalles en los registros de transacciones puede derivar en un aumento de los gastos generales, y no
proporcionar las pistas deseadas. Esta evaluacion supone un examen de los controles de aplicacion, en
concordancia con lo descrito en la siguiente seccion. Ademas, el auditor puede determinar que existe mas
de un control mitigando el mismo riesgo, lo que podria dar lugar a una recomendacion de mejora del
proceso para el cliente.

b. llustracion

La Figura 11 contiene elementos propios de controles de aplicacion, a modo ilustrativo. En una aplicacion
para pagos en linea, una condicion para el ingreso de datos consistiria, por ejemplo, en que la fecha de
vencimiento de la tarjeta de crédito sea posterior a la fecha de la transaccion. Otra seria que el nimero de
la tarjeta sea valido y coincida tanto con el nombre y apellido de su titular como con el valor de verificacion
(el numero CVV), de acuerdo con los datos que constan en la base de datos del emisor de la tarjeta. Una
condicién adicional seria que los detalles transmitidos a través de la red sean encriptados. Controles como
los incorporados a la aplicacion garantizarian la inviolabilidad de las condiciones establecidas y permitirian
una mejor validacién de las transacciones.
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Figura 11: Ejemplo de controles de aplicacion

Bienvenidos al gateway de pagos seguros del State Bank of India

Estimado/a cliente,

El gateway del SBI brindara seguridad a su pago a BillDesk_BillPay.

Seleccione el tipo de tarjeta* —Seleccione— E]

Numero de tarjeta*

(Ingrese el nimero de su tarjeta sin espacios)

Fecha de vencimiento* MM E AAAA Izl

(Ingrese la fecha de vencimiento indicada en su tarjeta)

Numero CVV2 /CVC2*

(CVV2/ CVC2 es el codigo de seguridad de tres digitos impreso al dorso de su tarjeta)

Nombre y apellido en la tarjeta
Monto de la compra INR 3566.00

Palabra de verificacion*

Numero de verificacion de la tarjeta

Ingrese los caracteres que ve en la imagen que sigue

Fuente: Unknown

Ademas de los controles automatizados, como los sefalados previamente, los controles de aplicacion
también incluyen procedimientos manuales que complementan una aplicacion. Estos controles no solo
forman parte de aplicaciones especificas, sino que ademas rodean a los procesos del negocio o actividad.
Por ejemplo, un empleado de data entry puede exigir la firma (aprobacion) de un formulario de ingresos
de datos antes de su incorporacion a la aplicacion. La combinacion seleccionada de controles manuales y
automatizados a menudo responde a consideraciones vinculadas con costos y controles presentes al

disefiarse inicialmente una aplicacion.

ll. Elementos clave de los controles de aplicaciéon

Una aplicacion puede dividirse en los siguientes
segmentos primarios: entrada de datos (origen e
ingreso de  datos); procesamiento  de
transacciones; salida de datos (distribucion de
resultados) y seguridad (registro, comunicaciones,
almacenamiento). Los controles de una aplicacion
se encuentran incorporados a cada segmento de
ella, ademas de controles que restringen el acceso
a la aplicacion archivos maestros.

Aunque no es realista brindar pasos de prueba y
listas de control detallados para cada permutacion
posible de una aplicacién, un auditor debe estar al
corriente de conceptos de control que son
comunes para casi todas las aplicaciones y
procesos de negocios. La comprension de estos
controles de aplicacion comunes puede utilizarse

Figura 12: Elementos clave de los controles de

Procesamiento

Elementos clave de
los controles de
aplicacion

Seguridad de la
aplicacion

Fuente: Unknown
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para generar pensamientos e ideas relacionadas con pasos de prueba de auditoria mas especificos para
la aplicacion que se esta auditando.

Algunos de los elementos de control mas comunes para cada una de las cuatro areas clave se muestran
en la Figura 13:

Figura 13: Ejemplos de controles de aplicacion

Controles de = ¢ Qué preguntas o hipétesis especificas han de formularse o examinarse?

entrada = Verificaciones de ingresos/controles de dato (por ejemplo, validacién de numeros de tarjeta de
crédito ingresados)

= Gestion de documentos fuente (por ejemplo, procedimientos de preparacion y retencion).

= Mecanismos de manejo de errores (mensajes de error, archivos en suspenso)

Controles de

) = Mapeo de las reglas de negocio
procesamiento

= Verificaciones de integridad y completitud, informe de situaciones de desequilibrio
= Calculos automatizados
= Conciliacién de datos de entrada

Controles de = Completitud y exactitud de las validaciones, conciliacion

salida = Revision y seguimiento de datos de salida

= Revisién y seguimiento de informes de excepcién generados por aplicaciones
= Procedimientos de etiquetado, manipulacion y distribucion de datos de salida

Contr(_)les de = Mecanismos de rastreabilidad (rastros de auditoria, revision de registros, utilizacion de
seguridad de identificadores tinicos)

anlicraninnac 2 . . . .z
= Control de acceso légico a funcionalidades y datos de aplicacion

Fuente: Unknown

A. Controles de datos de entrada

Los objetivos de los controles de datos de entrada consisten en validad y autenticar los actos de
preparacion, autorizacion e ingreso de datos fuente de forma tal que la aplicacion acepte de manera
puntual datos confiables, exactos y confiables. Mientras que la entrada de datos puede realizar de forma
manual o mediante una interfaz, los errores y omisiones pueden minimizarse a través de un buen método
de entrada de datos desde el disefio, una adecuada segregacion de tareas respecto al origen y aprobacion
de documentos de entrada, y la instrumentacion de controles adecuados de autenticidad, exactitud y
completitud (con opciones en un menu o mensajes interactivos). En la siguiente table se enumeran los
elementos clave del control datos de entrada.

Elementos del control de Descripcion

trada de datos

Verificaciones del ingreso | Verificaciones automaticas de la validez respecto a los datos ingresados (por

de datos (validez, ejemplo, la fecha del viaje excede el periodo de apertura de reservas); completitud
completitud, verificacién de las verificaciones para asegurarse de que se ha ingresado toda la informacién
de duplicaciones) clave de la transaccion (por ejemplo, las fechas del viaje, los nombres y apellidos de

los pasajeros y los nimeros de documentos de identidad son campos obligatorios);
comparacion entre transacciones nuevas y transacciones previamente para evitar
duplicaciones (por ejemplo, verificacion de facturas duplicadas); asegurarse de que
las entradas de datos que excedan los parametros determinados por la direccién
generen un error.

Gestion de los Documentacion de procedimientos de preparacion de documentos fuente, lo que
documentos fuente incluye una estrategia definida sobre datos de transaccion y procedimientos de
retencion de documentos; los documentos fuente para las entradas de datos se
encuentran registrados y son rastreables; los documentos fuente deberian
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proporcionar cédigos de entrada predeterminados para reducir errores e incluir una
parte para la autorizacion de documentos.

Procedimientos de Existen procedimientos para tratar datos de entrada rechazados (por ejemplo,
administracion de errores | mediante el uso de mensajes de error adecuados, indicaciones que permitan el
reingreso de los datos de entrada, y uso de datos en suspenso); los errores se
investigan y se toman medidas de correccién posteriores.

Autorizacion de entrada En el formulario de ingreso de datos se requiere la aplicacion de procedimientos
de datos manuales y autorizacion de un supervisor (por ejemplo, la autorizacion de una
declaracion de ingreso otorgada por supervisor antes de su ingreso por un empleado
de data entry para el procesamiento en solicitudes aduaneras); para la entrada de
datos se siguen procedimientos de aprobacion.

b. Controles de procesamiento

El objetivo de las medidas de control de procesamiento es procurar la protecciéon de la integridad, validez
y confiabilidad de los datos y protegerse de errores de procesamiento durante la totalidad del ciclo de
procesamiento de transacciones —desde el momento en que los datos son recibidos desde el subsistema
de entrada hasta el momento en que ellos son despachados hasta al subsistema de base de datos,
comunicacion, o salida. También se pretende asegurar de que los datos de entrada validos se procesen
solamente una vez y que la deteccién de transacciones errébneas no altere el procesamiento de
transacciones validas. Al actuar de ese modo, lo que se procura es mejorar la confiabilidad de las
aplicaciones que ejecutan las instrucciones para satisfacer determinados requisitos de losusuarios.

Los procedimientos de control en esta area también incluyen el establecimiento e implementacion de
mecanismos para autorizar el inicio del procesamiento de transacciones, cerciorandose de que solamente
se utilizan aplicaciones y herramientas adecuadas y autorizadas, y la verificacion rutinaria de que el
procesamiento se realice de manera completa y precisa, con controles automatizados, cuando
corresponda. Los controles pueden incluyen la verificacion de errores de secuencia y duplicacion o
desbordamiento de buffers, monitoreo de transacciones/conteos de registros, realizacion de verificaciones
de integridad y verificaciones de rango referenciales, y comparaciones de totales de control y hash totals.

En los sistemas en tiempo real se utilizan otros controles compensatorios, como las verificaciones uno por

uno, procesamiento por lotes, reportes de excepciones, y reportes de cuentas en suspenso. En la tabla se
enumeran los elementos clave de los controles de procesamiento.

Elementos del control de

" Descripcion
procesamiento P
Mapeo de las reglas de Inspeccionar las configuraciones para asegurarse de que las transacciones se
negocio ejecuten de acuerdo con determinados parametros y tolerancias, especificas de la

gestion de riesgos de una organizacion. Documentar parametros y tolerancias y
hacer que la direccion revise regularmente las restricciones resultantes. Asegurese
de que las transacciones concuerden con las autorizaciones de las autorizaciones de

la direccion.
Verificaciones de Inspeccionar una seleccion de registros de sistemas para observar transacciones.
integridad y completitud Determinar si las aplicaciones realizan los controles de edicion y validacion

adecuados en funcion de los datos procesados, generan mensajes de error o
rechazos, y comunican adecuadamente los errores de procesamiento a los usuarios.

Célculos automatizados Determinar en qué medida el procesamiento de aplicacion de los datos se encuentra
automatizado y estandarizado. Inspeccionar el procesamiento de apoyo de la
documentacion de disefio y verificar que se estan utilizando las versiones adecuadas
de las aplicaciones y los datos.
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Conciliacion de datos de Inspeccione procedimientos de conciliacion periédicos para determinar si las
entrada conciliaciones se realizan y documentan, realizando inspecciones adicionales para
hallar evidencia de respaldo adecuada. Determinar si el sistema se encuentra
configurado para auto equilibrarse, toda vez que ello sea posible.

c. Controles de los datos de salida

Los objetivos de los controles de los datos de salida son medidas incorporadas a la aplicacion para
garantizar que los datos de salida de la transaccién se distribuyan de forma completa, precisa y correcta.
Lo que se procura mediante ellos también es proteger datos procesados por una aplicacion de su
modificacion y distribuciéon no autorizadas.

Los procesos de control incluyen una definicion adecuadas de datos de salida, reportes deseados en la
etapa de disefio y desarrollo del sistema, la documentacion adecuada de la légica de extraccion de
reportes, controles que limitan el acceso a los datos procesados, revision de datos de salida, conciliacion,
y revision. En la siguiente tabla se enumeran los elementos clave de los controles de los datos de salida.

Elementos del control de

los datos de salida DS

Verificaciones de Realizacién de verificaciones de integridad de datos mediante la conciliacion de
integridad para comprobar | datos de entrada con datos de salida de procesos para comprobar la exactitud y
la completitud y exactitud completitud, segun los procedimientos documentados. Revision de los datos de

salida para comprobar su aceptabilidad y completitud incluyendo totales de control y
registros de errores. Revision del volumen, valor y tipo de los datos de salida en
relacién con las expectativas.

Revisién, seguimiento y Inspeccion de los procedimientos de gestién para definir y datos de salida o

rastreo de los datos de reportes en relacion con las necesidades de los usuarios finales. Inspeccion de los
salida, incluidos los reportes del rastreo de los resultados de procesamiento, el contenido y oportunidad
resultados procesados. de las revisiones de los resultados procesados a cargo de la direccion, y el grado en

que la direccion monitorea anulaciones aplicadas a transacciones. Revisién y
seguimiento de informes de excepcion generados por aplicaciones. Examen de los
informes de salida para verificar el cumplimiento con las leyes y reglamentos
correspondientes.

Etiquetado, administracion, | Inspeccién de procedimientos implementados para monitorear los datos de salida
distribucién y retencion de | en los informes de la direccion u otras comunicaciones externas e inspeccion de
datos de salida datos seleccionados de estas comunicaciones. Corroboraciéon de que el acceso de
los usuarios a datos de salida se encuentre alineado con su rol.

d. Controles de seguridad de aplicaciones

La seguridad de aplicaciones se relaciona con el mantenimiento de la confidencialidad, la integridad y la
disponibilidad de informacién a nivel de aplicaciéon. A los efectos de una auditoria de la seguridad de
aplicaciones, es importante comprender las interfaces (es decir las diferentes fuentes de datos de entrada
en la aplicacion y los datos de salida de ésta), asi como también la forma en que los datos se almacenan.

A la mayoria de las aplicaciones se accede mediante identificaciones de usuario individuales vy
contrasefias. Sin embargo, otras formas de acceso han alcanzado una gran difusién debido a la magnitud
de las aplicaciones utilizadas en un entorno organizacional. Por lo tanto, el disefio de las aplicaciones
destinadas a la administracion de cuentas y acceso de usuarios deberia comprenderse desde un
comienzo. Por ejemplo, tal vez sea necesario que un auditor examine las politicas y procedimientos de
una organizacion para la obtencién y revocacion del acceso de usuarios, de modo tal de comprender las
reglas de acceso utilizadas por la aplicacién. El acceso de usuarios puede administrarse localmente, a
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través de la aplicacién, o recurriendo a multiples sistemas relacionados que abarcan la totalidad de la
organizacion, utilizando un Unico mecanismo de inicio de sesion.”®

Para poder comprender los procedimientos de control de seguridad de aplicaciones, también es necesario
que el auditor comprenda los actores, roles y responsabilidades que esa aplicacion involucra, por ejemplo,
administradores, usuarios dotados de determinadas facultades o privilegios, y usuarios regulares. Los
meétodos de control de acceso a aplicaciones pueden variar, e incluir un modelo estandar de identificacién
del usuario y contrasefa, el uso de certificados digitales para la identificacion afirmativa de un usuario,””
la utilizacion de tokens o informacion biométrica,”® y la aplicacion de multiples métodos de autenticacion
bifactorial o multifactorial.” El acceso puede ser controlado para cada moédulo, opcién de menu o pantalla
en una aplicacion, o mediante objetos y roles. El auditor de Tl deberia revisar el disefio del modulo de
control de acceso, teniendo en cuenta la criticidad de las funciones/acciones disponibles.

Algunos ejemplos de cuestiones auditables en relacion con los controles de seguridad de aplicaciones son:

e Examen del monitoreo de auditoria y la gestion de configuracion. Este examen incluye la
rastreabilidad de transacciones, como el registro de transacciones y el registro de pistas de auditoria;
informes y monitoreo de registros; control de los movimientos de programas, datos y bibliotecas de
programas, y el acceso a ellos; y utilizacion de identificaciones y roles de usuario exclusivos para la
realizacion de cambios. Idealmente, en un registro de rastro de auditoria deberia constar qué registros
o campos se modificaron, cuando se modificaron, de qué a qué, y quién realizé la modificacion.

e Examen de controles de acceso. Este examen incluye una revision de cuentas del usuarios,
permisos y politicas de gestion de contrasefias; uso de cuentas para huésped, de pruebay genéricas;
uso de cuentas privilegiadas y del administrador y controles compensatorios; procedimientos para el
otorgamiento y revocacion del acceso; procedimientos de cese en el puesto y baja del acceso;
adopcion del principio del menor privilegio; acceso por parte del equipo de Tl/desarrollo a bases de
datos de produccion; procedimientos formales para aprobar y otorgar accesos; uso de contrasefias
sélidas; cumplimiento de cambios periddicos y encriptado de contrasefas.

e Control de la configuracion y el mantenimiento de datos maestros. Los datos maestros
constituyen informacién clave compartida entre multiples funciones de aplicacion. Los controles
incluyen la inspeccion de la configuracion de datos correspondiente a campos clave; asegurarse de
que las modificaciones de datos existentes se autorizan y llevan a cabo segun las reglas relativas a
las modificaciones de datos; que los datos permanentes son actualizados y exactos, y congruentes en
todos los sectores de la organizacion; y que se mantiene la integridad y confidencialidad de los datos
maestros. Algunos ejemplos de datos permanentes se relacionan con la informacién sobre
proveedores y clientes (nombre y apellido, domicilio, teléfono, numero de cuenta); tasas de inflacion;
datos de administracion del sistema, como archivos con contrasefias y permisos de control de acceso.

e Segregacion del acceso de los usuarios. El acceso por parte de los usuarios deberia segregarse
cuando se trata de transacciones y actividades que son incompatibles, y dicho acceso monitorearse
mediante procedimientos operativos formales, supervision y revision.

¢ Planificacion de contingencias. Esta planificacion incluye evaluar la criticidad y sensibilidad de la
aplicacion, evaluar los pasos necesarios para prevenir y minimizar dafios o interrupciones potenciales
de la aplicacion, y evaluar la planificacion de contingencias de la organizacion en su conjunto.

76E] inicio de sesién Unico permite a un usuario utilizar un conjunto de credenciales de registro de inicio de sesién
para acceder a multiples aplicaciones.

77Las certificaciones digitales son creadas por una fuente confiable para brindar seguridad sobre la identificacion de
una persona.

78Las aplicaciones biométricas se utilizan para identificar personas sobre la base de caracteristicas anatéomicas,
fisiolégicas y conductuales mensurables.

79La autenticacion multifactorial supone la existencia de, por lo menos, dos tipos diferentes de elementos de
autenticacién para acceder.
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lll. Sistemas de control de interfaz y gestion de datos

Ademas de los controles de aplicacion de procesos de negocio mencionados, los controles de interfaz y
gestion de datos desempefian un rol suplementario en garantizar que las aplicaciones funcionen
adecuadamente.

a. Controles de interfaz

Los controles de interfaz inciden en el modo en que las aplicaciones utilizadas en los procesos del negocio
o actividad se interrelacionan mediante interfaces. Se trata de aquellos controles que sobre: a) el
procesamiento oportuno, exacto y completo de informacién entre aplicaciones y otros sistemas de
alimentacion y recepcion de forma continua, y b) la migracion completa y exacta de datos limpios durante
una conversion. Las interfaces dan como resultado el intercambio estructurado de datos entre dos
aplicaciones informaticas. Estas aplicaciones residen en el mismo o en diferentes sistemas informaticos,
que a su vez pueden residir en el mismo entorno fisico o no. La naturaleza de las interfaces es periodica
y recurrente.

Los objetivos de los controles de interfaz son implementar una estrategia y un disefio eficaces, ademas de
procedimientos de procesamiento que garanticen que las interfaces se procesen de forma completa y
exacta, los errores se corrijan, que el acceso los datos y procesos de la interfaz se restrinjan
adecuadamente, y que los datos sean confiables y se obtengan solamente de fuentes autorizadas. En la
medida en que se obtengan datos de entrada de otras aplicaciones, la evaluacion de estos datos por parte
del auditor deberia coordinarse con los controles de datos de entrada enumerados previamente.

b. Controles de gestion de datos

Las aplicaciones que respaldan procesos de negocio habitualmente generan, acumulan, procesan,
almacenan, comunican y exhiben datos. Las aplicaciones que administran volumenes de datos
significativos a menudo emplean sistemas de gestion de datos para realizar determinadas funciones de
procesamiento de datos dentro de una aplicacion. Los sistemas de gestion de datos utilizan software
especializado, que puede operar con hardware especializado. Los sistemas de gestion de datos incluyen
sistema de gestion de bases de datos, software especializado para transporte/comunicacion de datos (a
menudo conocido como middleware), criptografia utilizada juntamente con controles de integridad de
datos, software de almacenamiento de datos y software para informacion y extraccion de datos. Muchos
de los controles de ingreso y procesamiento de datos, como las verificaciones edicion, las verificaciones
de existencia y los umbrales descritos en secciones anteriores, se implementan en funciones de los
sistemas de gestion de datos. A estos tipos de control de datos implementados en los sistemas de gestion
de datos a menudo se los denomina reglas del negocio (o actividad).

Al evaluar la eficacia de los controles de aplicacion, el auditor deberia evaluar las funciones de los sistemas
de gestion de datos especificas de los procesos del negocio o actividad bajo examen, ademas de los
controles generales. En la mayoria de las aplicaciones de gran escala y/o alto rendimiento, diversos
componentes de los sistemas de gestion de datos se alojan en diferentes servidores, que a menudo utilizan
diversos sistemas operativos y tecnologias de hardware. El auditor deberia lograr comprender las distintas
combinaciones entre tecnologias de gestion de datos y considerar adecuadamente los riesgos
relacionados.

La comprension del disefio logico y la arquitectura fisica de los componentes de gestion de datos de la
aplicacion es un requisito para que el auditor evalue adecuadamente el riesgo. Ademas de respaldar las
funciones de almacenamiento y recuperacion, es habitual que las aplicaciones utilicen sistemas de gestion
de datos para respaldar aspectos operativos de la aplicacion, como la gestion de los datos de estado
transitorio de sesiones de usuarios, registros de auditoria transaccionales y otras funciones que son
esenciales para la operacion de la aplicacion. Los controles asociados con estos tipos de funciones pueden
ser criticos para la seguridad de la aplicacion.
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Los controles en un sistema de gestion de datos deberian incluir consideraciones acerca de rutas de
acceso al sistema de gestion de datos. En general el acceso al sistema de gestion de datos puede
obtenerse directamente, mediante rutas acceso facilitadas por la aplicacién, o a través del sistema
operativo subyacente al sistema de gestién de bases de datos.

Los sistemas de gestion de datos poseen cuentas incorporadas privilegiadas que se utilizan para
administrar y mantener dichos sistemas. El objetivo del auditor es determinar si se dispone de controles
adecuados para proteger estas cuentas privilegiadas. Ademas de las cuentas privilegiadas, el auditor
deberia lograr comprender el rol que el sistema de gestion de datos desempena y las tareas de
autenticacion y autorizacion para la aplicacion.

IV. Riesgos para la organizacién auditada

Las consecuencias de las fallas en controles de aplicacion habitualmente dependeran de la naturaleza de
la aplicacion de negocio. Los riesgos pueden variar desde la falta de satisfaccion del usuario a desastres
reales y pérdida de vidas. Por ejemplo, una organizacion podria perder participacion de mercado si un
servicio se encontrase indisponible; o podria perder dinero si sus sistemas de ventas en linea perdiesen
ordenes de compra; la confianza de los ciudadanos en los servicios provistos por el gobierno puede
descender; la ausencia de cumplimiento con las normas legales puede derivar en acciones judiciales; el
suministro eléctrico podria no llegar a los hogares de la gente; y cuentas bancarias podrian verse
expuestas a la comisién de fraude.

Especificamente, en ausencia de controles de entrada adecuados, las organizaciones corren el riesgo de
que se produzcan casos de procesamiento erréneo o fraudulento, y que la aplicacion no cumple con los
objetivos del negocio o actividad. Si esto sucediese, los datos procesados por la aplicacién podrian resultar
incongruentes y los programas generaran datos de salida inadecuados. Asimismo, es posible que, en
situaciones muy especificas, se invaliden controles de sistemas. En este caso, debe haber controles
compensatorios, como registros y reglas de autorizacion; caso contrario, el privilegio de invalidacién puede
utilizarse de manera errénea y conducir al ingreso en la aplicacién de datos incongruentes.

La gestién de documentos fuente o la evitacion del ingreso de datos inapropiados también son controles
de entrada importantes para mitigar los riesgos que una organizacion afronta. En ausencia de una gestion
adecuada de documentos fuente, tal vez resulte imposible rastrear la fuente de la informacion en el
sistema, podria malograrse el cumplimiento normativo, y es posible que se infrinjan las politicas de
conservacion, lo que conduciria al ingreso de datos no confiables en la aplicacion. Por el contrario, de no
mediar controles de autorizacion, los datos no autorizados podrian derivar en errores o fraude.

Las fallas en los controles de procesamiento pueden derivar en errores de procesamiento, y conducir a
que la aplicacion incumpla los objetivos del negocio o actividad. Estas fallas pueden surgir de un mapeo
incorrecto de las reglas del negocio o actividad, pruebas inadecuadas de cddigos de programa, o un control
inadecuado de diferentes versiones de programas para restaurar la integridad del procesamiento tras la
produccion de un problema o una interrupcién inesperada. En ausencia de las practicas de control de
procesamiento necesarias, podria repetirse transacciones erroneas, lo que afectaria los objetivos y la
buena reputacion del negocio o actividad.

Algunas de las medidas de control no se encuentran disponibles en sistemas de procesamiento en tiempo
real. Por ejemplo, cuando se efectua la conciliacion de lotes totales de entrada y salida, o la retencion de
determinados documentos de originacion de datos para mantener un registro de pistas de auditoria. Sin
embargo, los sistemas en tiempo real incluyen otros controles compensatorios dentro de la aplicacion,
entre ellos, la completitud de datos operativos, peticiones de validacion y registro de intentos de acceso.

La falta de controles de salida adecuados conduce al riesgo de modificacion o supresion no autorizadas
de datos, la creacion de informes de gestion errébneamente personalizados, y violaciones de la
confidencialidad de los datos. Asimismo, la generacién de datos de salida erroneos dependera en gran
medida de la forma en que el negocio utiliza la informacion.

103



En el contexto de la seguridad de una aplicacion, la insuficiencia de mecanismos de registro puede
imposibilitar la atribucion de conductas indebidas a sus autores especificos. Asimismo, la conciencia de
los usuarios acerca de la existencia de procedimientos de revision de registros y mecanismos de
informacion puede mitigar el riesgo de uso indebido de los sistemas de informacion. Los errores
relacionados con datos permanentes tienen consecuencias importantes para la aplicacion, dado que estos
datos podrian utilizarse para una proporcion muy grande de las transacciones de la aplicacion.

En términos mas generales, la utilizacion insuficiente de controles sobre la seguridad de la informacion
puede derivar en riesgos con diversos grados de seriedad, lo que incluye la pérdida de ingresos,
alteraciones del servicio, pérdida de credibilidad, interrupcién del negocio, uso indebido de la informacion,
consecuencias legales, acciones judiciales, y uso indebido de elementos sujetos a derechos de propiedad
intelectual. Estos riesgos y los controles de mitigacion se cubren con mayor detalle en el Capitulo 7 sobre
seguridad de la informacion.
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