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PROPOSING IT AUDIT SUBJECTS

-  Proposing new subject with SITA management
system replaced old way.
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Propozim i temés pér auditim (1-2 fage)

Sektori apa nén- Departamenti i Performancgs dhe Dota: | 08.04.2021
sektari: Teknologjisé Inf, tive
Tema e propozuare | Sistemi i gjendjes civile
auditimit:
Pérgatitur nga: Poliksena Berisha Kontralli |
cilésisé nga:

MN& ményré gé tema e propozuar pér auditim té jeté za mé e garté dhe e lehté pért'u aprovuar, gjaté
propozimit duhet té kemi parasyzh specifikat né vijim:

| Justifikimi/arsyeshmérig, Kétu propozuesi dubet té bEE njE pérehkrim t8 shkurtér t8 fushés g
propazohet, problemit t€ quditimit — cili mendon gé Eshté problemi, objektivat @ mundshme-cile mund
1€ jetd objektiva e guditimit, sistemeve aktuale dhe zhvillimeve ng ot fushé — cilat jané ngjorjet
aktugle né ai & und té kontribuanin né ecuring e oul
Agjencia e Regjistrimit Civil shté agjenci né knadér t& Ministrisé s& Punéve t&
Brendshme dhe ushtron veprimtaring e saj sipas parimeve themelore t&
Ligjin pér Shérbimin Civil, njéra nga detyrat dhe pérgjegjésité e saj &shi:
dhe mirémban bazén e t& dhénave & regjistrit gendror £ gjendjes civile*
NE vitin 2013 kjo agjencd péruroj sistemin e ri t& gjendjes dvile pérmes t& cilit béhet
kompletimi i té gjitha t& dh&Enave t qytetarit duke krahasuar shénimet e tij nga té gjitha
regjistrat e gjendjes civile dhe regjistrit civil.

Menaxhimii té dhénave personale dhe idenfitetit realizohet nga Agjencia e Regjistrimit)
Civil pérmes sistemit té gjendjes civile dhe éshté me réndési né procesin € integrimit ng
Bashkimin Evropian. Njé nga kushtet g duhet t& plotésohet, &shté ndérlidhja dhe
qasshmeéria né mes t€ regjistrit t& saj gendror dhe bazés s& t& dhénave & institucioneve
& sundimit t€ ligjit, n& ményré gé t& shérbehen me informacione t& gjitha stitucionet
e Sektorit Publik.

NE raportin e progresit 2020 t& Komisionit Evropian pér Kosovén éshté theksuar gé
“Agjencia e Regjistrimit Civil &sht€ njg burim kryesor pér t& dhénat persomale dhe
menaxhimin e identitetit dhe si i tillé ka njé rol té réndésishém né mbéshtetjen e
organeve t& zbatimit t2 ligjit dhe organeve t& tjera publike me té dh&nat e qytetaréve,
Sidoqofté, ndérlidhjet dhe gasshméria midis regjistrit t& saj gendror dhe bazés s& t8
dhénave t& institucioneve t& sundimit t& ligjit nuk jané t& rregulluara sa duhet dhe
pengohen nga sfidat teknike "2

Ofrimi i Regjistrit Qendror Civil né formé elektronike mundésen vendosjen, ruajtjen|
dhe pérpunimin e t& dhénave t& shtetasve t& pérdoren né form# elekironike duke
pérmirésuar cilésing e shérbimeve publike pérmes ndélidhjes s& kétij sistemi me
sistemet e tjera dhe eliminuar krijimin e rekordeve t& shuméfishta apo dublikate.
Mbledhja dhe kémbimi i t8 dhénave t8 glendjes civile me palét e treta pércaktohet
pérmes ligjit, sipas t& cilit: “1. Institucionet tjera shtetérore ose private g mbledhin dhe

administrojné baza t& dhénash t& personave q& pérmbaj dhéna, lidhur me gjendjen|

© LIGI Hr. 04//L-160 PER AGIENCINE E RESIISTRIMIT CIVIL
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civile duhet t'i ofrojné t& dhénat né fjalé né baz# t& kérkesés s Agjencisé dhe né pajtim)|
me Ligjin pér mbrojtjen e té dhénave personale.
2 Institucionet e pércaktuara né paragrafin 1. té kétj neni jané t& detyruara gé ti
sigurojné qasje t8 menjéhershme e t8 papenguar Agjencisg, ng bazat pérkatése t& 18
dhénave, ose t'i dérgojné asaj informacionin e kérkuar jo mé voné se dhjeté (10) dits
nga marrja e kérkesés. Agjencia i pérdor t& dhénat e siguruara né zbatim t€ kétij neni,
Pér aq sa éshié e nevojshme pér t& verifiknar dhe siguruar saktésing e t& dhénave t8
Regjistrit gendror t& gjendjes civile. T dhénat e siguruara nga baza alternative tg
dhénash nuk pérbéné burim té drejtpérdrejté dhe t& vetém t& dhénash, ng lidhje me
pérbérésit e gjendjes civile t& shtetasve.

3. Agjencia i pérdor té dhénat ng pérputhje me Ligjin p&r mbrojijen e t&8 dhénave
personale.

4. Shérbimi i gjendjes civile bashképunon me institucionet gendrore jashté sektorit té
regjistrimit dhe me sektorin privat pér kémbimin e t& dhénave né pérputhje me Ligjin|
pér mbrojtjen e t& dhénave personale.”*

Pra, ky sistem éshté zhvilluar sipas ligjit dhe rregulloreve Agjencing e Regjistrimit Civil dhel
n& pérputhje me to i ofron shérbim me t& dhéna nga ky regjistér edhe sistemeve t& tera publike |
Mirépo, =ig &shté theksuar edhe né raportin & Komisionit Evropian ende ka sfida teknike g8
duhen rregulluar.

Objektivé e kétij auditimi do t& jet# vlerésimi i kontrolleve t& pérgjithshme dhe t8
aplikacionit t& Sistemit t& Gjendjes Civile.

Fushéveprimi e kétj auditimi do t€ jeté ARC, e cila éshté pérgjegjése pér zhvillimin
dhe mirémbajtjen e Sistemit t& Gjendjes Civile.

1. Mandati i auditimit — kétu duhet posur parasysh se g ka ZKA mandot pér t8 kryer njé auditim té tillg
dhe g ka ndonjé kufizim ape pengesé né kryerjen e atij ouditimit {ffargde qofté of kufizim qofté pa
Esio pér tu qosur né i , mos ekzistenca e informatave t nevojshme, besueshméria &

dEshmive t& mundshme gtj)

Subijakt 1 kit qudittw do € jend organizatat buxhetore per ¢ cilat ZKA ka mandat £'1 guditos

2. Materigliteti— A 8shté fushé materiale fusha e propozuar pér guditim? Kétu mund t€ perfshihet

igliteti/réndésia financiare (vlera financiare e saj), sociale (réndésia pér shoqériné apo
ekonomik), politike (prioriteti politik i fushés bazuat gafté né legjislacion, debate publike apo kérkesé
nga Kuvendi).
Ky sistem ka pér qéllim & pérmbaej t8 gjitha t& dhiénat e shtetasve t& Republikés sé Kosovés si
dhe duhet t& ndérveproj me sistemet e tjera publike, duke filluar prej atyre t& sigurisg,
drejtésiss, geverisjes lokale, shérbimeve péy gytetarét, bizneset, financiare efj
hém dhe informata pér gpo rreziget & mos arritjes s& njérés

3. Rreziget. Tregues 18
nga E-té (cilés)? is&, Efikasitetit apo

(sipas mundésive té pérmendet burimi se ku jang bazuar kéta pohime)

Efektiviteti- INga raportet e viteve t& kaluara t8 Komisionit Evropian, ARC &shté theksuar gél
ndérlidhjet dhe qasshméria né mes té regjistrit gendror & ARC-s& dhe bazés =& t8 dhénave tg
institucioneve té sundimit t ligjit nuk jané té wegulluara sa duhet dhe pengohen nga sfidat]
teknike, prandsj ky sistem ende nuk e ka arritur géllimin e tj & ploté.

4. A Eshté tema e ouditueshme. K8tu duhen vendosur informata rreth mundésisé pér kryerjen g
guditimit né fjaig p.zh. a jané kryer guditime, € kEte fushé, o ka t& dhéna t& mjaftueshme né
dispozicion, @ kemi burime njerézore t& mjgftueshme, kohé té mjaftueshme, o nevojiten shkathtési té
ekspertéve, o mund T vendosim kritere relevante, o ko ndonjé rrezik pér reputacionin e ZKA, o éshté
tema e ndjeshme nga ona politike, o Eshté koha e duhur pér t& kryer keté guditim?

Ejo temé Eshié e auditueshme. Apditimd i Sistemit t& Gjendjes Civile deri mé tani nuk &shté
béré nga ana e ZEA-s8. ZKA posedon burime % mjaftueshme njerézore (auditor me njohuri
né fushén T} pér 18 Lrver njé auditim té tille.

5. Mundésio p&r ndryshim. K&tu duhen vendosur informata rreth ndikimit t& mundshém t8 guditimit
\pér ndryshime, p.sh. si jané gjosat gé auditimit t& pérmirdsof shérbimin ndaj gytetaréve, a do té rris
llogaridhénien publike, o shté treguar interes pér k&té temé qofté nga Qeverio opo organizatat
busxhetore, o ka ndonjé faktor politik apo financiar g& e pa mundéson ndikimin pér ndryshim.

Pérmes auditimit té sistemni me ndilim né shumicén e sistemeve fera publike do t&
Lizhte ndikim né pérmirgsimin dhe ndérveprimin mé t8 miré t& kityre sistemeve dhe do t8
pérmirésonte shérbimin ndaj qytetaréve qé né formé t& drejtpérdrejt do t& ndikont= né

s

neritien e llog:

Kjo pjesé pi nga rishil i, dhe ka t& b&jE me propozimin se @ duhet vazhduar|
gpo jo me parostugimin e temés sé propozuar.
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Audit Questions and Criteria
Working Papers

Pre study — Memo and Matrix
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PRE-STUDY PHASE

Audit problem - 000002/003/21

SIGJC

i
IT audit

Maindata ~ Audit team
Reccomendat abase

Number
000002/003/21
Universal number

003000002/003/21
Date

121021

ID*
6699

Organizational unit

008 Departamenti i auditimit t Tl-se

Description

Auditimi i Sistemit elektronik té gjendjes sé Dizajn Matrica

Description in English

[3]

Né vizitat e realizuara me zyrtarét e ARC-s& dhe Zyrén e Gjendjes Civile né KK Vushtrri éshté identifikuar
procedurave pér siguring dhe disponueshméring e informacionit. Nuk ka proceduré pér menaxhimin i ndrysh

. — . s fmm——t

Audit subjects  Audits detailed plan  Non audit activiies  Scope

Read only users

Audit number

Initiate audit process:

Archive number Audit process type

F IT Audit

Year* Audit process description

201 SIGJC

Audit Scope Year

N raenncihla narenn
Njoftim pér fillimin e parastudimit

Plani i aktiviteteve

Rishikimi 1 kontrollit té cilésisé
Raporti | letrave t& punés

Deklarata e pavaresise profesionale

Risks Limitations ~ Areas selection  Knowing specific domain (Introduction)

2021

Associated audit process:
Audit process

000002/F/21 SIGJC
Audit process step

After reporting

Audit scope year from™

Division
0068 AAG 5

Ongoing documents  Audits specific attachments

Annual plan

000001/21

Topic Case

014 Sistemi i gjendjes se re 0066/21 Audits It |
Referenced audit O Follow Up

Audit scope year to*
2020
Division resposible person
0110 Myrvete Gashi

duke realizuar ndryshimet e algoritmeve drejtpérdrejté né sistemin real ( sistemin e prodhimit), si dhe nuk ka
né rast té ndodhjes té ndonjé fatkeqésie, duke rrezikuar né disponueshméring e informacionit.[4] Qasja €
realizohet me VPN duke pérdorur llogaring té aieneralizuar e cila shfrvtézohet naa udhéheagési t& niésis



EXECUTION OF AUDIT & WORKING PAPERS

Gjetjet - A ekziston struktura organizative, politikat
dhe procedurat gé mundésojné organizatén té arrijé
mandatin pér géllimet e institucionit?

Té dhénat kryesore  Cjendja =~ Déshmité e auditimit

Entiteti i auditimit Shtojce specifike Numri i fageve Deshmia

15 /Uploads2021/Audit6839/WPFindings/B2.1.11
UDHEZIM_ADMINISTRATIV_(MPB)_NR.11_2017_PER_REGJISTRI

000002/003/21 (214 MINISTRIA E PUNEVE TE BRENDSHME)
[Uploads2021/Audité899/WPFindings/B2.1.12

E  000002/003/21 (214 MINISTRIA E PUNEVE TE BRENDSHME) 31 D R
£ 000002/003/21 (214 MINISTRIA E PUNEVE TE BRENDSHME) 11 F‘zJFE\Eog&sLZLCéé ?ﬁ?’?ﬁﬁ?ﬁ”@gi@f?ﬁfﬁ% é Rw _ESTANDARDE_F‘ER_SC
000002/003/21 (214 MINISTRIA E PUNEVE TE BRENDSHME) 15 Eé?éﬁ,ﬁ“éé ?&@%ﬁﬁﬁg?ﬁig éﬁngOORDwM_NE_MEs_
000002/003/21 (214 MINISTRIA E PUNEVE TE BRENDSHNE) 3 #;E)Sfﬁ%é Eﬂ\jdélgi?j}h}g@gfggg; Ew R1 jﬂENAXHH‘-MNiEiPRO\
i 000002/003/21 (214 MINISTRIA E PUNEVE TE BRENDSHME) 13 [Uploads2021/Audit6899/WPFindings/B2 116

UDHEZIM_ADMINISTRATIV_(MAP)_NR. 02 2015 PER LLOGARIT
1l Inlnars?0121/AndithRAOWPFindinne/R? 1 17 M
3

Mbyll

Kopjo Editoni Shtoni njé t& re Fshini Shtypni Gjendja

* Audit finding * Cause and Effect * The recommendation
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Annual Audit Report

Regularity Audit Reports
Performance Audit Reports

Management Audit Reports

2023

2020

2017

2014

2011

2008

2005

2022

2019

2016

2013

2010

2007

2004

REPORT & PUBLICATION

2021

2018

2015

2012

2009

2006

2003

Performange Grant and tHe
management of Donor-funded
Projects for year 2021

17 Download

—

Financial and operational
performance of NP (PE) Trepca J.S.C

17 Download

PAYROLL system

1] Download

s

Agency- of Kosovo for the 2012-2021
period

1] Download

Follow-up audit of recommendations
on KFMIS in the “Annual Audit
Report 2020" for the IT part

1] Download

Civil Status Information System in
the Civil Registry Agency

1] Download



RECOMMENDATION IMPLEMENTATION PLAN

https://zka-rks.org/planet-e-veprimit-2021/

Republika e Kosovis
Republika Kosova - Republic of Kosovo
{Qeveria - Viada - Government
Ministria e Financave, Punés dhe Transfereve - Ministarstvo za Finansija, Rada i Transfera - Ministry of Finance, Labour and Transfers

Plani pér zbatimin e rek percjellése sipas Raportit Vjetor té Auditimit (RVA) pér vitin 2020
Koha. ol 1.zbatuar, 2.sbhatimi ne
Rekomandimet 2 dorte ndérmarren nga menashmentl/ Komentet g ::’x“’ lfazen perfundimtare,  3zbabmika |Veprimet e ndermarra nga Thesari
. fihsar, .2bati] nuk ka ilar

Thesari | Kosowes
Grug pare ka kryes punin pér strukturien
organizative

Grupi dyte ka tin hartimin i draft reguliores
oir organiziniin ¢ brendshim dhe
sistematizimin & vendeve 1& puns

IMFPT / Thesari | Kosoves
Departamenti Ti ne Thesar dhe
Departamenti Ti ne MFPT

Departament i T1 ne Thesar
Konsulentet ¢ FB.
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FOLLOW-UP OF IT AUDIT

O @

Republika e Kosovis Zyra Kombétare e Auditimit
Republika Kosova Macionalna Kancelarfja Revizije
Republic of Kosove National Audit Office

The objective of this audit is to assess the level of
implementation of the recommendations given in the
Annual Audit Report 2020 regarding KFMIS.

For the creation of a safe environment to maintain the
availability, confidentiality and integrity of this system.

INFORMATION TECHNOLOGY AUDIT REPORT

Follow-up audit of recommendations on KFMIS in the “Annual

Audit Report 2020” for the IT part
@ Pristina, August 2022
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IT AUDIT: CIVIL STATUS INFORMATION SYSTEM IN THE CIVIL REGISTRY
AGENCY

The objective of the audit is to assess the
administration and information security of the civil

status information system of the Republic of
Kosovo.

REPORT ON INFORMATION
TECHNOLOCY AUDIT

@
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AUDIT DOMAINS
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Presenter Notes
Presentation Notes
IT GOVERNANCE
1. Organizational structure, Standards, Policies and Procedures
2. Management of changes in information systems
3. Business Continuity Policy, Plan and Organization

INFORMATION SECURITY
4. Information security policies
5. Access control
6. Application Security Controls

APPLICATION CONTROLS
7. Input controls
8. Output controls



AUDIT SCOPE
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AUDIT CRITERIA

o ISSAl issued by the INTOSAI.

e Information Technology Audit and Assurance
Standards and Guidelines ISACA.

N

e COBIT issued by the IT Governance Institute.

e IT Audit Manual, a product of the EUROSAI
(WGITA) as well as the INTOSAI (IDI) for the
definition of Information Technology Audit
standards, further Information Technology

Audit Handbook.

@
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National Audit Office

. CISA revision manual,
edition 26, 2016.

. ISO/IEC 27002 for
Information Security Controls.

. Administrative Instruction
no. 02/2010 on Information Security
Management, Article 38.

> Regulation no. 02/2015 on
Official Email Account.



AUDIT FINDINGS

IT GOVERNANCE INFORMATION SECURITY

The information protection and
security system implemented in
the CRA does not sufficiently
guarantee system continuity

CRA has not established
appropriate and functional
Information Technology
Governance mechanisms.

and data integrity at all times.

@
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CONCLUSION

The risks identified in IT governance, information security and application controls indicate that the
CRA which administers the CSS and the end user institutions of this system needs improvements to

ensure citizen data is protected, and the provision of electronic services to citizens is not
interrupted.

@
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RECOMMENDATIONS

Number of recommendations for each entity :

Ministry of Internal Affairs and Civil Registry Agency =~ 27 recommendations

Information Society Agency 1 recommendation

Ministry of Foreign Affairs and Diaspora 3 recommendations

Municipalities 3 recommendations
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National Audit Office
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Thank You!
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